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Wyzsza Szkota Bankowa we Wroctawiu

Bankowos¢ elektroniczna
nowoczesng forma ushug finansowych

Streszczenie. Artykut dotyczy rozwoju bankowosci elektronicznej w Polsce oraz jej znaczenia
dla bankow 1 ich klientow. Celem niniejszego opracowania jest pokazanie, ze problem e-bankingu
jest interesujacy, poniewaz taczy w sobie $wiat bankowosci i nowoczesnych technologii. Dzieki
wprowadzeniu ustug przy uzyciu Internetu i telefondw stacjonarnych oraz komérkowych klienci
otrzymuja informacje o swoich rachunkach i operacjach bankowych cata dobe¢ i w kazdym miejscu
pobytu. Banki natomiast wprowadzajac ustugi elektroniczne pozyskuja nowych klientow i zapew-
niaja sobie konkurencyjno$¢ w polskim systemie bankowym.

Stowa kluczowe: bankowos¢ elektroniczna, bankowo$¢ internetowa, bankowos¢ telefoniczna,
bezpieczenstwo bankowosci elektronicznej, zagrozenia bankowosci elektronicznej, korzysci z ban-
kowosci elektronicznej

Wstep

Rozwdj technologii informacyjnych pod koniec XX i w XXI w. nie omingt
rynku ustug finansowych. Powstanie bankowosci elektronicznej w duzej mierze
zmienito oblicze wspodtczesnej bankowosci, a klientom przyniosto korzysci, czyli
mozliwo$¢ dokonywania operacji finansowych za pomocg medidw elektronicz-
nych, jak Internet, telefonia komérkowa czy interaktywna telewizja. W funkcjo-
nowaniu bankéw rozpoczat sie¢ wige okres wirtualizacji ich dziatalnosci, a dzigki
technologii informacyjnej i sieciom telekomunikacyjnym zdobywanie klientow
stato si¢ bardziej efektywne.
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W literaturze przedmiotu wystepuje wiele definicji bankowosci elektroniczne;j,
co powoduje trudno$ci w precyzyjnym jej zdefiniowaniu'. Niemniej jednak wszyscy
autorzy s3 zgodni co do tego, ze bankowos¢ elektroniczna jest terminem ogolnym,
okreslajacym procedure techniczng umozliwiajaca klientowi wykonywanie transak-
cji bankowej bez fizycznego odwiedzania siedziby banku. Nalezy zwroci¢ uwagg,
ze pojecie bankowosci elektronicznej kojarzy si¢ przede wszystkim z bankowos$cig
internetowa, w rzeczywistosci jednak bankowos¢ internetowa jest pochodng ban-
kowosci elektronicznej, obejmujgcej znacznie szerszy zakres ustug, wykraczajacy
poza Internet, a mianowicie jest to forma $wiadczenia ustug bankowych przy wyko-
rzystaniu takich urzadzen elektronicznych, jak: telefon (stacjonarny i komorkowy),
elektroniczne urzadzenia do przyjmowania kart platniczych (bankomaty) itp.

Z punktu widzenia bankow, bankowos¢ elektroniczna jest formg ustug ofero-
wang przez niektore banki, polegajaca na umozliwieniu klientowi dostepu do jego
rachunku za posrednictwem komputera lub innego urzadzenia elektronicznego
1 tacza telekomunikacyjnego. Tak wiec bankowos¢ elektroniczna dotyczy ustug,
przy ktérych $wiadczeniu kontakt migdzy bankiem a klientem odbywa si¢ droga
elektroniczng?®. Definicja bankowosci elektronicznej uzywana w rekomendacjach
Generalnego Inspektoratu Nadzoru Bankowego przy Narodowym Banku Polskim
sprowadza si¢ do stwierdzenia, ze bankowos$¢ elektroniczna oznacza dostarcza-
nie ushug i produktow w dowolnym miejscu i czasie, za pomocg elektronicznych
kanatéw dystrybucji, przy uzyciu powszechnie stosowanych urzadzen elektro-
nicznych, takich jak: komputer, telefon, telewizor-platforma cyfrowa lub innych
dostarczanych przez ustugodawce?.

Reasumujac, bankowos¢ elektroniczna charakteryzuje si¢: samoobstuga pole-
gajacg na aktywnosci ze strony klienta, dla ktoérego zostal przygotowany specjal-
ny interface umozliwiajacy bezposrednie kontaktowanie si¢ klienta z systemem
bankowym; dostepem do pelnego zakresu produktow i ustug; réznorodnoscia
narzedzi, tzn. wykorzystaniem urzadzen powigzanych z Internetem, telefonig ko-
morkowa itp.; mozliwoscia kontaktu z bankiem niezaleznie od miejsca pobytu
klienta; dostepno$cig bez wzgledu na pore dnia lub dzien tygodnia®.

Poczatki wprowadzania bankowosci elektronicznej w Polsce datuje si¢ na
koniec lat 90. XX w., a wigc po wprowadzeniu gospodarki rynkowej. Od tego
czasu banki starajg si¢ szybko i sprawnie obstugiwac klientow. Pierwsza forma
bankowosci elektronicznej byly bankomaty wprowadzone przez Bank PKO SA

' M. Polasik, Bankowos¢ elektroniczna, istota — stan — perspektywy, CeDeWu, Warszawa 2008,
s. 11; M. Zaleska, Wspotczesna bankowosé, Difin, Warszawa 2007, s. 227; W. Chmielarz, Systemy
elektronicznej bankowosci, Difin, Warszawa 2005, s. 16; J. Grzywacz, Bankowos¢ elektroniczna
w dziatalnosci przedsiebiorstwa, Oficyna Wydawnicza SGH, Warszawa 2004, s. 11.

2 M. Polasik, Bankowos¢. .., s. 14.

3 Ibidem, s. 16.

* A. Borcuch, Pienigdz elektroniczny — pienigdz przysziosci, CeDeWu, Warszawa 2007, s. 16.
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w 1990 r. Na lata 1995-2000 przypadl wzrost liczby wydawanych kart ptatni-
czych, bankomatow oraz rozwdj bankowosci internetowej, z ktorej poczatkowo
najczesciej korzystali klienci indywidualni. Z badan OBOP-u wynika, ze w Pol-
sce liczba klientow korzystajacych z bankowosci internetowej wzrosta z 800 tys.
w 2003 r. do 1,9 mln w 2005 r., natomiast liczba aktywnych klientow bankowosci
internetowej w roku 2009 wynosita juz 8,6 min®. Pierwszym wirtualnym bankiem
w Polsce byt utworzony w 2000 r. mBank, ktory poczatkowo oferowat dodatko-
wy rachunek depozytowy wysoko oprocentowany, a takze zlikwidowal optaty za
prowadzenie oraz wykonywanie podstawowych operacji. Za mBankiem podazyty
banki: BZ WBK, PKO SA oraz bank internetowy Inteligo.

2. Produkty i ustugi bankowosci elektronicznej

2.1. Bankowos$¢ internetowa

Bankowo$¢ internetowa jest alternatywnym w stosunku do oddziatu banku
instrumentem bankowosci elektronicznej. Daje mozliwos¢ wgladu w stan konta
oraz dokonywanie operacji na rachunku bez bezposredniego kontaktu z bankiem.
W literaturze podaje si¢ cztery etapy rozwoju bankowosci internetowej®, a mia-
nowicie: pierwszy etap zwigzany jest z marketingiem — banki starajg si¢ dostar-
czy¢ jak najwiecej informacji o swojej dzialalnosci. Prezentacja banku obejmuje
zamieszczanie w serwisie podstawowych informacji o banku, jego produktach
i ustugach. W drugim etapie banki wprowadzajg pewne elementy interaktywne
zwigzane z zacheceniem klientdéw do odwiedzenia strony banku. W tym etapie
banki liczg na zbudowanie wiezi pomi¢dzy klientem a bankiem oraz na obnize-
nie kosztow przeprowadzanych transakcji. Etap trzeci polega na umozliwieniu
klientom wykonywania operacji za posrednictwem Internetu; do ushug oferowa-
nych w tym etapie zalicza si¢ dokonywanie przelewoéw oraz sprawdzanie salda
rachunku bankowego. Etap czwarty, koncowy, rozszerza ustugi oferowane przez
bank na analiz¢ informacji o klientach oraz ptacenie i podglad rachunkéw on-line,
indywidualizacje oferty na podstawie profilow poszczegdlnych klientéw, nowe,
kompleksowe ustugi i produkty bankowe. Na tym etapie rozwoju systemow inter-
netowych banki adaptuja najnowsze rozwigzania technologiczne, czesto rewolu-
cjonizujace dotychczasowe techniki kontaktu z klientami.

5 P. Sobolewski, D. Tymoczko, Rozwdj systemu finansowego w Polsce w 2009 r., Narodowy
Bank Polski, Warszawa 2010, s. 126.

¢ M. Kisiel, Internet a konkurencyjnos¢ bankow w Polsce, CeDeWu, Warszawa 2005, s. 79;
B. Swiecka, Detaliczna bankowos¢ elektroniczna, CeDeWu, Warszawa 2007, s. 81.
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Gloéwnymi korzySciami z bankowosci internetowe;j, jakie odnosi klient sg: brak
ograniczen terytorialnych, oszczedno$¢ czasu, kontrola finansoéw, niskie koszty trans-
akcyjne. Banki natomiast odnoszg nastepujace korzysci: mozliwos¢ wykorzystania
Internetu jako platformy dziatan marketingowych, niski koszt obstugi klientow itp.’

Dla zachegcenia klientow do wykorzystywania Internetu w realizacji swoich
ustug banki oferujg m.in. bezptatne prowadzenie rachunku, bezplatng realizacje
ptatnosci, bezptatne korzystanie ze wszystkich sieci bankomatowych, wyzsze
oprocentowanie lokat terminowych.

2.2. Bankowos¢ telefoniczna

Kolejnym narzgdziem, ktore na szeroka skale znalazto zastosowanie w sekto-
rze bankowym i pozwolito stworzy¢ nowg game ustug funkcjonujgcych w ramach
e-bankingu jest bankowo$¢ telefoniczna polegajaca na uzyciu telefonu stacjonar-
nego (call center) oraz telefonu komdrkowego (mobile banking). Obie formy stu-
73 do komunikacji z bankiem, jak rowniez do wykorzystywania operacji banko-
wych, takich jak: prowadzenie transakcji, przelewy, stale zlecenia, zamawianie
czekow, skladanie wnioskdéw kredytowych i1 otwieranie lokat pieni¢znych.

Ustugi bankowosci telefonicznej z wykorzystaniem telefonow stacjonarnych
moga by¢ $wiadczone automatycznie badz z udziatem operatora. Klienci korzy-
stajacy ze sposobu automatycznego wykonujg operacje zwigzane z wyborem za
pomoca klawiatury telefonu numeréw odpowiadajacych poszczegdlnym opera-
cjom, takim jak sprawdzanie stanu konta, zatozenie lokaty lub dokonanie prze-
lewu na wcze$niej zdefiniowane rachunki. Identyfikacja klienta nastepuje dzigki
odpowiedzi na okres§lone pytanie. Ustugi §wiadczone z udziatem operatora pole-
gaja na przyjmowaniu i wykonywaniu zlecen klientow przez pracownikéw. Ta
metoda jest mniej zautomatyzowana, a wiec mniej ,,elektroniczna”.

Zaletg prowadzenia uslug bankowych przez telefon komoérkowy jest fakt, ze
taczy on w sobie funkcje telefonu i komputera. Za jego pomocg mozna zidenty-
fikowac¢ uzytkownika, przetwarza¢ dane, wprowadzi¢ i wyprowadzi¢ dane z i na
ekran. Nalezy réwniez zwrdci¢ uwag, ze za pomocg telefonu komorkowego moz-
liwy jest dostep do systemow bankowych poprzez SMS, polegajacy na mozliwo-
$ci uzyskania odpowiedzi na zadane pytanie. Zaleta tej ustugi jest jej dostepnosé
z kazdego telefonu komoérkowego, natomiast z punktu widzenia klienta banku
korzystanie z niej jest czasochtonne i ograniczone ze wzgledu na niemozno$¢ za-
mieszczenia wigkszej ilosci danych, nie ma mozliwosci otrzymania np. miesigcz-
nego zestawienia transakceji klienta czy petnej oferty lokat terminowych.

7 S. Wojciechowska-Filipek, Technologia informacyjna w ustugach bankowosci elektronicznej,
Difin, Warszawa 2010, s. 65-72.
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Bankowo$¢ mobilna nie ogranicza si¢ jednak do Swiadczenia ustug za posred-
nictwem SMS. Innym rozwigzaniem jest wykorzystywanie przez banki WAP-u
(Wireless Application Protocol). Jest to protokdt umozliwiajacy urzadzeniom
bezprzewodowym, takim jak telefony komérkowe, dostep do zasobow Internetu.
Klienci bankéw nie muszg instalowaé dodatkowego specjalistycznego oprogra-
mowania, gdyz znajduje si¢ ono obecnie w telefonach komorkowych. Ograni-
czenia wigza si¢ z mozliwosciag dokonywania jedynie przelewdéw na wczesniej
zdefiniowany rachunek czy z brakiem mozliwosci likwidacji i zaktadania kont®.

2.3. Bankowos¢ telewizyjna

Bankowo$¢ telewizyjna polega na dostepie do rachunkéw bankowych za po-
mocg réznych technik przekazu telewizyjnego, a wigc przez telegazete, telewizje
cyfroway, satelitarng czy kablowa. Bankowoscia telewizyjna (TV banking) nazywa
si¢ aplikacje cyfrowa, realizujaca funkcje placowki bankowej poprzez stworzenie
klientom mozliwosci dostepu do oferty banku wigcznie z dysponowaniem s$rod-
kami pienigznymi zgromadzonymi na ich rachunkach bankowych przy wykorzy-
staniu telewizora i dekodera cyfrowego’.

W Polsce tylko jeden bank — Invest-Bank SA — udostgpniat klientom banko-
wos¢ telewizyjng oferujac we wspotpracy z Telewizjg Polsat mozliwos¢ realizacji
operacji bankowych za pomocg telewizora i dekodera cyfrowego Polsatu. Jednak
z uwagi na znikomy zakres dostepnych informacji i ich pasywng forme oraz dyna-
micznie rozwijajaca si¢ bankowos¢ internetowa, bank wycofat si¢ ze §wiadczenia
ushug za pomoca wspomnianego kanatu.

2.4. Bankowos$¢ terminalowa

Istota bankowosci terminalowej jest samoobstuga klientéw, polegajaca na ko-
rzystaniu z urzadzen elektronicznych, takich jak: bankomaty elektroniczne, termi-
nale do akceptowania kart oraz kioski multimedialne.

Bankomaty sg najpopularniejsza forma kontaktu z bankiem, zapewniaja
klientom odpowiedni standard ustug oraz wygode, stad w Polsce ich liczba stale
wzrasta (z 2 tys. w 1998 r. do 16 902 w 2010 1.)"°.

Podobnie zwicksza si¢ w Polsce liczba urzadzen akceptujacych elektroniczne
instrumenty ptatnosci, takich jak terminale POS czy imprintery. Ogoétem liczba

8 S. Wojciechowska-Filipek, Technologia..., s. 53-59.

® M. Solarz, Rozwdj bankowosci elektronicznej w Polsce, Wyzsza Szkota Ekonomiczna w War-
szawie, Warszawa 2000, s. 219.

10 www.nbp.pl.
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tych urzadzen wynosita w 2006 r. 176 475, z tego 141 499 terminali POS oraz
34 976 imprinterow, tj. 0 9 tys. wiecej niz np. w 2005 r."!

3. Ushugi bankowosci elektronicznej
w wybranych bankach w Polsce

Jednym z liderow na polskim rynku bankowym jest Bank Zachodni WBK
S.A., ktory posiada w swej ofercie szeroka game ustug elektronicznych, takich
jak: Internet, telefon, SMS czy przelew. Ustugi te dajg klientowi mozliwo$¢ do-
stepu do rachunkéw o dowolnej porze i z dowolnego miejsca za posrednictwem
Internetu czy telefonu stacjonarnego.

Dzicki ustudze internetowej klient banku moze uzyska¢ informacje o stanie
salda i danych szczegdtowych rachunkéw posiadanych w banku (kont oszczedno-
sciowych, rachunku karty kredytowej, rachunku lokat terminowych, rachunkéw
kredytowych) oraz historii operacji z ostatnich 12 miesiecy. Ponadto klient moze
ztozy¢ dyspozycje przelewu na rachunek wtasny i innej osoby, organu podatkowe-
go czy ZUS. Usluga internetowa oferowana przez BZ WBK pozwala réwniez na
zasilenie konta telefonu komorkowego, przegladanie, zaktadanie i likwidowanie
zlecen statych. Klient banku moze rowniez za pomocg Internetu uruchomi¢ ustu-
g¢ Alerty24, automatycznie powiadamiajacg e-mailem lub esemesem o zmianach
na koncie klienta lub jego karcie kredytowej. Tak wigc bez odwiedzania placowki
banku mozna wzia¢ kredyt gotdéwkowy, zalozy¢ lokate, otworzy¢ konto osobiste
w ztotych lub innej walucie, zamowi¢ karty do konta lub uzyskaé papierowe po-
twierdzenie dokonywanych transakcji'?. Za po$rednictwem BZ WBK24 Internet
mozna réwniez otrzymac informacje o stanie rejestréw funduszy inwestycyjnych
Arka oraz sktada¢ dyspozycje dotyczace tych rejestrow.

Ustugi elektroniczne BZ WBK24 telefon umozliwiaja tatwy i szybki dostep
do rachunku za pomocg telefonu stacjonarnego lub komoérkowego. Podobnie jak
przy ustudze internetowej, klient moze uzyska¢ informacje o stanie rachunkow
oraz histori¢ operacji, ztozy¢ dyspozycj¢ przelewu na rachunek witasny, obcy lub
na ZUS. Kolejng ushuga, ktéorg w swojej ofercie ma BZ WBK S.A. jest dostep
do rachunkéw bankowych za pomocg telefonu komoérkowego (SMS), jednak bez
mozliwosci dokonywania przelewow. Informacje uzyskane przez SMS dotycza
salda rachunkéw wtasnych, operacji na rachunkach, aktualnych kurséw walut,
informacji o stanie rejestrow funduszy inwestycyjnych Arka oraz o aktualnej wy-
cenie funduszy inwestycyjnych.

" Tbidem.
12 http://indywidualni.bzwbk.pl.
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Jednym z liderow kredytéw konsumenckich na polskim rynku ustug ban-
kowych jest LUKAS Bank, udzielajacy kredytow ratalnych na zakup towaréw
i ustug dla klientéw indywidualnych, pozyczek gotdéwkowych, samochodowych
i hipotecznych. Ponadto bank ma w swojej ofercie konta osobiste, produkty
oszczednosciowe, karty kredytowe, oferuje tez pakiety finansowe dla matych
i $rednich przedsigbiorstw'.

W LUKAS Banku istniejg dwie formy dostepu do bankowosci elektroniczne;.
Jedna oparta jest na identyfikatorze i hasle, a druga wykorzystuje token. Oferta
internetowa w LUKAS Banku jest e-konto bedace rachunkiem oszczgdnosciowo-
-rozliczeniowym dla 0sob chetnie korzystajgcych z Internetu. Atutem takiego konta
jest bezptatne wykonywanie ptatnosci, ponadto e-konto daje dodatkowe mozliwo-
$ci w postaci: statego dostepu do informacji o operacjach na koncie, miesigcznych
wyciagdéw z konta wysytanych e-mailem lub pocztg, wykorzystania tokenu za 2 zt
miesi¢cznie, zwigkszajacego funkcjonalnosé i zabezpieczajacego transakcje reali-
zowane przez Internet. Konto Wygodne to nastepna oferta bankowosci elektronicz-
nej w LUKAS Banku, stanowi ono rachunek oszcz¢dnosciowo-rozliczeniowy dla
0s0b, ktore korzystaja z ustug bankowych przez telefon, istotna jest tu mozliwosé
dotadowania telefonow komorkowych GSM, realizacja przelewow i zlecen oraz
dostep do catodobowych ustug telefonicznych'.

Bankami wirtualnymi, niemajacymi swoich placowek sa w Polsce: Inteligo oraz
mBank. Konta Inteligo prowadzi PKO Bank Polski. Inteligo oferuje ustugi finansowe
dla klientow indywidualnych i matych firm. Oferta banku obejmuje konto interne-
towe, lokaty, ubezpieczenia, mozliwo$¢ zakupu jednostek funduszy inwestycyjnych
1 obligacji, bezpieczne ptatnosci przez Internet. Klienci banku mogg zatozy¢ dwa
rodzaje kont, a mianowicie konto indywidualne oraz wspolne. W ramach kazdego
z kont klient moze otworzy¢ dowolng liczbg rachunkdéw. Aby otworzy¢ konto w In-
teligo, nalezy wypetni¢ formularz oraz przesta¢ kopie odpowiednich dokumentow.

Konto w Inteligo mozna zasili¢ na kilka sposobdw, dokonujac przelewow
bankowych, wptat we wszystkich oddziatach PKO Banku Polskiego, wptat na
poczcie oraz wptat w dowolnym banku. Otwarcie konta internetowego w Inteligo
jest bezptatne, natomiast optata za prowadzenie konta jest uzalezniona od $red-
niego miesi¢cznego salda na koncie. Aby nie ptaci¢ za prowadzenie konta, klient
musi posiada¢ miesieczne saldo wieksze niz 99,99 z1'°,

W ramach bankowosci elektronicznej Inteligo proponuje nastgpujace kanaty
dostepu: Internet, telefon, serwis mobilny oraz bankomaty. Serwis mobilny Inte-
ligo jest rozwigzaniem dla uzytkownikow konta internetowego, ktorzy chca ob-
stugiwac swoje konto przez telefon komorkowy. Dzigki tej ustudze klient zyskuje

13 http://www.lukasbank.pl.
4 http://www.lucasbank.pl/oferta bank dotadowania.
15 http://inteligo.pl.
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staty dostep do konta oraz kontrole i mozliwo$¢ zarzadzania niezaleznie od miej-
sca pobytu. Serwis Mobilny Inteligo umozliwia przede wszystkim dokonywanie
przelewow miedzy wlasnymi rachunkami, przelewow jednorazowych, dotadowa-
nia telefonow, przelewy SMS-em, za pomocg poczty elektroniczne;j.

Nastepnym bankiem wirtualnym jest mBank, bedacy czescig potentata instytucji
finansowych w Polsce — BRE Banku S.A. Bank ma w swojej ofercie e-Konto skie-
rowane do osob peloletnich oraz izzyKonto do mtodziezy (ktora ukonczyta 13 rok
zycia, a do momentu ukonczenia 18 lat zycia wymagana jest zgoda przedstawicie-
la ustawowego). Dzigki e-Kontu klient zyskuje dostep do swojego rachunku z do-
wolnego miejsca na $wiecie 24 godziny na dobe, bezplatne przelewy internetowe,
przyjmowanie i realizowanie przelewow zagranicznych, mozliwo$¢ dokonywania
zakupdw z e-Konta, karte debetowg Visa Elektron, dostep do niektorych bankoma-
tow w Polsce oraz wszystkich za granica'® i wiele innych mozliwosci wptat i wyptat
gotéwki. Oprocz mozliwosci dokonywania przelewow posiadacz izzyKonta moze
nadawac polecenia zaplaty, stale zlecenia, dokonywaé zakupoéw w sieci. Dostep do
konta w m-Banku jest mozliwy poprzez Internet, telefon i sms. Automatyczne opera-
cje telefoniczne obstugiwane sa 24 godziny na dobg przez 7 dni w tygodniu.

Interesujacg ustugg jest Makler, umozliwiajacy klientowi inwestowanie na
Warszawskiej GPW. Dzigki tej ustudze mozna online kupowac i sprzedawac ak-
cje, obligacje, prawa do akcji, certyfikaty inwestycyjne oraz mie¢ dostep do ra-
chunku maklerskiego 24 godziny na dobg'’.

Z powyzszych przyktadow wynika, ze banki znakomicie poszerzajg swoje ofer-
ty, starajac si¢ utrzymac klientow i pozyskiwaé nowych poprzez staty rozwdj i po-
szerzanie ofert, zwracanie uwagi na rol¢ promocyjng w celu zdobywania nowych
klientow, ktorzy cenig ushugi na wysokim poziomie, zapewniajace komfort i wygo-
de. Ponadto istotnym argumentem rozwoju bankowosci elektronicznej jest rachu-
nek ekonomiczny, dajacy mozliwo$¢ obnizenia kosztow dziatalnosci operacyjne;j.

4. Bezpieczenstwo i zagrozenia bankowosci elektronicznej

Z rozwojem bankowosci elektronicznej pojawity si¢ zagrozenia zwigzane przede
wszystkim z niebezpieczenstwem nieuprawnionego dostepu do danych osobowych.
Brak kontaktu klienta z pracownikiem banku, a wigc depersonalizacja, powoduje
watpliwos¢ stron transakceji co do tozsamosci partnerow i ich intencji. Klienci moga
mie¢ watpliwosci, co do faktu czy dostep do informacji o ich zasobach finansowych
nie wydostal si¢ poza bank, natomiast bank nie ma pewnosci, czy osoba dokonujaca

16 http://www.mbank.pl.
17 http://www.mbank/indywidualny/inwestycje/makler.
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operacji w systemie bankowym jest do tego upowazniona. W takiej sytuacji zagroze-
nia wystepujace w systemie bankowym moga dotyczy¢ serwera (atak na jego zaso-
by), klienta (zwigzane z procedurami logowania) badZz moga by¢ wspolne.

Podstawe¢ bankowosci elektronicznej stanowig sieci komputerowe z racji prze-
noszonych w nich informacji, zagrozenia wigc moga wynikaé np. z wysokiego kosz-
tu zabezpieczen danych, wadliwosci systemdw informatycznych, luk w przegladar-
kach systemoéw internetowych, problemow z bezpiecznym transportem danych'®,

W literaturze przedmiotu podaje si¢ szereg zagrozen bezpieczenstwa syste-
moéw informatycznych, a poniewaz lista tych zagrozen jest zbyt obszerna, trudno
w sposob jednoznaczny dokona¢ ich klasyfikacji. Najogolniej mozna poda¢ pod-
stawowe zrodta zagrozen systeméw informatycznych w bankowosci, do ktorych
nalezg: pomytki ludzi, problemy fizyczne, ataki z zewnatrz i wirusy oraz nieuczci-
wy i zawodny personel®,

Bezpieczenstwo bankowego systemu informatycznego odgrywa istotng role
szczegolnie z punktu widzenia bankdw, gwarantuje bowiem prawidlowg i bez-
btedna realizacj¢ ushug bankowych. Istotnymi elementami bezpieczenstwa banko-
wosci elektronicznej jest poufnos¢ zwigzana z dostgpem do danych bankowych,
przechowywanych i przetwarzanych danych w systemie, do ktorych maja dostep
tylko osoby do tego upowaznione; integralnos¢, a wigc gwarancja niemodyfiko-
walnosci danych w trakcie emisji, autentyczno$¢ polegajaca na weryfikacji klien-
ta; niezaprzeczalnos¢, polegajaca na braku mozliwosci wyparcia si¢ transakcji;
dostepnos¢, zwigzana ze stalym kontaktem z systemem bankowosci oraz nieza-
wodno$¢, czyli gwarancja sprawnosci systemu.

Bezpieczenstwo uzytkownikow bankowosci elektronicznej zapewniajg przede
wszystkim przepisy prawne regulujace zakres i sposob przekazywania bezpiecz-
nej informacji, takie jak np. ustawa o ochronie tajemnicy panstwowej i stuzbo-
wej?’, ustawa o ochronie danych osobowych?!, ustawa o ochronie informacji nie-
jawnych?, ustawa Prawo bankowe?, ustawa o podpisie elektronicznym?* oraz
ustawa o elektronicznych instrumentach ptatniczych?®.

18 J. Grzywacz, Bezpieczenstwo systemow informatycznych w bankach w Polsce, Oficyna Wy-
dawnicza SGH, Warszawa 2003, s. 11.

1 Ibidem, s. 14.

2 Ustawa z dnia 14 grudnia 1982 r., o ochronie tajemnicy panstwowej, Dz.U. nr 40, poz. 271,
t.j.; ustawa z dnia 27 sierpnia 1997 r. MP nr 76, poz. 723.

2! Ustawa z dnia 29 sierpnia 1997 r., o ochronie danych osobowych, Dz.U. nr 133, poz. 883, t.j.
Dz.U. z 2011 r., nr 230, poz. 1371.

22 Ustawa z dnia 22 stycznia 1999 r., o ochronie informacji niejawnych, Dz.U. nr 11, poz. 95,
t.j. ustawa z dnia 5 sierpnia 2010 r., Dz.U. nr 182, poz. 1228.

2 Ustawa z dnia 29 sierpnia 1997 r., Prawo bankowe Dz.U. z 2002 r., nr 72, poz. 665, t.j. Dz.U.
z2011 r., nr 201, poz. 1181.

¢ Ustawa z dnia 18 wrze$nia 2001 r., o podpisie elektronicznym, Dz.U. nr 112, poz. 654.

2 Ustawa z dnia 12 wrzesnia 2002 r., o elektronicznych instrumentach ptatniczych, Dz.U.
nr 196, poz. 1385, t.j. z 30 grudnia 2011 r., Dz.U. nr 291, poz. 1707.
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Metodami stuzacymi zapewnieniu bezpieczenstwa sg: szyfrowanie danych
oznaczajace przeksztalcenie informacji, ktore sprawia, ze tre$¢ przekazywanej
informacji jest niezrozumiala dla przypadkowego obserwatora, a po ponownym
przeksztatceniu, za pomocg specjalnego algorytmu lub klucza przez uprawnio-
nego uzytkownika, przybiera swoja pierwotng postaé; proste uwierzytelnianie
polega na stosowaniu hasta, ktore jest znane tylko jednemu uzytkownikowi. Lo-
gin 1 hasto stanowia podstawowe zabezpieczenie dost¢pu do rachunku banko-
wego przez Internet. Po kilkakrotnym podaniu ztego hasta dostep do konta jest
blokowany. Przez uwierzytelnienie, identyfikacj¢ oraz sprawdzenie tozsamosci
uzytkownika mechanizmy uwierzytelnienia zapewniaja dostep do konta jedynie
uprawnionym uzytkownikom; silne uwierzytelnianie oparte jest np. na urzadze-
niach elektronicznych, tzw. tokenach, albo mechanizmach cyfrowych, takich jak
certyfikaty czy klucze kryptograficzne; podpis elektroniczny stuzy potwierdzeniu
tozsamosci w elektronicznym obrocie dokumentow. Jest to przeksztalcenie kryp-
tograficzne danych, umozliwiajace sprawdzenie ich integralnos$ci i autentycznos$ci
oraz zapewnienie nadawcy ochrong przed sfatszowaniem danych przez odbiorce.
Podpisem elektronicznym jest wigc cigg znakow przedstawiajacych imi¢ i nazwi-
sko autora wiadomo$ci dotgczony na jej koncu.

Pomimo stosowanych zabezpieczen w realizacji bankowosci elektroniczne;j
istniejg bariery psychologiczne zwigzane przede wszystkim z niskim poziomem
edukacji klientow, ktore sprawiaja, ze jeszcze zbyt czgsto klienci bankoéw podcho-
dza sceptycznie do nowosci technologicznych.

Podsumowanie

Wprowadzenie bankowosci elektronicznej taczacej Swiat bankowos$ci i nowo-
czesnych technologii przyczynito si¢ do zmniejszenia kosztéw dziatalnosci ban-
kow, lepszego zaspokojenia potrzeb klientdw oraz stato si¢ istotnym elementem
rozwoju konkurencji miedzy bankami. Zastosowanie bankowosci elektroniczne;j
umozliwito stworzenie nowych kanatéw dystrybucji produktéw bankowych nie-
majacych racji bytu w tradycyjnym sektorze bankowym. Bankowo$¢ elektronicz-
na ma wiec przed sobg olbrzymie perspektywy rozwoju i przynosi coraz wigksze
zyski bankom, a klientom — korzysci.

Nalezy jednak zwréci¢ uwage, ze ze strony klientéw bankdéw istniejg pewne
obawy zwigzane np. z brakiem ich zaufania do dokonywania operacji finanso-
wych drogg elektroniczng. Istotng barier¢ w rozwoju elektronicznych form swiad-
czenia ustug bankowych stanowi bezpieczenstwo. Klienci obawiajg si¢ najczg-

26 W. Chmielarz, Systemy...,s. 191.
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sciej dokonywania transakcji na rachunkach przez osoby niepowotane. Barierg
rozwoju bankowosci elektronicznej jest rowniez brak umiejetnosci postugiwania
si¢ elektronicznymi instrumentami bankowymi. Przyczyng tego jest jeszcze ni-
ski poziom edukacji informatycznej. Pomimo znacznych naktadow ponoszonych
przez banki, korzystanie z kanatdéw samoobstugowych jest wciaz mato popularne,
istnieje bowiem bariera psychologiczna zwigzana z nawykiem klientow korzy-
stania z kontaktu z pracownikami banku i odwiedzania oddziatu banku w celu
realizacji ustug bankowych.

Pomimo obaw i barier uczestnictwa klientéw w procesie informatyzacji ban-
kéw trzeba wymieni¢ korzysci wynikajace z bankowosci elektronicznej, a miano-
wicie: dostgp do rachunkow i prowadzonych operacji przez 24 godziny na dobe
w ciggu 7 dni w tygodniu, mozliwo$¢ rozporzadzania kapitatem z dogodnego
miejsca i w dowolnym czasie, nizsze koszty przeprowadzanych transakcji zwia-
zanych z obstuga bankowa, systematyczna kontrola wtasnego rachunku, mozli-
wos¢ sprawdzenia wszystkich transakcji bezgotowkowych.

Oceniajac korzysci z bankowosci elektronicznej z punktu widzenia bankoéw
iich klientow nalezy zauwazy¢, ze dzigki wprowadzeniu ustug za pomoca elektro-
nicznych kanalow dystrybucji banki moga promowac szeroki asortyment swoich
ustug i produktow, zmniejszaja swoje koszty stale, jak np. koszt utrzymania nieru-
chomosci, wyposazenie techniczne i oprogramowanie, majg mozliwo$¢ tworzenia
bazy danych o klientach, dotarcia do szerszej grupy klientow, a z drugiej strony
obecnos¢ bankow w globalnej sieci stwarza szersze mozliwosci dotarcia do nich.

Dynamiczny rozw6j bankowosci elektronicznej zwigzany jest rozwojem In-
ternetu oraz telefonii komorkowe;j.
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