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Streszczenie. Zautomatyzowana analiza szeregow czasowych pochodzqcych z monitoringu
systemow teleinformatycznych jest odpowiedzig na rosngcg ztozonosé topologiczng i techniczng
wspolczesnych systemow. Jednym z trudniejszych zagadnien z zakresu analizy szeregow czasowych
Jjest wykrywanie anomalii, sygnalizujgcych awarie lub niewlasciwe uzycie systemu teleinformatycz-
nego. W artykule omowiono kontekst wykrywania anomalii w szeregach czasowych pochodzqcych
z monitoringu systemow teleinformatycznych, dokonano przeglgdu dotychczasowych metod i al-
gorytmow, zaproponowano dwie nowe metody wykrywania anomalii oraz zaprezentowano wyniki
ztozonych badan eksperymentalnych.

Stowa kluczowe: systemy teleinformatyczne, analiza szeregow czasowych

1. Wprowadzenie

Ztozono$¢ topologiczna 1 techniczna wspoétczesnych systemow teleinforma-
tycznych wymaga ciagglego monitorowania sprawnosci i efektywnosci ich funkcjo-
nowania. Kazdy ze sktadnikéw systemu teleinformatycznego — aktywne urzadze-
nie sieciowe, serwer bazy danych, serwer aplikacji, urzadzenie pamigci masowej,
aplikacja itp. — dokonuje automatycznych obserwacji swojego stanu pracy, a wyni-
ki tych obserwacji udostepnia zewng¢trznym aplikacjom narzedziowym (Network
Monitoring Tools). Biezaca analiza wskaznikow raportowanych przez sktadniki
systemu teleinformatycznego umozliwia wczesne wykrywanie awarii, identyfika-
cj¢ dziatan ,,podejrzanych” (np. atakdéw typu Denial of Service, prob wtamania),
optymalizacje wydajnosci i utylizacji systemow. Ze wzgledu na rozmiary obecnych
systemow 1 mnogos¢ raportowanych przez nie wskaznikdéw monitorowanie pracy
systemow teleinformatycznych bezwzglednie wymaga daleko idacej automatyzacii.
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Obecnie wykorzystywane aplikacje narzgdziowe stuzace do monitorowania
pracy systemow teleinformatycznych (np. IBM Tivoli, HP Network Node Mana-
ger, WhatsUpGold, Solar Winds Orion, Zenoss, Oracle Enterprise Manager) reali-
zuja zaledwie podstawowy funkcjonalny poziom automatyzacji. Skupiaja si¢ na
wizualizacji obserwowanych wielkosci w formie interakcyjnych wykreséw gra-
ficznych, gromadzg odczyty historyczne w celu p6zniejszej analizy, automatycz-
nie sygnalizujg fakt przekroczenia statycznych pozioméw alarmowych oraz zna-
czace odstepstwa od typowego poziomu wartosci. Pomimo tych funkcjonalnosci
wymienione narzedzia wymagaja jednak zarowno wykonania ztozonej wstgpnej
konfiguracji, jak i p6zniejszej ciaglej asysty ze strony do§wiadczonego admini-
stratora lub operatora systemu. W przypadku systemow bardzo duzych, w ktorych
liczba monitorowanych wielko$ci osigga rzad tysiecy i dziesigtkdw tysiecy, nie-
przekraczalng granicg stajg si¢ mozliwosci cztowieka w zakresie jednoczesnego
$ledzenia wielu niezaleznych zdarzen.

Wsrdd odbiorcow i uzytkownikow aplikacji narzedziowych stuzacych do mo-
nitorowania pracy systemow teleinformatycznych coraz wyrazniej artykutowana
jest potrzeba stosowania wysoce zautomatyzowanych algorytmow zarzadzania,
umozliwiajacych nienadzorowane wykrywanie zjawisk ,,nietypowych” na podsta-
wie obserwacji wybranych cech statystycznych monitorowanych wielkosci. Tak
formutowany problem nazywany jest w piSmiennictwie wykrywaniem anomalii
(Anomaly Detection), a w przedmiotowym obszarze zastosowan — wykrywaniem
anomalii w szeregach czasowych (7Time Series Anomaly Detection). Calkowicie
zautomatyzowane wykrywanie anomalii jest zadaniem bardzo trudnym, wymaga-
jacym zapozyczen z takich dziedzin naukowych, jak uczenie maszynowe, sztucz-
na inteligencja i eksploracja danych. Oczekuje si¢, ze w niedalekiej przysztosci
aplikacje narzedziowe stuzace do monitorowania pracy systemow teleinforma-
tycznych beda wyposazane w takie rozwigzania.

W ogoélnosci, problemu wykrywania anomalii nie zawgza si¢ wylacznie do
analizy danych syntetycznych, generowanych przez urzadzenia lub aplikacje
komputerowe. Analogiczne wyzwania pojawiajg si¢ np. w epidemiologii, gdzie
na podstawie statystyk zachorowan podejmuje si¢ decyzje o ogloszeniu epidemii,
czy w sejsmologii, gdzie na podstawie zapisow amplitudy drgan gruntu w czasie
przewiduje si¢ nadejscia fal sejsmicznych. Zwykle jednak algorytmow wykry-
wania anomalii opracowanych dla innych dziedzin nauki nie mozna przenies¢
wprost na grunt monitorowania systemow teleinformatycznych — ze wzgledu na
inng charakterystyke szeregoéw czasowych lub inny minimalny czas reakcji (np.
w epidemiologii — dni, w monitoringu systemow — sekundy).

W niniejszej pracy przedstawiono wyniki doswiadczen dotyczacych zastoso-
wania algorytmoéw wykrywania anomalii dla szeregow czasowych pochodzacych
z monitoringu systemow teleinformatycznych. W wyniku przeprowadzonych stu-
diow literaturowych wytoniono podzbior algorytmoéow przystajacych do zdefinio-
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wanych wymagan, a ponadto opracowano kilka specjalizowanych algorytmow
wiasnych. Nastepnie zrealizowano ztozony eksperyment obliczeniowy, w ramach
ktorego badano skuteczno$¢ algorytméw wykrywania anomalii. W badaniach
eksperymentalnych wykorzystywano rzeczywiste szeregi czasowe opisujgce
funkcjonowanie systemu klasy e-commerce.

2. Specyfika szeregow czasowych
pochodzacych z monitoringu systemow teleinformatycznych

Cechy charakterystyczne (zmienno$¢, ksztatt, czestotliwosci sktadowe itp.)
szeregu czasowego pochodzacego z monitoringu s3 w znacznej mierze zalezne od
typu urzadzenia, ktérego stan pracy podlega obserwacji. Podczas prowadzonych
badan dokonano nastepujacej klasyfikacji typow urzadzen/elementow:

a) urzadzenia sieciowe, dokonujace retransmisji strumieni danych przysy-
tanych do systemu lub wysylanych przez system do odbiorcéw zewnetrznych:
karty sieciowe, routery, zapory sieciowe (Firewall), punkty dostepowe (Access
Point). Mierzone wielko$ci to m.in. gesto$¢ strumienia (rys. 1),

b) urzadzenia pamieci masowej, zapisujace i odczytujace pliki uzytkow-
nikow 1 aplikacji: macierze dyskowe, serwery plikow, dyski sieciowe. Mierzone
wielkos$ci to m.in.: wykorzystana pojemno$¢, sredni czas dostepu, ilo§¢ odczyty-
wanych/zapisywanych danych,

c) oprogramowanie systemowe, przetwarzajagce zadania uzytkownikow
i aplikacji: systemy operacyjne, serwery baz danych, serwery aplikacji. Mierzone
wielkosci to m.in.: liczba rownoczesnych sesji/polaczen, wskazniki wydajnoscio-
we (np. wspotczynniki trafien w bufory, liczby zdarzen oczekiwania na zwolnie-
nie blokady), liczba udanych i1 nieudanych logowan, zajetos¢ pamieci operacyj-
nej, liczba procesow, liczba wspotbieznych watkow,

d) aplikacje biznesowe, implementujace funkcje uzytkowe: aplikacje ERP, apli-
kacje CRM, aplikacje e-commerce itp. Mierzone wielkos$ci to m.in.: liczba zadan wy-
konania funkcji biznesowych, liczba rownoczesnych sesji, $redni czas odpowiedzi,

e) procesory wykonujace kod programowy aplikacji biznesowych i oprogra-
mowania systemowego. Ta klasa urzadzen obejmuje zaré6wno procesory fizyczne,
jak 1 wirtualne. Mierzone wielko$ci to m.in. chwilowe obciazenie procesora.

W zaleznoS$ci od typu urzadzenia/elementu réznego znaczenia nabiera pojecie
anomalii w szeregu czasowym. O wystgpieniu anomalii w gestosci strumienia
dostarczanego do karty sieciowej moze $wiadczy¢ wzrost powyzej poziomu
typowego (przeciazenie), ale tez spadek do poziomu bliskiego zeru (awaria
urzadzenia poprzedzajacego). Anomalig dla wykorzystanej pojemnos$ci macie-
rzy dyskowej bedzie zblizenie si¢ do poziomu 100% zapetienia. Z kolei 100%
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Rys. 1. Przyktadowy szereg czasowy pochodzacy z monitoringu karty sieciowe;j
(gestos¢ strumienia wychodzacego, w bajtach na sekundg)

Zr6dto: P. Barford, J. Kline, D. Plonka, A. Ron, 4 signal analysis of network trafic anomalies, w: IMW 02
Proceedings of the 2nd ACM SIGCOMM Workshop on Internet measurement, ACM, New York 2002, s. 71-82.

obciazenie nie bedzie traktowane jako anomalia w przypadku procesora, o ile
nie bedzie utrzymywac si¢ przez dhuzszy czas. Dla serwera aplikacji przejawem
anomalii moze by¢ zbyt szybki wzrost liczby sesji (atak typu Denial of Service).
W wielu przypadkach przejawem anomalii moze by¢ inny rozktad szeregu czaso-
wego w skali dnia/tygodnia w odniesieniu do analogicznego okresu w przeszio-
$Sci. Na przyktad liczba 50 nieudanych prob logowania do aplikacji ERP moze by¢
naturalna podczas dnia roboczego, ale moze swiadczy¢ o anomalii, gdy zostanie
odnotowana w niedziele (proba wiamania).

Dla wielu systemow informatycznych typowy jest powolny, stopniowy wzrost
obciazenia i rozmiaru wynikajacy ze zwigkszania si¢ liczby uzytkownikow, klientow,
obiektéw przechowywanych w bazie danych itp. Zwykle skutkuje to pojawieniem si¢
trendu wznoszacego w szeregu czasowym. Zjawisko takie powinno by¢ uwzgledniane
przez algorytmy wykrywania anomalii — poprzez wznoszenie stosownych poziomow
alarmowych. Podobnego traktowania wymagaja zjawiska sezonowosci (przejsciowy
wzrost obcigzenia systemow e-commerce w okresach przed$§wiatecznych).

W zwiazku ze stosowanymi metodami pomiaru wielkosci obserwowanych,
opartymi na probkowaniu czasowym, w analizowanych szeregach czasowych
czesto wystepuja sktadowe wysokiej czestotliwosci, mogace zaburza¢ dziatanie
algorytméw wykrywania anomalii. W celu eliminacji niepozadanych efektow
stosuje si¢ wstepne wygltadzanie (Smoothing) szeregu czasowego. Intensywnosé
wygltadzania musi by¢ jednak dostosowana do specyfiki badanego szeregu, aby
nie spowodowala uszkodzenia informacji o wystepujacej anomalii.

3. Dotychczasowe badania
3.1. Badane algorytmy wygladzania szeregu czasowego

Prowadzone badania objety obserwacj¢ skutecznosci dziatania opisanych
w literaturze wybranych algorytméw wygtadzania szeregu czasowego, takich jak:
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srednia kroczaca, wygladzanie wyktadnicze, podwdjne wygladzanie wyktadni-
cze, potrojne wygtadzanie wyktadnicze, wygtadzanie cepstralne.

Najprostszym algorytmem wygladzania jest §rednia Kroczaca', powszech-
nie stosowana w finansach i analizie technicznej — $rednia arytmetyczna wartosci
z ostatnich n probek. Wystepuje w wielu odmianach, jak: wazona $rednia kroczaca,
wyktadnicza $rednia kroczaca, srednia kroczaca poprawiona o wolumen, trojkatna
srednia kroczaca. Moze stuzy¢ rowniez jako metoda odcinania warto$ci skrajnych.

Wygladzanie wykladnicze ma na celu zmniejszenie wariancji zrodtowego
szeregu czasowego za pomocg wazonej sredniej kroczacej z przesztych wartosci?.
Wagi §redniej malejg wyktadniczo wraz z uplywem czasu. Wygtadzanie wyktad-
nicze moze by¢ zastosowane w usuwaniu sZumow oraz prognozowaniu przebie-
goéw czasowych, gdzie stosunek miedzy sygnalem a szumem jest niewielki oraz
dane nie wykazuja wyraznego trendu i wahan sezonowych.

Podwaojne wygladzanie wykladnicze®, znane rowniez jako wygtadzanie wy-
ktadnicze Holta, jest udoskonaleniem modelu zwyklego wygtadzania wyktadni-
czego. Uwzglednia wystepowanie tendencji rozwojowych (trendéw), jak i waha-
nia przypadkowe. Opiera si¢ na liniowym modelu Holta:

F i =oy_  +(0-0)(F_,+S5,,)
Sl—l = B(F;—l - Efz) + (1 - B)S,,z

gdzie: F,_ — wygladzona warto$¢ zmiennej prognozowanej na moment ¢ — 1;
S_, — wygladzona warto$¢ przyrostu trendu na moment 7 — 1; a, p — parametry
modelu o warto$ciach z przedziatu [0, 1].

W przypadku niewystepowania trendu lub sezonowosci najlepsze rezultaty
wygladzania dawata metoda zwyktego wygtadzania wyktadniczego, natomiast
w sytuacji, gdy w szeregach zrodlowych pojawiat si¢ trend wznoszacy lub opada-
jacy, zwykte wygtadzanie wyktadnicze wykazywato sktonno$¢ do op6zniania wy-
gladzania. Jednakze mimo dobrych wynikow wygtadzania dla szeregéw czaso-
wych wykazujacych trend wygladzanie Holta nie sprawdzato si¢ przy szeregach
czasowych ujawniajacych cechy sezonowosci. Dla takich przebiegéw czasowych
bardziej atrakcyjna metoda byto potrojne wygladzanie wyktadnicze.

Potrojne wygladzanie wykladnicze?*, czgsto nazywane wygtadzaniem Hol-
ta-Wintersa, uwzglednia sezonowo$¢ w szeregu czasowym. Wystepuje w dwoch

' J. Durbin, Efficient estimation of parameters in moving-average models, ,Biometrika”
1959, nr 3.

2 Averaging and exponential smoothing models, www.duke.edu/~rnau/411avg.htm [01.2012].

3 Ibidem; OpenForecastAPI, http://openforecast.sourceforge.net/docs [01.2012].

4 Averaging and exponential smoothing models, op. cit.; Triple exponential smoothing, Www.
itL.nist.gov/div898/handbook/pmc/sectiond/pmc435.htm [01.2012]; OpenForecastAPI, http://open-
forecast.sourceforge.net/docs [01.2012].
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wersjach modelu: addytywnej i multiplikatywnej. Dla wersji addytywnej rowna-
nia modelu przedstawiaja si¢ nastepujaco:

Fo=a(y,,-C_)+1-0)(F_,+S, ;)

S = B(F;—l - F;fz) +(1- B)S,fz
Ct—l = ’Y(yt—l - E—l) + (1 - Y)C[_l_r

natomiast dla wersji multiplikatywnej:

F, =0tcy’—“+(1—oc)(1*12 +5,.,)

—
t=1-r

St—l = B(F;—l - E—z) + (1 - B)St—2
Vi
Ct—l = ’YFr_I + (1 - Y)C;_1_r

t-1

gdzie: F,_ — wygladzona warto$¢ zmiennej prognozowanej na moment ¢ — 1
po eliminacji wahan sezonowych; S_, ocena przyrostu trendu na moment ¢ — 1;
C_, — ocena wskaznika sezonowo$ci na moment ¢ — /; r — liczba okresow; a, B,
y — parametry modelu o warto$ciach z przedziatu [0, 1].

Wada tej metody jest wymagalno$¢ przynajmniej jednego zakonczonego sze-
regu czasowego sezonowego do wyznaczenia poczatkowych estymat wskaznikow
sezonowosci C. Kompletne dane sezonowe sktadajg si¢ z » okresow, poniewaz wy-
magana jest estymacja wspotczynnika trendu przy przejéciu z jednego okresu do
kolejnego. Zalecane jest wykorzystywanie dwoch zakonczonych, kompletnych se-
zondw, tzn. 2r okresow — a w praktyce 5-6, gdyz umozliwia to modelowi skutecz-
niejsza adaptacje do danych, a nie §lepe typowanie wartosci lub poprawng estymacje
jedynie dla poczatkowych elementow. W badaniach wykorzystano model multipli-
katywny oraz wymagano dwoch kompletnych cykli danych do inicjalizacji modelu.

Wygladzanie wspélczynnikami cepstralnymi bazuje na transformacie
Fouriera przeniesionej w dziedzing decybelowe (cepstrum) i na oknie dolnoprze-
pustowym?®. Kroki algorytmu sa nast¢pujace:

1. Wykonywana jest szybka dyskretna transformata Fouriera na zrédlowym
szeregu czasowym.

2. Otrzymany wynik przeksztalcany jest tak, aby stal si¢ widmem, w ktorym
amplituda wyrazona jest w decybelach.

5 J.0. Smith III, MUS421/EE367B applications lecture b: Cross synthesis using cepstral
smoothing or linear prediction for spectral envelopes, https://ccrma.stanford.edu/~jos/SpecEnv/
SpecEnv.pdf [01.2012]; Cepstral smoothing, https://ccrma.stanford.edu/~jos/SpecEnv/Cepstral
Smoothing.html [01.2012].
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3. Za pomocg funkcji okna dolnoprzepustowego obcinane sa mato znaczace
sktadowe periodyczne, ktére z zalozenia zaburzajg sygnal.

4. Wynik transformowany jest odwrotnie w szereg czasowy za pomocg od-
wrotnej transformaty Fouriera.

3.2. Badane algorytmy wykrywania wystapienia anomalii

Prowadzone badania objety obserwacj¢ skutecznosci dziatania opisanych
w literaturze wybranych algorytméw wykrywania wystapienia anomalii, m.in.:
metod finansowej analizy technicznej, metod ekstrakcji sktadowych sygnatu, me-
tod WSARE, metod opartych na klasyfikatorach decyzyjnych oraz metod trzech
sigm.

Badaniom poddano trzy najpopularniejsze modele analizy technicznej:
MACD (Moving Average Convergence/Divergence), Momentum (wskaznik
zmiany ROC) oraz wstege Bollingera. MACD® jest wskaznikiem badajacym
zbiezno$¢ i rozbieznos¢ srednich kroczacych. Reprezentuje roznice wartosci diu-
goterminowej 1 krotkoterminowej $redniej wyktadniczej. Produktem tego mode-
lu sa dwie linie — MACD oraz linia sygnatu ($rednia z linii MACD). Moment
przeciecia linii sygnatu z linig MACD oznacza zmiang trendu, interpretowang
w badaniach jako prawdopodobne wystapienie anomalii. Momentum’ ozna-
cza procentowg zmiang wartosci pomigdzy stanem aktualnym a stanem sprzed
k punktow czasowych. Osigganie ekstremum przez ten wskaznik moze by¢ inter-
pretowane jako wzmocnienie trendu — np. anomalia ataku przyrostowego na sys-
tem lub anomalia zwigkszenia wykorzystania systemu. Metoda wstegi Bollingera®
zaktada, ze zmienno$¢ wartos$ci obserwowanego parametru jest dynamiczna, a nie
statyczna. Wstega Bollingera sktada si¢ z: (1) wstegi srodkowej, bedacej n-okre-
sowa $rednig kroczaca, (2) wstegi gornej, bedacej k-krotnoscia n-okresowego od-
chylenia standardowego powyzej wstegi srodkowej, (3) wstegi dolnej, ktdra jest
k-krotnoscig n-okresowego odchylenia standardowego ponizej wstegi sSrodkowe;.
Wstega Bollingera tworzy swoisty korytarz, ktorego opuszczenie jest traktowane
jako anomalia.

Metody ekstrakceji sktadowych sygnalu traktuja szereg czasowy jako opis
probek okresowego sygnatu cigglego, w stosunku do ktorego stosowa¢ mozna

¢ J.J. Murphy, Technical analysis of the financial markets, ,,Pennsylvania Dental Journal”
1999, nr 77(2); Encyklopedia analizy technicznej, www.wdsoftware.com/pl/encyklopedia-at/index.
html [01.2012].

" Encyklopedia analizy technicznej, op. cit.; T. Fawcett, An introduction to roc analysis, ,,Pat-
tern Recogn. Lett.” 2006, nr 27, s. 861-874.

8 Encyklopedia analizy technicznej, op. cit.; J. Bollinger, Bollinger on Bollinger bands, Mc-
-Graw-Hill, 2001.
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techniki wyodrebniania sktadowych (np. sinusoidalnych). Przy wykorzystaniu
takiego modelu przewidywane sg przyszile wartosci sygnatu, a nastgpnie odno-
szone do wartos$ci faktycznie mierzonych — duze odstepstwo wskazuje na wysta-
pienie anomalii. Badane podejs$cia obejmowaty: szybka transformacj¢ Fouriera,
falki (Wavelets) i analizg gtdéwnych sktadowych (Principal Component Analysis
—PCAY’.

Interesujagcym podej$ciem jest WSARE (What'’s Strange About Recent
Events), pierwotnie opracowane w celu wczesnego wykrywania zagrozen epi-
demiologicznych na podstawie danych pochodzacych z réznych zrddel, ta-
kich jak: przychodnie, szpitale, stacje meteorologiczne, dane o migracji lud-
nosci, ruchu ulicznym itp.'"” Glownym zatozeniem WSARE jest operowanie
na dyskretnym, wielowymiarowym zbiorze danych i poréwnywanie wektora
wartosci terazniejszych do danych historycznych, np. w postaci statystyk.
W zwiagzku z docelowym zastosowaniem WSARE projektowano tak, aby bez
wzgledu na konkretne zastosowane algorytmy wykrywanie anomalii odbywa-
to si¢ szybko, a ogolna ztozonos¢ obliczeniowa byta stata lub liniowa wzgle-
dem rozmiaru historii. Opublikowano trzy oficjalne implementacje (wersje)
WSARE: 2.0, 2.513.0.

Metody wnioskowania probabilistycznego przy wykorzystaniu klasyfikato-
réw decyzyjnych opieraja si¢ na przewidywaniu prawdopodobienstwa wystapie-
nia okreslonej przysztej wartosci probki w szeregu czasowym, a nastepnie porow-
nania wartosci przewidywanej z wartoscig faktycznie odnotowana. Najbardziej
rozpowszechnionym modelem pozwalajacym okresla¢ prawdopodobienstwo zaj-
$cia pewnego ciggu zdarzen sg sieci Bayesa. Modeluja one zaleznosci przyczyno-
we poprzez tworzenie acyklicznego grafu skierowanego. Wierzchotki tego grafu
reprezentujg zdarzenia. W kontek$cie wykrywania anomalii w szeregu czasowym
wierzchotkiem moze by¢ wartos¢ badanej funkcji w ustalonym momencie czasu.
Luki natomiast modeluja zwigzki przyczynowe miedzy zdarzeniami. Dzigki tak
stworzonej sieci w latwy sposob mozna wyznaczy¢ prawdopodobienstwo warun-
kowe zajscia konkretnych zdarzen w systemie.

Naiwny klasyfikator Bayesa, bedacy obecnie jednym z popularniejszych kla-
syfikatorow, jest oparty na regule Bayesa, pozwalajacej oblicza¢ prawdopodo-
bienstwo warunkowe zaj$cia zdarzenia''. Wykorzystuje on upraszczajace obli-

% Factor analysis, www.psych.cornell.edu/Darlington/factor.htm [23.01.2012]; W.J. Krza-
nowski, Principles of multivariate analysis: a user s perspective, ,,Oxford statistical science series”,
Oxford University Press, Oxford 2000.

1" W.-K. Wong, A. Moore, G. Cooper, M. Wagner, What s Strange About Recent Events, ,,Jour-
nal of Urban Health”, czerwiec 2003, Supplement 1; W.-K. Wong, A. Moore, G. Cooper, M. Wag-
ner, What's Strange About Recent Events (WSARE): An algorithm for the early detection of disease
outbreaks, ,,Journal of Machine Learning Research” 2005, nr 6.

" S. Thrun, P. Norvig, Online introduction to artificial intelligence, www.ai-class.com/course/
topic/6 [01.2012].
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czenia zalozenie o wzajemnej warunkowej niezalezno$ci atrybutoéw opisujacych
probke wzgledem zmiennej decyzyjnej. Mimo takiego uproszczenia modelowa-
nej rzeczywistosci algorytm daje w praktyce bardzo dobre rezultaty, m.in. przy
wykrywaniu spamu.

Metoda trzech sigm opiera si¢ na zalozeniu, Zze wartosci szeregu czasowego
przyjmuja rozktad zblizony do krzywej Gaussa. Zgodnie z tg metoda pojawienie
si¢ nowej probki oznacza uaktualnienie $redniej wartosci dotychczasowej historii
oraz odchylenia standardowego w obrgbie tej historii. Nastgpnie aktualna probka
jest porownywana z obliczong $rednig i w przypadku réznicy wigkszej niz ustalo-
na wielokrotno$¢ odchylenia standardowego (w badanym rozwigzaniu: trzykrot-
no$¢) licznik sygnatu anomalii jest zwigkszany o 1. W przeciwnym przypadku
licznik jest zerowany. Algorytm sygnalizuje anomali¢ z chwilg, gdy licznik prze-
kroczy ustalong wartosc.

4. Propozycje nowych rozwigzan

4.1. Profile szeregéw czasowych

Motywacja do opracowania metody profili byla obserwacja cyklicznosci
i wewngetrznego podobienstwa szeregow czasowych generowanych w zbli-
zonych warunkach, np. obcigzenie serwera poczty elektronicznej we wtorek
wykazuje podobng charakterystyke jak obcigzenie tego samego serwera w po-
niedziatek (wysoka aktywno$¢ w godzinach pracy biura, niska aktywnos$é¢
w godzinach nocnych). Termin ,,profil szeregu czasowego” reprezentuje typo-
wy ksztalt szeregu czasowego zobrazowanego w formie wykresu, wykorzysty-
wany do analizy zachowania si¢ systemu w analogicznych oknach czasowych
w przysztosci. Znaczace odstepstwo od ksztaltu profilu jest sygnatem wysta-
pienia anomalii.

Profile szeregow czasowych generowano z wykorzystaniem algorytmu dwu-
fazowego, obejmujacego wygladzenie szeregu w oknie czasowym, a nastgpnie
ekstrakcje cech szeregu. Do wygtadzania szeregu zastosowano algorytmy $red-
niej kroczacej i wygtadzania wyktadniczego. Ekstrakcji cech dokonywano za
pomocg funkcji: pochodnej (jako miary szybkosci zmian warto$ci w szeregu
czasowym), catki (jako sumy warto$ci szeregu czasowego), transformaty Fou-
riera (jako dekompozycji na czgstotliwosci sktadowe). Do wykrywania roz-
bieznosci pomigdzy profilem historycznym a profilem biezagcym wykorzystano
algorytm trzech sigm.
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4.2. Tablice znamionowe

Metoda tablic znamionowych polega na generowaniu zestawoOw parametrow
charakteryzujacych zachowanie si¢ szeregu czasowego w historycznych waskich
oknach czasowych, a nastepnie na poréwnywaniu tych parametréw z cechami
szeregu aktualnego. Strukture tablicy znamionowej przedstawiono w tabeli 1.

Tabela 1. Struktura tablicy znamionowej szeregu czasowego

Nazwa parametru Opis

valueMin minimalna warto$¢ sygnatu w oknie

valueMax maksymalna warto$¢ sygnatu w oknie

valueAvg $rednia warto$¢ sygnatu w oknie

valueMed mediana wartosci sygnatu w oknie

valueStd odchylenie standardowe wartosci sygnatu w oknie
derivativeMin minimalna warto$¢ z pochodnej sygnalu w oknie
derivativeMax maksymalna warto$¢ z pochodnej sygnatu w oknie
derivativeAvg srednia warto$¢ pochodnej sygnatu w oknie
derivativeMed mediana warto$ci pochodnej sygnatu w oknie
derivativeStd odchylenie standardowe warto$ci pochodnej sygnatu w oknie

fourierArea pole pod wykresem widma fourierowskiego sygnatu

Z 16 dto: opracowanie wiasne.

5. Eksperymenty obliczeniowe

W celu oceny uzytecznosci i doktadnosci metod wykrywania anomalii w sze-
regach czasowych pochodzacych z monitoringu systemoéw teleinformatycznych
przeprowadzono eksperyment obliczeniowy z wykorzystaniem rzeczywistych
danych pomiarowych, opisujacych dzialanie m.in.: serwerow Microsoft Active
Directory, serwerdw poczty elektronicznej, serwerdw baz danych, serweréw apli-
kacji 1 routerow Cisco. Dane pomiarowe prezentowaty wartosci takich wskazni-
koéw, jak: zuzycie dysku, obciazenie procesora, ruch sieciowy przychodzacy i wy-
chodzacy, zuzycie pamigci operacyjnej maszyn wirtualnych Java, zuzycie pamigci
operacyjnej serwera. Badane algorytmy zostaly zaimplementowane w formie
wielowatkowej, modutowej aplikacji Java EE uruchomionej na platformie serwe-
ra aplikacji Glassfish 3.1. Dane zrédtowe byly utrwalone w bazie danych Oracle
Database 11g. Catos$¢ srodowiska obliczeniowego byla osadzona na platformie
Linux CentOS, wyposazonej w 8 rdzeni procesorow i 32 GB pamigci operacyjne;.



Odkrywanie anomalii w szeregach czasowych pochodzqcych z monitoringu... 125

Podczas eksperymentow wyszukiwane byly zar6wno anomalie naturalne, jak
i anomalie sztuczne dodane do rzeczywistych danych pomiarowych. Anomalie
sztuczne byty generowane jako trapezoidalne: (1) punktowe, (2) trojkatne krotko-
trwate, (3) dlugotrwate. Na podstawie kazdego eksperymentu odczytywano war-
tosci czterech wskaznikow:

1) liczba poprawnie wykrytych anomalii (TP — True Positive),

2) liczba niepoprawnie wykrytych anomalii (FP — False Positive),

3) liczba niewykrytych anomalii (FN — False Negative),

4) liczba poprawnie przeanalizowanych probek bez anomalii (TN — True
Negative).

Wskazniki te postuzyly do wyprowadzenia wartosci wspotczynnikow jako-
sciowych: czutosci i swoistosci. Czuto$¢ (Sensitivity) przedstawia procent anoma-
lii, ktore zostaly poprawnie wykryte, wyrazony za pomoca formuty:

TP

Sens = ———
TP+ FN

Swoistos$¢ (Specificity) zdefiniowano jako procent poprawnie zdiagnozowa-
nych przypadkow, ktore nie byty anomaliami:
N

Spec = ———
TN + FP

W celu ulatwienia prezentacji wynikdéw eksperymentow czutos$¢ i swoistosc
ztozyty sie¢ na F-warto$¢ (F-score):
Spec - Sens

F=2
Spec + Sens

5.1. Profile szeregow czasowych

Wykonano ponad 60 000 testow opartych na permutacjach zestawu parame-
trow: 26 szeregdw czasowych dla roznych rodzajow urzadzen, 8 rodzajow ba-
danych anomalii, 5 dlugosci okna (1, 2, 4, 12, 24 godziny), rodzaj algorytmu
wygtadzania ($rednia kroczaca, wygtadzanie wykladnicze), 6 parametrow algo-
rytmu wygtadzania (okno o rozmiarze 2, 4, 6, wspotczynnik wygtadzania wy-
ktadniczego 0,5, 0,6, 0,7), 2 rodzaje algorytmu ekstrakcji cech (pochodna, catka),
2 rodzaje algorytmu oceny wyniku (trzy sigmy, tolerancja procentowa), 4 pozio-
my tolerancji procentowej (10, 25, 50, 75).

Przykladowe najlepsze wyniki pomiaréw przedstawiono w tabeli 2. Ekspe-
ryment zostat przeprowadzony z wykorzystaniem danych opisujacych sieciowy
ruch wychodzacy z routera Cisco.
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Tabela 2. Przyktadowe najlepsze wyniki pomiaréw dla metody profili szeregdw czasowych —
dane Zrodtowe opisujace ruch sieciowy wychodzacy

Lp. A B C D E F H 1
1 1,0000 0,8607 0,9251 | wygth wykt. catka alg. 3-sigma 1 10,6
2 1,0000 0,8607 0,9251 | sr. kroczaca catka alg. 3-sigma 1 2
3 1,0000 0,8607 0,9251 | wygth wykt. catka alg. 3-sigma 1 10,7
4 1,0000 0,8607 0,9251 ér. kroczgca catka alg. 3-sigma 1 4
5 1,0000 0,8607 0,9251 | wygt. wykt. | pochodna | alg. 3-sigma 1 106
6 1,0000 0,8607 0,9251 ér. kroczaca | pochodna | alg. 3-sigma 1 4
7 1,0000 0,8607 0,9251 | wygl wykt. catka alg. 3-sigma 1 105
8 1,0000 0,8607 0,9251 | wygt. wykt. | pochodna | alg. 3-sigma 1 10,7
9 1,0000 0,8607 0,9251 | wygh wykt. | pochodna | alg. 3-sigma 1 |05

10 1,0000 0,8607 0,9251 | ér. kroczaca | pochodna | alg. 3-sigma 1 2

Objasnienia: A — czutosé, B — swoistosé, C — F-warto$¢, D — algorytm wygtadzania, E — algorytm ekstrak-
cji cech, F — algorytm wykrywania anomalii, H — szeroko$¢ okna, I — wspotczynnik wygtadzania/dtugos¢ okna
wygtadzania

716 dto: badania wlasne.

Na podstawie przeprowadzonych eksperymentéw stwierdzono, ze w zakresie
wykrywania anomalii za pomoca metody profili szeregéw czasowych najskutecz-
niejsze okazaly si¢ nastepujace kombinacje parametréw algorytmu:

a) badanie szeregu czasowego z uzyciem dtugich okien (od 12 do 24 godzin),
ekstrakcja cechy za pomoca funkcji pochodnej, a nastepnie porownywanie otrzy-
manych profili procentowo, z przyjetym progiem tolerancji: wysokim (50-75%)
w przypadku szeregow czasowych obrazujacych specyficzny ruch sieciowy, ni-
skim (10-25%) w przypadku szeregdw czasowych o charakterze podobnym do
Apache Tomcat NonHeapMemoryUsage,

b) badanie szeregu czasowego z uzyciem krotkich okien (godzinnych), eks-
trakcja cechy za pomoca funkcji catki lub pochodnej, a nastepnie wykrywanie
anomalii na r6znicy otrzymanych profili przy uzyciu algorytmu trzech sigm.

5.2. Tablice znamionowe

Wykonano ok. 5000 testéw opartych na permutacjach zestawu parametrow:
26 szeregow czasowych dla roznych rodzajow urzadzen, 8 rodzajéow anomalii,
6 dlugosci okna (1, 2, 4, 8, 12, 24 godziny), 4 poziomy tolerancji procentowej (10,
25,50, 75), 4 wartosci wspolczynnika wygtadzania dla metody Sredniej kroczacej
(2,4,6,10).
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Przyktadowe najlepsze wyniki pomiarow przedstawiono w tabeli 3. Ekspery-
ment zostal przeprowadzony z wykorzystaniem danych opisujacych obciazenie
procesora.

Tabela 3. Przyktadowe najlepsze wyniki pomiaréw dla metody tablic znamionowych — dane zro-
dlowe opisujace obcigzenie procesora

Lp. A B C D E F
1 1,0000 0,3885 0,5596 0,75 1 4
2 1,0000 0,3869 0,5579 0,75 1 2
3 1,0000 0,3841 0,5550 0,75 1 4
4 1,0000 0,3836 0,5545 0,5 1 2
5 1,0000 0,3836 0,5545 0,5 1 4
6 1,0000 0,3825 0,5533 0,75 1 2
7 1,0000 0,3807 0,5515 0,75 1 4
8 1,0000 0,3793 0,5499 0,5 1 2
9 1,0000 0,3793 0,5499 0,5 1 4

10 1,0000 0,3791 0,5498 0,75 1 2

Objasnienia: A — czuto$¢, B — swoistos¢, C — F-wartosé, D — prog tolerancji, E — szeroko$¢ okna, F — wspot-
czynnik wygladzania

716 d1o: badania whasne.

Na podstawie przeprowadzonych eksperymentow stwierdzono, ze w zakre-
sie wykrywania anomalii za pomocg metody tablic znamionowych dla szeregéw
czasowych najskuteczniejsze okazaly si¢ kombinacje parametréw: 75% prog
tolerancji, okno o rozmiarze 1 godziny, wspotczynniki wygtadzania o warto-
$ciach 21 4.

5.3. Naiwny klasyfikator Bayesa

Wykonano testy oparte na permutacjach zestawu parametréw: 26 szeregow
czasowych dla roznych rodzajow urzadzen, 8 rodzajow anomalii, 8 dtugosci okna
uczacego (0,5, 1, 2, 4, 8, 12, 24 godziny, 7 dni).

Przyktadowe najlepsze wyniki pomiaréw przedstawiono w tabeli 4. Ekspe-
ryment zostal przeprowadzony z wykorzystaniem danych opisujacych zuzycie
pamieci Apache Tomcat HeapMemoryUsage. Najwyzsza skutecznos$¢ detekcji
anomalii zostata odnotowana dla okna o szerokosci 30 minut oraz 7 dni.
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Tabela 4. Przyktadowe najlepsze wyniki pomiaréw dla metody naiwnego klasyfikatora Bayesa —
dane Zrodtowe opisujace zuzycie pami¢ci Apache Tomcat HeapMemoryUsage

Lp. A B C D
1 0,9500 1,0000 0,9744 10080
2 0,9500 1,0000 0,9744 10080
3 0,9500 0,9994 0,9741 30
4 0,9500 0,9994 0,9741 30
5 0,9500 0,9994 0,9741 30
6 0,9500 0,9994 0,9741 30
7 0,9500 0,9994 0,9741 30
8 0,9500 0,9994 0,9741 30
9 0,9500 0,9991 0,9739 30

10 0,9500 0,9991 0,9739 30

Objasnienia: A — czulo$¢, B — swoistos¢, C — F-warto$¢, D — szerokos$¢ okna (minuty)

Zr6dto: badania wlasne.

5.4. Whnioski koncowe z eksperymentow

Przeprowadzone eksperymenty pozwolily wskaza¢, ktore z algorytmow wy-
krywania anomalii zapewniajg najwyzsza doktadnos¢ dziatania w odniesieniu do
roznych kategorii szeregdw czasowych. Wnioski koncowe byly nastgpujace:

— najwyzsza skutecznoscig w wykrywaniu anomalii w szeregach czasowych opi-
sujacych zuzycie pamigci operacyjnej serwera Apache Tomcat oraz zuzycie pamigci
fizycznej systemu operacyjnego cechowata si¢ metoda profili szeregu czasowego,

— najwyzszg skutecznosciag w wykrywaniu anomalii w szeregach czasowych
opisujacych ruch sieciowy wychodzacy z serwera i zuzycie dysku cechowala sie
metoda oparta na naiwnym klasyfikatorze Bayesa,

— metoda tablic znamionowych oferowata przecietna jakos¢ we wszystkich
badanych kategoriach.

6. Podsumowanie

W artykule przedstawiono problem wykrywania anomalii w szeregach cza-
sowych pochodzacych z monitoringu systemow teleinformatycznych. Glowna
motywacja dla prowadzonych badan byto zapotrzebowanie rynkowe na automa-
tyczne algorytmy wspomagajace pracg operatora/administratora duzych syste-
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moéw teleinformatycznych. Dokonano przegladu istniejacych metod wykrywania
anomalii oraz zaproponowano dwie nowe metody: profili szeregu czasowego oraz
tablic znamionowych profilu czasowego. W ramach eksperymentalnej ewaluacji
potwierdzono ich skuteczno$¢ oraz wskazano najbardziej przystajace obszary
zastosowan. Dalsze planowane prace badawcze obejma wykorzystanie korelacji
pomiedzy roznymi szeregami czasowymi w celu wykrywania zachowan nietypo-
wych.
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