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Streszczenie. W artykule przedstawiono rodzaje zagrożeń systemów informatycz-
nych (SI), które zostały zidentyfikowane przez znane firmy zajmujące się bezpieczeń-
stwem SI. Praktyka pokazuje, że obecnie można oczekiwać zwiększonej liczby prób 
złamania systemów bezpieczeństwa. W związku z tym polityka bezpieczeństwa firmy 
staje się niezmiernie ważna. Celem jest przedstawienie metodologicznych zasad zarzą-
dzania bezpieczeństwem SI w firmach. Omówiono kompleksowe podejście do wszystkich 
elementów składających się na system zabezpieczeń systemów informatycznych (sprzęt, 
oprogramowanie, czynnik ludzki, dane i wpływ świata rzeczywistego).

1. Zagrożenia systemów informatycznych

Wiele firm na całym świecie skupia się na analizowaniu zagrożeń systemów 
informatycznych (SI). McAfee, przedsiębiorstwo oferujące rozwiązania w za-
kresie bezpieczeństwa, opublikowało w 2006 r. wyniki badań dotyczących prze-
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widywanych trendów w odniesieniu do zagrożeń bezpieczeństwa SI1. Wyniki te 
pokazują, że w najbliższym czasie:

a)  wzrośnie liczba stron internetowych umożliwiających kradzież haseł, 
b)  wzrośnie ilość spamu, w szczególności image spamu; wcześniej spam był 

używany w niechcianych e-mailach reklamowych; stopniowo zjawisko to 
rozprzestrzeni się na inne typy komunikacji internetowej, włączając w to 
fora dyskusyjne, strony informacyjne czy komunikatory,

c)  nastąpi rozwój szkodliwego kodowania (harmful code, malware) – termin 
ten obejmuje wirusy komputerowe, konie trojańskie, programy szpiegują-
ce (spyware),

d)  ataki na telefony komórkowe staną się bardziej rozpowszechnione,
e)  wzrośnie liczba kradzieży danych osobowych, 
f)  programy komputerowe dokonujące automatycznych ataków (bots) będą 

częściej używane (bots to zautomatyzowane programy prowadzące auto-
matyczne działania w Internecie), 

g)  wzrośnie liczba tzw. rootkitów (rootkit jest zestawem programów i tech-
nologii komputerowych ułatwiających ukrywanie obecności szkodliwych 
programów przez zabezpieczenie plików, w których zostały one zainsta-
lowane, w taki sposób, że obecność niebezpiecznego oprogramowania nie 
może być wykryta za pomocą dostępnych narzędzi systemowych),

h)  wzrośnie podatność oprogramowania na zagrożenia (vulnerability).
W opublikowanym w 2006 r. corocznym raporcie Ernst & Young na temat 

bezpieczeństwa informacji wskazano technologie, które wkrótce znajdą się 
w centrum uwagi ze względu na zarządzanie bezpieczeństwem2. Zaliczono do 
nich przede wszystkim: 

–  technologie mobilne, 
–  sieci bezprzewodowe,
–  aplikacje internetowe.
Badania dotyczące kwestii bezpieczeństwa i zagrożeń przeprowadzono rów-

nież w czeskich przedsiębiorstwach i instytucjach, a ich wyniki zaprezentowano 
w tabeli.

W Czechach zaledwie połowa przedsiębiorstw i instytucji posiada przygoto-
wane plany rekonstrukcji funkcji systemów informatycznych z punktu widzenia 
ich zabezpieczenia. Jednocześnie nie były one nigdy wdrażane lub wystarczająco 
często testowane przez jedną trzecią przedsiębiorstw. Taka sama liczba przedsię-
biorstw nigdy nie przeprowadziła analizy ryzyka bezpieczeństwa SI, a tylko 19% 
przedsiębiorstw utworzyło specjalny budżet dla celów zapewnienia bezpieczeń-
stwa informatycznego.

1 Global Security Threats and Trends, McAfee Inc., sierpień 2006.
2 Global Information Security Survey 2006, Ernst & Young, 2006.
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Natomiast odwrotnie proporcjonalnie do powyższego wzrasta liczba i zło-
żoność ataków. Oprócz bezpośrednich ataków przez różnego rodzaju serwisy, 
pojawiają się ataki wykorzystujące socjotechniki, takie jak na przykład ataki nad-
używające informacji o środowisku i strukturach przedsiębiorstw czy instytucji, 
które są powszechnie dostępne, jak i informacje o zachowaniach społecznych 
i zespołach zachowań ludzi w konkretnych sytuacjach.

 

Termin „bezpieczeństwo informatyczne” wywodzi się z brytyjskiego stan-
dardu BS7799, później zaadoptowanego przez ISO jako ISO17799 i ISO27001. 
Głównym celem bezpieczeństwa informatycznego jest chronienie informacji we 
wszystkich jej formach. Zgodnie z wymienionymi normami podstawowe zasady 
bezpieczeństwa, takie jak: poufność, integralność i dostępność muszą być bez-
względnie zapewnione3.

Tabela. Wyniki badań bezpieczeństwa informatycznego
w czeskich przedsiębiorstwach i instytucjach

Aspekt zagrożenia/

bezpieczeństwa SI
Rodzaj zagrożenia/bezpieczeństwa SI

Procent 

odpowiedzi 

pozytywnych

Najczęstsze 
przypadki naruszenia 
bezpieczeństwa

Spam 86

Zanik napięcia w sieci 85

Awaria sprzętu komputerowego 78

Wirus komputerowy 74

Błąd użytkownika 59

Największe zagrożenia 
z punktu widzenia 
bezpieczeństwa 
informatycznego

Internet i e-mail 58

Użytkownicy systemów informatycznych 57

Atak z zewnątrz 30

Brak lub niewłaściwy program bezpieczeństwa 21

Sposoby zabezpieczeń Bariera ochronna (firewall) 93

Monitoring i kontrola wirusów 86

Wytyczne dotyczące użytkowania Internetu 55

Oficjalnie określony program bezpieczeństwa w formie 
dokumentu

48

Testowanie penetracyjne 18

Procedury wdrażania i nadzorowania przestrzegania 
wytycznych

14

Ź r ó d ł o: „PSIB ČR ’05. Průzkum stavu informační bezpečnosti v ČR 2005. Information Security Survey 
in Czech Republic 2005”, Ernst & Young, NBÚ, DMS – data security management, 2005. 

3 I. Čermák, Bezpečnostní hrozby a stav informační bezpečnosti na veřejných vysokých školách 
v ČR, w: Bezpečnostní politika IS. Sborník příspěvků, EUNIS-CZ, Západočeská univerzita v Plzni, 
Plzeň 2007, s. 12-17.

Wybrane aspekty zarządzania bezpieczeństwem systemów informatycznych



110

2. Program bezpieczeństwa

Bezpieczeństwo systemu informatycznego jest podstawową częścią jego 
koncepcji i rozwoju. Wraz ze wzrostem ilości zagrożeń działania systemów infor-
matycznych oraz wymogów organów nadzorczych, właścicieli i klientów, wysoka 
jakość zabezpieczeń systemów informatycznych staje się coraz bardziej istotna. 
Błędne byłoby jednak zawężanie tego zagadnienia tylko do bezpieczeństwa 
technologii informatycznych (IT), jako że technologie informatyczne stanowią 
jedynie jeden ze składników systemów informatycznych. Szalenie ważne jest 
postrzeganie złożoności bezpieczeństwa systemów informatycznych i dążenie 
do zabezpieczenia SI organizacji w zakresie jego wszystkich komponentów 
i przez wszystkie interfejsy4. Kompleksowe zarządzanie bezpieczeństwem syste-
mów informatycznych jest często niedoceniane, co z kolei jest spowodowane fak-
tem, że jeśli nie wystąpiło zagrożenie samego systemu, to inwestowanie w system 
bezpieczeństwa nie przynosi wymiernych korzyści5.

Rysunek 1 pokazuje, że system informatyczny składa się nie tylko z tech-
nologii informatycznych i komunikacyjnych, ale także z jego użytkowników 
i realnego świata, w którym on istnieje. Czy w związku z tym zajmowanie się 
bezpieczeństwem wszystkich komponentów i bezpieczeństwem rzeczywistych 
aktywów SI – to znaczy przechowywanych, przekazywanych i przetwarzanych 
informacji – jest konieczne? 

4  T.R. Peltier, Information security policies, procedures and standards, Auerbach Publication, 
[b.m.] 2000.

5  G.L. Kovacich, Information system security, Elsevier Science, Burlington 2003.

Rys. 1. Komponenty systemu informatycznego w kontekście jego bezpieczeństwa

Ź r ó d ł o: Opracowanie własne.
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2.1. Wpływ realnego świata na bezpieczeństwo systemów informatycznych

W odniesieniu do bezpieczeństwa systemów informatycznych wpływ realne-
go świata jest odzwierciedlony w źródłach informacji, aktach prawnych i stan-
dardach. Wszystkie te elementy kształtują jakość i bezpieczeństwo systemów 
informatycznych. Ważne jest zapewnienie ich bezpieczeństwa, głównie jakości 
i zabezpieczeń przez uważny wybór środków bezpieczeństwa w organizacji oraz 
wewnętrzne regulacje i normy, które dokładnie wyznaczają prawne źródła infor-
macji dla systemów informatycznych6.

Wraz ze wzrostem digitalizacji życia gospodarczego ciągle rozwija się usta-
wodawstwo w tej dziedzinie. Do zasadniczych aktów prawnych dotyczących 
bezpieczeństwa systemów informatycznych należy zaliczyć:

–  ustawę o ochronie danych osobowych, 
–  ustawę o ochronie informacji niejawnych, 
–  rozporządzenie w sprawie bezpieczeństwa informacji i systemów komu-

nikacyjnych oraz innych urządzeń elektronicznych obsługi informacji 
niejawnych, 

–  rozporządzenie w sprawie podpisu elektronicznego.
Główne wsparcie wprowadzenia systemów bezpieczeństwa jest zapewnia-

ne także przez standardy bezpieczeństwa, do których zaliczyć należy przede 
wszystkim7:

a)  standard międzynarodowy ISO/IEC 17799:2000 dzieli się na 11 części i 39 
obszarów bezpieczeństwa. Daje on wytyczne, ale i uwzględnia dobrowol-
ność w wyborze kierunku zarządzania bezpieczeństwem informatycznym. 
Ten powszechnie znany standard opisuje obszary uważanych za ważne 
w odniesieniu do rozpoczęcia, wprowadzania i utrzymywania bezpieczeń-
stwa informatycznego w organizacji. Obejmuje takie zagadnienia, jak: pro-
gramy i modele bezpieczeństwa IT, planowanie i zarządzanie bezpieczeń-
stwem IT, techniki bezpieczeństwa IT, wybór wymogów bezpieczeństwa, 
wymogi bezpieczeństwa związane z zewnętrznymi połączeniami;

b)  ISO/IEC 27001:2005 określa wymogi dla zarządzania bezpieczeństwem 
informatycznym. Wspiera proces zorientowany na zarządzanie bezpie-
czeństwem przez definiowanie metodologii, której celem jest zapewnienia 
odpowiedniej kontroli bezpieczeństwa, rekomendowanej przez standard 
ISO/IEC 17799:2005, a opartej na analizie ryzyka. Standard ISO/IEC 
17799:2005 jest używany w przedsiębiorstwach i instytucjach w celu 
certyfikacji systemów zarządzania bezpieczeństwem informatycznym 
(ISMS, Information Security Management System).

6 Tamże.
7 M. Tvrdíková, Celková bezpečnost IS, w: Bezpečnostní politika IS, s. 61-66.
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Oprócz wymienionych standardów używane są także inne, specyficzne dla 
określonych obszarów działalności przedsiębiorstwa czy instytucji.

2.2. Ochrona użytkownika

Z punktu widzenia użytkownika można zdefiniować cztery obszary bezpie-
czeństwa komputerowego8: 

1)  zarządzanie tożsamością, które odnosi się do użytkowania kart chipo-
wych, rachunków, haseł i związanych z nimi praw użytkownika, 

2)  zarządzanie konfiguracją i konserwacją systemu informatycznego w taki 
sposób, aby żadna nieupoważniona osoba nie miała do niego dostępu, 

3)  zarządzanie zagrożeniami, które wiąże się z wykrywaniem, rozpoznaniem, 
uniemożliwianiem i identyfikacją wszystkich prób złamania systemu, 

4)  uwierzytelnianie, zajmujące się podpisem elektronicznym i utajnianiem 
danych.

Często literatura odwołuje się do pięciu elementów idealnego systemu identy-
fikacji, bezpieczeństwa i prywatności użytkowników SI. Należą do nich:

–  identyfikacja – odnosi się do sprawdzenia tożsamości komunikującego się 
użytkownika,

–  autoryzacja – odnosi się do sprawdzenia, czy komunikującemu się użyt-
kownikowi rzeczywiście przyznano prawa, których się domaga,

–  prywatność – komunikacja nie może być inwigilowana,
–  integralność – zawartość przekazu komunikacyjnego nie może być mody-

fikowana bez autoryzacji,
–  niemożność zaprzeczenia – jedna strona transakcji nie może zaprzeczyć 

dokonania transakcji (otrzymania, wysłania). 

2.3. Zagrożenia technologii informatycznych

Bardzo powszechne są ataki na sprzęt i oprogramowanie. Ataki na sprzęt kom-
puterowy w większości mogą być odparte przez systemy bezpieczeństwa i nieza-
wodną ochronę budynków. Należy przy tym uwzględnić następujące zagrożenia:

–  przechwytywanie lub niszczenie – wypadki (klęski żywiołowe), uszko-
dzenie, kradzież, 

–  nieuprawnione przechwytywanie informacji – kradzież (urządzenia, pro-
cesora, pamięci albo jej części), 

–  uzupełnianie funkcji – zmiana funkcji systemu.

8 T.R. Peltier, dz. cyt.
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Ataki na oprogramowanie są zazwyczaj przeprowadzane przez profesjonali-
stów i nie można całkowicie im zapobiec, aczkolwiek możliwe jest zapobieganie 
ich próbom. W programie bezpieczeństwa należy uwzględnić następujące formy 
ataków:

–  przechwytywanie lub niszczenie – usuwanie oprogramowania (celowe 
lub przypadkowe), 

–  nieuprawnione przechwytywanie informacji – kopiowanie oprogramowa-
nia,

–  modyfikację – zmianę oprogramowania,
–  uzupełnianie danych lub funkcji – błędy, wirusy itp. 
Kluczowym elementem bezpieczeństwa jest bezpieczeństwo danych, którym 

należy zapewnić: 
–  integralność – pewność, że dane są spójne, oczyszczone i zabezpieczone 

przed nieautoryzowanym modyfikowaniem, 
–  poufność – zapobieganie wyciekom do nieautoryzowanych użytkowni-

ków w którymkolwiek momencie przetwarzania danych,
–  dostępność – zapewnienie, by autoryzowani użytkownicy mieli dostęp do 

danych, które są wiarygodne i terminowe.
Szczególnie niebezpieczne są ataki na bazy danych, które stanowią wewnętrz-

ne aktywa każdego systemu informatycznego. Ataki te można sklasyfikować na-
stępująco:

–  niszczenie danych – usuwanie danych (celowe lub przypadkowe),
–  nieuprawnione przechwytywanie danych – kopiowanie danych,
–  nieuprawnione modyfikowanie – zmiana danych,
–  uzupełnianie wartości – modyfikacja transakcji.

2.4. Istota programu bezpieczeństwa

Program zabezpieczeń to zespół środków obejmujących formalny i norma-
tywny zakres bezpieczeństwa informatycznego w przedsiębiorstwie lub instytu-
cji. Opisuje on także proces wdrożenia technicznych i administracyjnych zabez-
pieczeń dla codziennych operacji firmy.

Pierwszym krokiem w tworzeniu programu bezpieczeństwa SI organizacji 
jest badanie poziomu bezpieczeństwa informatycznego, wynikiem którego jest 
opis jego bieżącego stanu w organizacji. Następnie przeprowadza się analizę ry-
zyka. Zadanie to jest czasochłonne i powinno być wykonane w ścisłej współpracy 
z dostawcą SI i innymi kooperującymi przedsiębiorstwami oraz instytucjami. 
Również osoby dobrze znające środowisko firmy powinny być zaangażowane 
w przeprowadzaną analizę ryzyka. W analizie ryzyka mogą mieć zastosowanie: 
wyspecjalizowane oprogramowanie, narzędzia i metody, jak i być zaangażowane 
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firmy z bogatym doświadczeniem w tej dziedzinie. Informacje zdobyte dzięki 
analizie ryzyka mają fundamentalne znaczenie dla bezpieczeństwa informatycz-
nego firmy i w związku z tym muszą pozostać tajne i dostępne tylko dla ściśle 
określonej grupy osób. Na podstawie wyników analizy ryzyka tworzy się program 
zabezpieczeń, składający się z dwóch części:

1)  ogólny program bezpieczeństwa obejmuje: opis organizacji i zakres jej 
działań, założenia programu bezpieczeństwa, infrastrukturę bezpieczeń-
stwa (role, funkcje), ustalenie aktywów, poufnych danych i ogólnych 
zagrożeń, opis obecnego stanu, opis zabezpieczeń i plany awaryjne;

2)  program bezpieczeństwa systemowego określa wprowadzenie programu 
zabezpieczeń dla danego przedsiębiorstwa czy instytucji. Jest to zestaw 
zasad mających na celu ochronę systemu informatycznego. Znacząca 
część dokumentu jest poświęcona opisowi ról, odpowiedzialności i praw, 
sposobu działania w nagłych wypadkach i testów bezpieczeństwa.

Zazwyczaj program bezpieczeństwa jest podzielony na części opisujące bez-
pieczeństwo fizyczne, bezpieczeństwo w wymiarze ludzkim, IT, administracyjne 
i procesowe. 

Kiedy już dysponuje się mechanizmami zabezpieczeń, ważnym jest monitoro-
wanie ich rzeczywistego działania. W związku z coraz bardziej zaawansowanymi 
atakami na systemy informatyczne i ciągle rosnącym tempem rozwoju nieprzy-
jaznych technologii, zalecany jest outsourcing takiego monitoringu. Dostawcami 
usług w tym zakresie są firmy specjalizujące się w takich zadaniach i posiadające 
odpowiednie wiedzę i umiejętności w tym zakresie.

3. Zasady metodyki tworzenia systemów zarządzania 

bezpieczeństwem informatycznym

W pracach nad systemem bezpieczeństwa fundamentalnym zadaniem jest 
zdefiniowanie obszarów potencjalnego ryzyka i rozważenie, co i w jakim stopniu 
jest nim zagrożone. Następnie powinny być określone definicje i zasady zarzą-
dzania bezpieczeństwem systemów informatycznych. Aby tego dokonać, słuszne 
wydaje się rekomendowanie do wykonania następujących zadań:

–  opracowanie programu zabezpieczeń technologii informatycznych,
–  określenie roli i zakresu odpowiedzialności w organizacji,
–  zarządzanie konfiguracją systemów informatycznych,
–  zarządzanie zmianami,
–  informowanie pracowników o zabezpieczeniach systemu informatycznego, 
–  dokonanie wyboru i wprowadzenie odpowiedniego zabezpieczenia,
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–  przygotowanie planów awaryjnych oraz sposobów odzyskiwania danych 
po ewentualnych atakach,

–  zarządzanie ryzykiem, włączając w to identyfikację i ocenę: aktywów, 
które winny być chronione, zagrożeń, słabych punktów, rozwiązań zabez-
pieczających, pozostałego ryzyka i ograniczeń,

–  w czasie użytkowania SI: monitorowanie, serwisowanie, audyt bezpie-
czeństwa i wprowadzanie korekt.

Jednym z ważnych czynników przy analizowaniu i rozważaniu rozwiązań 
w zakresie bezpieczeństwa jest kompleksowe spojrzenie na poszczególne kwe-
stie. Wybrane rozwiązania nie zawsze są dobrze wyważone i zintegrowane, 
i zdarza się, że nie korespondują one z rzeczywistymi potrzebami i wymogami. 
Brak równowagi może być spowodowany zbytnim skoncentrowaniem się na 
technicznej stronie zabezpieczeń, która wydaje się być łatwiejszą w porównaniu 
z zabezpieczeniami związanymi czynnikiem ludzkim. Często nie w pełni uznaje 
się wagę czynnika ludzkiego, który wraz rozwiązaniami technicznymi stanowi 
integralną część zabezpieczeń systemu informatycznego. Innymi słowy, jeśli 
najnowocześniejszy sprzęt jest używany wraz z wyszukanymi zabezpieczeniami 
przeciw zewnętrznym atakom w celu chronienia systemu informatycznego, to 
kwestie wewnętrznych ataków powinny być jednocześnie szczegółowo rozwią-
zane. Sukces czy niepowodzenie zabezpieczenia będzie ostatecznie zależeć nie 
tylko od rozwiązań technicznych jako takich, ale od ścisłego wdrożenia zasad 
organizacyjnych. Co więcej, powinny one być rozpatrywane w odniesieniu do 
cyklu życia systemu bezpieczeństwa.

Ogólnie rzecz ujmując, w systemie zarządzania bezpieczeństwem informa-
tycznym można wyodrębnić dwie części:

1.  Uświadomienie (doskonalenie kompetencji) wszystkich pracowników 
w zakresie systemu zabezpieczeń informacyjnych. Aby zabezpieczenia 
były skuteczne, ważne jest stosowanie się do podstawowych założeń 
programu bezpieczeństwa w trakcie użytkowania systemów komputero-
wych. Oznacza to na przykład, że użytkownicy nie używają tych samych 
nazw dostępu, haseł czy kodów dostępu. Ponadto, tworząc hasło czy kod, 
ważne jest wybranie takiego systemu, który nie pozwoli na szybkie i ła-
twe złamanie hasła czy kodu dostępu. Szczególna ostrożność musi być 
zachowana w trakcie pracy w Internecie. Ważne jest przestrzeganie zasad 
dotyczących wysyłania i otrzymywania zakazanych typów załączników, 
ściągania nieznanych aplikacji czy samorozpakowujących się plików, od-
wiedzania zakazanych czy ryzykownych stron internetowych itd. Prawi-
dłowe ustawienie zasad działania firewalla i serwera Proxy może również 
w znaczący sposób ograniczyć niechciane zachowania użytkowników, ale 
nigdy nie będzie w stanie wyeliminować ich całkowicie. Jest konieczne, 
aby użytkownicy stosowali się do podstawowych zasad zabezpieczeń.

Wybrane aspekty zarządzania bezpieczeństwem systemów informatycznych
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2.  Wybór i wdrożenie odpowiednich zabezpieczeń technicznych. To zagad-
nienie obejmuje takie obszary, jak: wprowadzenie kart dostępu, ograni-
czony dostęp do danych w zależności od rzeczywistych potrzeb użytkow-
ników i poziomu ważności danych, odpowiednia struktura użytkowników 
komunikujących się za pomocą Internetu, antywirusowa kontrola wszyst-
kich przychodzących i wychodzących z sieci komunikatów i tym podob-
ne. Techniczne zabezpieczenie systemu można osiągnąć przez poprawne 
ustawienia firewalla, wybór odpowiedniej wewnętrznej budowy systemu 
i na wiele innych sposobów.

Przy ocenie bezpieczeństwa istotne jest zwrócenie uwagi na fakt, że system 
jest na tyle silny, na ile silne jest jego najsłabsze ogniwo. W przypadku zabez-
pieczenia systemu informatycznego tym najsłabszym ogniwem jest niewątpliwie 
użytkownik. Jako przykład możemy podać sytuację, w której przedsiębiorstwo 
wybrało odpowiedni system zabezpieczeń, wdrożyło systemy identyfikacji, auto-
ryzacji, kontroli, zapisywania danych i praw użytkownika. Jednak ludzie pracują-
cy w ramach tego systemu nie przestrzegali zasad i ustaleń przez zmienianie nazw 
załączników do e-maili, tak, aby nazwy były akceptowane podczas kontroli i za-
kazane załączniki nie były wykrywane. Po przyjęciu załącznika na swoją stację 
powracał on do swojej oryginalnej nazwy i to powodowało problemy. Aplikacja 
„przeszmuglowana” w ten sposób może być szalenie szkodliwa, a szkody mogą 
przynieść ogromne straty w działaniach przedsiębiorstwa.

4. Wnioski

System zarządzania bezpieczeństwem informatycznych (ISMS) musi być 
integralną częścią całego systemu zarządzania firmą. Jest on oparty na analizie ry-
zyka i oferuje zintegrowane mechanizmy ciągłej analizy, wprowadzania, kontroli, 
utrzymywania i usprawniania zabezpieczeń systemu informatycznego w celu sys-
tematycznego i permanentnego przeciwdziałania zagrożeniom. ISMS powinien 
zawierać zasady i niezawodne mechanizmy wewnętrznej kontroli bezpieczeństwa 
oraz obowiązki dla wszystkich zainteresowanych stron. Kluczowym wymogiem 
dla wprowadzenia ISMS jest wsparcie kadry zarządzającej wyższego szczebla 
i jej czynny udział we wdrażaniu programów zabezpieczających9. Podstawowym 
celem ISMS z punktu widzenia kadry zarządzającej firmy jest ochrona inwestycji 
wydatkowanych na IT (tzn. kapitał czynny firmy).

Żadna organizacja używająca systemów i technologii informatycznych nie 
powinna rezygnować z systemu zabezpieczeń. W każdym przypadku rozsądne 

9 G.L. Kovacich, dz. cyt.
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jest kompleksowe podejście do wszystkich elementów związanych z bezpieczeń-
stwem systemów informatycznych. Z całą pewnością nie wystarczy stworzyć 
programu zabezpieczeń – bardzo ważne jest uświadomienie wszystkich pracow-
ników o jego istnieniu, gdyż w ten sposób bezpieczne zachowania moją szansę 
stać się standardem.

Bezpieczeństwo informatyczne wiąże się z zabezpieczeniami technicznymi 
i organizacyjnymi. Żaden system informatyczny nie jest i nigdy nie będzie całko-
wicie bezpieczny. Jednak każdy system informatyczny może być wystarczająco 
bezpieczny w odniesieniu do celu, w jakim jest użytkowany. 
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