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Wybrane aspekty zarzadzania bezpieczenstwem
systemow informatycznych

Streszezenie. W artykule przedstawiono rodzaje zagrozen systemow informatycz-
nych (SI), ktore zostaly zidentyfikowane przez znane firmy zajmujqce sie bezpieczen-
stwem SI. Praktyka pokazuje, Ze obecnie mozna oczekiwaé zwiekszonej liczby prob
ztamania systemow bezpieczenstwa. W zwiqzku z tym polityka bezpieczenstwa firmy
staje si¢ niezmiernie wazna. Celem jest przedstawienie metodologicznych zasad zarzq-
dzania bezpieczenstwem SIw firmach. Omoéwiono kompleksowe podejscie do wszystkich
elementow skladajqcych sie na system zabezpieczen systemow informatycznych (sprzet,
oprogramowanie, czynnik ludzki, dane i wplyw Swiata rzeczywistego).

1. Zagrozenia systemow informatycznych

Wiele firm na calym §wiecie skupia si¢ na analizowaniu zagrozen systemow
informatycznych (SI). McAfee, przedsigbiorstwo oferujace rozwigzania w za-
kresie bezpieczenstwa, opublikowalo w 2006 r. wyniki badan dotyczacych prze-
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widywanych trendow w odniesieniu do zagrozen bezpieczenstwa SI'. Wyniki te
pokazuja, ze w najblizszym czasie:

a) wzro$nie liczba stron internetowych umozliwiajacych kradziez haset,

b) wzro$nie ilo$¢ spamu, w szczegdlnosci image spamu; wczesniej spam byt
uzywany w niechcianych e-mailach reklamowych; stopniowo zjawisko to
rozprzestrzeni si¢ na inne typy komunikacji internetowej, wtaczajac w to
fora dyskusyjne, strony informacyjne czy komunikatory,

¢) nastapi rozwoj szkodliwego kodowania (harmful code, malware) — termin
ten obejmuje wirusy komputerowe, konie trojanskie, programy szpieguja-
ce (spyware),

d) ataki na telefony komérkowe stana si¢ bardziej rozpowszechnione,

e) wzrosnie liczba kradziezy danych osobowych,

f) programy komputerowe dokonujace automatycznych atakow (bots) beda
czesciej uzywane (bots to zautomatyzowane programy prowadzace auto-
matyczne dziatania w Internecie),

g) wzrosnie liczba tzw. rootkitow (rootkit jest zestawem programow i tech-
nologii komputerowych utatwiajacych ukrywanie obecnosci szkodliwych
programow przez zabezpieczenie plikow, w ktorych zostaty one zainsta-
lowane, w taki sposob, ze obecnos$¢ niebezpiecznego oprogramowania nie
moze by¢ wykryta za pomoca dostgpnych narzedzi systemowych),

h) wzro$nie podatno$¢ oprogramowania na zagrozenia (vulnerability).

W opublikowanym w 2006 r. corocznym raporcie Ernst & Young na temat
bezpieczenstwa informacji wskazano technologie, ktdore wkrotce znajda sig
w centrum uwagi ze wzgledu na zarzadzanie bezpieczenstwem?. Zaliczono do
nich przede wszystkim:

— technologie mobilne,

— sieci bezprzewodowe,

— aplikacje internetowe.

Badania dotyczace kwestii bezpieczenstwa i1 zagrozen przeprowadzono row-
niez w czeskich przedsigbiorstwach i instytucjach, a ich wyniki zaprezentowano
w tabeli.

W Czechach zaledwie potowa przedsigbiorstw i instytucji posiada przygoto-
wane plany rekonstrukcji funkcji systemow informatycznych z punktu widzenia
ich zabezpieczenia. Jednocze$nie nie byly one nigdy wdrazane lub wystarczajaco
czesto testowane przez jedna trzecia przedsigbiorstw. Taka sama liczba przedsig-
biorstw nigdy nie przeprowadzita analizy ryzyka bezpieczenstwa SI, a tylko 19%
przedsigbiorstw utworzyto specjalny budzet dla celow zapewnienia bezpieczen-
stwa informatycznego.

"' Global Security Threats and Trends, McAfee Inc., sierpien 2006.
2 Global Information Security Survey 2006, Ernst & Young, 2006.
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Natomiast odwrotnie proporcjonalnie do powyzszego wzrasta liczba i zto-
zono$¢ atakow. Oprocz bezposrednich atakow przez rdéznego rodzaju serwisy,
pojawiaja si¢ ataki wykorzystujace socjotechniki, takie jak na przyktad ataki nad-
uzywajace informacji o srodowisku i strukturach przedsigbiorstw czy instytucji,
ktore sa powszechnie dostgpne, jak i informacje o zachowaniach spotecznych
i zespotach zachowan ludzi w konkretnych sytuacjach.

Tabela. Wyniki badan bezpieczenstwa informatycznego
w czeskich przedsigbiorstwach i instytucjach

Aspekt zagrozenia/ Procent
p . g Rodzaj zagrozenia/bezpieczenstwa SI odpowiedzi
bezpieczenstwa SI
pozytywnych
Najczgstsze Spam 86
przyp adki 'naruszenla Zanik napigcia w sieci 85
bezpieczenstwa
Awaria sprz¢tu komputerowego 78
Wirus komputerowy 74
Btad uzytkownika 59
Najwigksze zagrozenia Internet i e-mail 58
z pur}ktu \Yldzenla Uzytkownicy systemow informatycznych 57
bezpieczenstwa
informatycznego Atak z zewnatrz 30
Brak lub niewlasciwy program bezpieczenstwa 21
Sposoby zabezpieczen Bariera ochronna (firewall) 93
Monitoring i kontrola wirusow 86
Wytyczne dotyczace uzytkowania Internetu 55
Oficjalnie okres§lony program bezpieczenstwa w formie 48
dokumentu
Testowanie penetracyjne 18
Procedury wdrazania i nadzorowania przestrzegania 14
wytycznych

Zré6dto: ,,PSIB CR 05. Prizkum stavu informaéni bezpegnosti v CR 2003. Information Security Survey
in Czech Republic 20057, Ernst & Young, NBU, DMS - data security management, 2005.

Termin ,,bezpieczenstwo informatyczne” wywodzi si¢ z brytyjskiego stan-
dardu BS7799, pdzniej zaadoptowanego przez ISO jako ISO17799 i ISO27001.
Glownym celem bezpieczenstwa informatycznego jest chronienie informacji we
wszystkich jej formach. Zgodnie z wymienionymi normami podstawowe zasady
bezpieczenstwa, takie jak: poufno$é¢, integralnos¢ i dostgpnos¢ musza by¢ bez-
wzglednie zapewnione?®.

3 1. Cermak, Bezpecnostni hrozby a stav informacni bezpecnosti na verejnych vysokych skoldch
v CR, w: Bezpecnostni politika IS. Shornik piispéviii, EUNIS-CZ, Zapado&eska univerzita v Plzni,
Plzen 2007, s. 12-17.
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2. Program bezpieczenstwa

Bezpieczenstwo systemu informatycznego jest podstawowa czg$cig jego
koncepcji i rozwoju. Wraz ze wzrostem ilosci zagrozen dzialania systemow infor-
matycznych oraz wymogow organow nadzorczych, wtascicieli i klientow, wysoka
jakos¢ zabezpieczen systemow informatycznych staje si¢ coraz bardziej istotna.
Blgdne bytoby jednak zawgzanie tego zagadnienia tylko do bezpieczenstwa
technologii informatycznych (IT), jako ze technologie informatyczne stanowia
jedynie jeden ze skladnikow systemow informatycznych. Szalenie wazne jest
postrzeganie ztozonos$ci bezpieczenstwa systemow informatycznych i dazenie
do zabezpieczenia SI organizacji w zakresie jego wszystkich komponentow
i przez wszystkie interfejsy*. Kompleksowe zarzadzanie bezpieczenstwem syste-
mow informatycznych jest czgsto niedoceniane, co z kolei jest spowodowane fak-
tem, ze jesli nie wystapilo zagrozenie samego systemu, to inwestowanie w system
bezpieczenstwa nie przynosi wymiernych korzysci’.

Rysunek 1 pokazuje, ze system informatyczny sktada si¢ nie tylko z tech-
nologii informatycznych i komunikacyjnych, ale takze z jego uzytkownikow
irealnego $wiata, w ktérym on istnieje. Czy w zwiazku z tym zajmowanie si¢
bezpieczenstwem wszystkich komponentow i bezpieczenstwem rzeczywistych
aktywow SI — to znaczy przechowywanych, przekazywanych i przetwarzanych
informacji — jest konieczne?

Swiat realny Technologie
(otoczenie systemu) informatyczne
L7 0 — = ]
= 3

< m

——
zrédla informacji,
akty prawne, standardy

Uzytkownik

czlowiek, organizacja sprzet, oprogramowanie

interfejs interfejs
SYSTEM INFORMATYCZNY

Rys. 1. Komponenty systemu informatycznego w kontekscie jego bezpieczenstwa

Z 16 dto: Opracowanie whasne.

4 T.R. Peltier, Information security policies, procedures and standards, Auerbach Publication,
[b.m.] 2000.
5 G.L. Kovacich, Information system security, Elsevier Science, Burlington 2003.
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2.1. Wplyw realnego Swiata na bezpieczenstwo systeméw informatycznych

W odniesieniu do bezpieczenstwa systemow informatycznych wplyw realne-
go Swiata jest odzwierciedlony w zrédtach informacji, aktach prawnych i stan-
dardach. Wszystkie te elementy ksztattuja jako$¢ i1 bezpieczenstwo systemow
informatycznych. Wazne jest zapewnienie ich bezpieczenstwa, gtownie jakosci
1 zabezpieczen przez uwazny wybor srodkow bezpieczenstwa w organizacji oraz
wewngtrzne regulacje i normy, ktére doktadnie wyznaczaja prawne zrodia infor-
macji dla systeméw informatycznych®.

Wraz ze wzrostem digitalizacji zycia gospodarczego ciagle rozwija si¢ usta-
wodawstwo w tej dziedzinie. Do zasadniczych aktow prawnych dotyczacych
bezpieczenstwa systemow informatycznych nalezy zaliczy¢:

ustawe o ochronie danych osobowych,

ustawe o ochronie informacji niejawnych,

rozporzadzenie w sprawie bezpieczenstwa informacji i systeméw komu-
nikacyjnych oraz innych urzadzen elektronicznych obslugi informacji
niejawnych,

rozporzadzenie w sprawie podpisu elektronicznego.

Gtowne wsparcie wprowadzenia systemow bezpieczenstwa jest zapewnia-
ne takze przez standardy bezpieczenstwa, do ktorych zaliczy¢ nalezy przede
wszystkim”:

a)

b)

standard mi¢dzynarodowy ISO/IEC 17799:2000 dzieli si¢ na 11 czg$ci i 39
obszaréw bezpieczenstwa. Daje on wytyczne, ale i uwzglednia dobrowol-
no$¢ w wyborze kierunku zarzadzania bezpieczenstwem informatycznym.
Ten powszechnie znany standard opisuje obszary uwazanych za wazne
w odniesieniu do rozpoczecia, wprowadzania i utrzymywania bezpieczen-
stwa informatycznego w organizacji. Obejmuje takie zagadnienia, jak: pro-
gramy 1 modele bezpieczenstwa IT, planowanie i zarzadzanie bezpieczen-
stwem IT, techniki bezpieczenstwa IT, wybor wymogoéw bezpieczenstwa,
wymogi bezpieczenstwa zwiazane z zewngtrznymi potaczeniami;

ISO/IEC 27001:2005 okresla wymogi dla zarzadzania bezpieczenstwem
informatycznym. Wspiera proces zorientowany na zarzadzanie bezpie-
czenstwem przez definiowanie metodologii, ktorej celem jest zapewnienia
odpowiedniej kontroli bezpieczenstwa, rekomendowanej przez standard
ISO/IEC 17799:2005, a opartej na analizie ryzyka. Standard ISO/IEC
17799:2005 jest uzywany w przedsigbiorstwach i instytucjach w celu
certyfikacji systemoéw zarzadzania bezpieczenstwem informatycznym
(ISMS, Information Security Management System).

¢ Tamze.
M. Tvrdikova, Celkova bezpecnost IS, w: Bezpecnostni politika IS, s. 61-66.
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Oprocz wymienionych standardow uzywane sa takze inne, specyficzne dla
okreslonych obszarow dziatalnosci przedsigbiorstwa czy instytucji.

2.2. Ochrona uzytkownika

Z punktu widzenia uzytkownika mozna zdefiniowa¢ cztery obszary bezpie-
czenstwa komputerowego®:

1) zarzadzanie tozsamos$cia, ktore odnosi si¢ do uzytkowania kart chipo-
wych, rachunkéw, haset 1 zwigzanych z nimi praw uzytkownika,

2) zarzadzanie konfiguracja i konserwacja systemu informatycznego w taki
sposob, aby zadna nieupowazniona osoba nie miata do niego dostepu,

3) zarzadzanie zagrozeniami, ktore wiaze si¢ z wykrywaniem, rozpoznaniem,
uniemozliwianiem i identyfikacja wszystkich prob ztamania systemu,

4) uwierzytelnianie, zajmujace si¢ podpisem elektronicznym i utajnianiem
danych.

Czesto literatura odwotuje si¢ do pigciu elementdw idealnego systemu identy-

fikacji, bezpieczenstwa i prywatnosci uzytkownikow SI. Naleza do nich:

— identyfikacja — odnosi si¢ do sprawdzenia tozsamos$ci komunikujacego si¢
uzytkownika,

— autoryzacja — odnosi si¢ do sprawdzenia, czy komunikujacemu si¢ uzyt-
kownikowi rzeczywiScie przyznano prawa, ktorych si¢ domaga,

— prywatno$¢ — komunikacja nie moze by¢ inwigilowana,

— integralno$¢ — zawartos$¢ przekazu komunikacyjnego nie moze by¢ mody-
fikowana bez autoryzacji,

— niemozno$¢ zaprzeczenia — jedna strona transakcji nie moze zaprzeczy¢
dokonania transakcji (otrzymania, wystania).

2.3. Zagrozenia technologii informatycznych

Bardzo powszechne sa ataki na sprzet i oprogramowanie. Ataki na sprzet kom-
puterowy w wigkszos$ci moga by¢ odparte przez systemy bezpieczenstwa i nieza-
wodng ochrong budynkow. Nalezy przy tym uwzgledni¢ nastepujace zagrozenia:

— przechwytywanie lub niszczenie — wypadki (kleski zywiotowe), uszko-

dzenie, kradziez,

— nieuprawnione przechwytywanie informacji — kradziez (urzadzenia, pro-

cesora, pamigci albo jej czesci),

— uzupekianie funkcji — zmiana funkcji systemu.

8 T.R. Peltier, dz. cyt.
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Ataki na oprogramowanie sg zazwyczaj przeprowadzane przez profesjonali-
stow i nie mozna catkowicie im zapobiec, aczkolwiek mozliwe jest zapobieganie
ich probom. W programie bezpieczenstwa nalezy uwzgledni¢ nastgpujace formy
atakow:

— przechwytywanie lub niszczenie — usuwanie oprogramowania (celowe

lub przypadkowe),

— nieuprawnione przechwytywanie informacji — kopiowanie oprogramowa-

nia,

— modyfikacje — zmiang oprogramowania,

— uzupehianie danych lub funkcji — btedy, wirusy itp.

Kluczowym elementem bezpieczenstwa jest bezpieczenstwo danych, ktorym
nalezy zapewnic:

— integralno$¢ — pewnosc¢, ze dane sa spojne, oczyszczone i zabezpieczone

przed nieautoryzowanym modyfikowaniem,

— poufnos¢ — zapobieganie wycickom do nicautoryzowanych uzytkowni-

kow w ktorymkolwiek momencie przetwarzania danych,

— dostepno$¢ — zapewnienie, by autoryzowani uzytkownicy mieli dostep do

danych, ktore sa wiarygodne i terminowe.

Szczegoblnie niebezpieczne sa ataki na bazy danych, ktére stanowia wewngtrz-
ne aktywa kazdego systemu informatycznego. Ataki te mozna sklasyfikowac na-
stgpujaco:

— niszczenie danych — usuwanie danych (celowe lub przypadkowe),

— nieuprawnione przechwytywanie danych — kopiowanie danych,

— nieuprawnione modyfikowanie — zmiana danych,

— uzupelnianie wartosci — modyfikacja transakcji.

2.4, Istota programu bezpieczenstwa

Program zabezpieczen to zesp6t srodkow obejmujacych formalny i norma-
tywny zakres bezpieczenstwa informatycznego w przedsigbiorstwie lub instytu-
cji. Opisuje on takze proces wdrozenia technicznych 1 administracyjnych zabez-
pieczen dla codziennych operacji firmy.

Pierwszym krokiem w tworzeniu programu bezpieczenstwa Sl organizacji
jest badanie poziomu bezpieczenstwa informatycznego, wynikiem ktérego jest
opis jego biezacego stanu w organizacji. Nastepnie przeprowadza si¢ analizg ry-
zyka. Zadanie to jest czasochtonne i powinno by¢ wykonane w $cistej wspotpracy
z dostawca SI 1 innymi kooperujacymi przedsigbiorstwami oraz instytucjami.
Roéwniez osoby dobrze znajace $rodowisko firmy powinny by¢ zaangazowane
w przeprowadzang analiz¢ ryzyka. W analizie ryzyka moga mie¢ zastosowanie:
wyspecjalizowane oprogramowanie, narzedzia i metody, jak 1 by¢ zaangazowane
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firmy z bogatym doswiadczeniem w tej dziedzinie. Informacje zdobyte dzigki
analizie ryzyka majg fundamentalne znaczenie dla bezpieczenstwa informatycz-
nego firmy i w zwiazku z tym musza pozosta¢ tajne i dostgpne tylko dla scisle
okreslonej grupy osob. Na podstawie wynikow analizy ryzyka tworzy si¢ program
zabezpieczen, sktadajacy si¢ z dwdch czesci:

1) ogblny program bezpieczenstwa obejmuje: opis organizacji i zakres jej
dziatan, zalozenia programu bezpieczenstwa, infrastruktur¢ bezpieczen-
stwa (role, funkcje), ustalenie aktywow, poufnych danych i ogélnych
zagrozen, opis obecnego stanu, opis zabezpieczen i plany awaryjne;

2) program bezpieczenstwa systemowego okresla wprowadzenie programu
zabezpieczen dla danego przedsigbiorstwa czy instytucji. Jest to zestaw
zasad majacych na celu ochrong systemu informatycznego. Znaczaca
cze$¢ dokumentu jest poswigcona opisowi 16l, odpowiedzialno$ci i praw,
sposobu dziatania w nagtych wypadkach i testow bezpieczenstwa.

Zazwyczaj program bezpieczenstwa jest podzielony na cz¢sci opisujace bez-
pieczenstwo fizyczne, bezpieczenstwo w wymiarze ludzkim, IT, administracyjne
1 procesowe.

Kiedy juz dysponuje si¢ mechanizmami zabezpieczen, waznym jest monitoro-
wanie ich rzeczywistego dziatania. W zwiazku z coraz bardziej zaawansowanymi
atakami na systemy informatyczne i ciagle rosngcym tempem rozwoju nieprzy-
jaznych technologii, zalecany jest outsourcing takiego monitoringu. Dostawcami
ustug w tym zakresie sg firmy specjalizujace si¢ w takich zadaniach i posiadajace
odpowiednie wiedzg 1 umiejgtnosci w tym zakresie.

3. Zasady metodyki tworzenia systemow zarzadzania
bezpieczenstwem informatycznym

W pracach nad systemem bezpieczenstwa fundamentalnym zadaniem jest
zdefiniowanie obszarow potencjalnego ryzyka i rozwazenie, co i w jakim stopniu
jest nim zagrozone. Nastgpnie powinny by¢ okreslone definicje i zasady zarza-
dzania bezpieczenstwem systemow informatycznych. Aby tego dokonaé, stuszne
wydaje si¢ rekomendowanie do wykonania nastgpujacych zadan:

— opracowanie programu zabezpieczen technologii informatycznych,

— okreslenie roli i zakresu odpowiedzialno$ci w organizacji,

— zarzadzanie konfiguracja systemow informatycznych,

— zarzadzanie zmianami,

— informowanie pracownikow o zabezpieczeniach systemu informatycznego,

— dokonanie wyboru i wprowadzenie odpowiedniego zabezpieczenia,
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— przygotowanie planow awaryjnych oraz sposoboéw odzyskiwania danych
po ewentualnych atakach,

— zarzadzanie ryzykiem, wlaczajac w to identyfikacj¢ 1 oceng: aktywow,
ktére winny by¢ chronione, zagrozen, stabych punktow, rozwiazan zabez-
pieczajacych, pozostalego ryzyka i ograniczen,

— w czasie uzytkowania SI: monitorowanie, serwisowanie, audyt bezpie-
czenstwa i wprowadzanie korekt.

Jednym z waznych czynnikéw przy analizowaniu i rozwazaniu rozwiazan

w zakresie bezpieczenstwa jest kompleksowe spojrzenie na poszczegdlne kwe-
stie. Wybrane rozwiazania nie zawsze sa dobrze wywazone i zintegrowane,
i zdarza si¢, ze nie koresponduja one z rzeczywistymi potrzebami i wymogami.
Brak rownowagi moze by¢ spowodowany zbytnim skoncentrowaniem si¢ na
technicznej stronie zabezpieczen, ktora wydaje si¢ by¢ tatwiejsza w porownaniu
z zabezpieczeniami zwigzanymi czynnikiem ludzkim. Czgsto nie w peini uznaje
si¢ wage czynnika ludzkiego, ktory wraz rozwiazaniami technicznymi stanowi
integralna czg$¢ zabezpieczen systemu informatycznego. Innymi stowy, jesli
najnowoczesniejszy sprzet jest uzywany wraz z wyszukanymi zabezpieczeniami
przeciw zewngtrznym atakom w celu chronienia systemu informatycznego, to
kwestie wewngtrznych atakéw powinny by¢ jednoczesnie szczegdtowo rozwia-
zane. Sukces czy niepowodzenie zabezpieczenia bedzie ostatecznie zaleze¢ nie
tylko od rozwigzan technicznych jako takich, ale od $cistego wdrozenia zasad
organizacyjnych. Co wigcej, powinny one by¢ rozpatrywane w odniesieniu do
cyklu zycia systemu bezpieczenstwa.

Ogodlnie rzecz ujmujac, w systemie zarzadzania bezpieczenstwem informa-

tycznym mozna wyodrebni¢ dwie czgsci:

1. Uswiadomienie (doskonalenie kompetencji) wszystkich pracownikow
w zakresie systemu zabezpieczen informacyjnych. Aby zabezpieczenia
byly skuteczne, wazne jest stosowanie si¢ do podstawowych zatozen
programu bezpieczenstwa w trakcie uzytkowania systemow komputero-
wych. Oznacza to na przyktad, ze uzytkownicy nie uzywaja tych samych
nazw dostgpu, hasel czy kodow dostepu. Ponadto, tworzac hasto czy kod,
wazne jest wybranie takiego systemu, ktory nie pozwoli na szybkie i ta-
twe ztamanie hasta czy kodu dostepu. Szczegdlna ostroznos¢ musi by¢
zachowana w trakcie pracy w Internecie. Wazne jest przestrzeganie zasad
dotyczacych wysytania i otrzymywania zakazanych typow zatacznikow,
$ciagania nieznanych aplikacji czy samorozpakowujacych si¢ plikow, od-
wiedzania zakazanych czy ryzykownych stron internetowych itd. Prawi-
dlowe ustawienie zasad dziatania firewalla i serwera Proxy moze réwniez
W znaczacy sposob ograniczy¢ niechciane zachowania uzytkownikow, ale
nigdy nie bedzie w stanie wyeliminowac ich catkowicie. Jest konieczne,
aby uzytkownicy stosowali si¢ do podstawowych zasad zabezpieczen.
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2. Wybor i wdrozenie odpowiednich zabezpieczen technicznych. To zagad-
nienie obejmuje takie obszary, jak: wprowadzenie kart dostepu, ograni-
czony dostgp do danych w zaleznos$ci od rzeczywistych potrzeb uzytkow-
nikow i poziomu waznosci danych, odpowiednia struktura uzytkownikow
komunikujacych sig¢ za pomoca Internetu, antywirusowa kontrola wszyst-
kich przychodzacych i wychodzacych z sieci komunikatow i tym podob-
ne. Techniczne zabezpieczenie systemu mozna osiagnaé przez poprawne
ustawienia firewalla, wybor odpowiedniej wewngtrznej budowy systemu
i na wiele innych sposobow.

Przy ocenie bezpieczenstwa istotne jest zwrdcenie uwagi na fakt, ze system
jest na tyle silny, na ile silne jest jego najstabsze ogniwo. W przypadku zabez-
pieczenia systemu informatycznego tym najstabszym ogniwem jest niewatpliwie
uzytkownik. Jako przyklad mozemy podac sytuacje, w ktorej przedsigbiorstwo
wybrato odpowiedni system zabezpieczen, wdrozyto systemy identyfikacji, auto-
ryzacji, kontroli, zapisywania danych i praw uzytkownika. Jednak ludzie pracuja-
cy w ramach tego systemu nie przestrzegali zasad i ustalen przez zmienianie nazw
zatacznikéw do e-maili, tak, aby nazwy byly akceptowane podczas kontroli i za-
kazane zataczniki nie byly wykrywane. Po przyjeciu zatacznika na swoja stacje
powracat on do swojej oryginalnej nazwy i to powodowato problemy. Aplikacja
»przeszmuglowana” w ten sposdb moze by¢ szalenie szkodliwa, a szkody moga
przynies¢ ogromne straty w dziataniach przedsigbiorstwa.

4. Wnioski

System zarzadzania bezpieczenstwem informatycznych (ISMS) musi by¢
integralna czgsécia calego systemu zarzadzania firma. Jest on oparty na analizie ry-
zyka i oferuje zintegrowane mechanizmy ciagtej analizy, wprowadzania, kontroli,
utrzymywania i usprawniania zabezpieczen systemu informatycznego w celu sys-
tematycznego i permanentnego przeciwdziatania zagrozeniom. ISMS powinien
zawiera¢ zasady 1 niezawodne mechanizmy wewngtrznej kontroli bezpieczenstwa
oraz obowiazki dla wszystkich zainteresowanych stron. Kluczowym wymogiem
dla wprowadzenia ISMS jest wsparcie kadry zarzadzajacej wyzszego szczebla
i jej czynny udzial we wdrazaniu programéw zabezpieczajacych’. Podstawowym
celem ISMS z punktu widzenia kadry zarzadzajacej firmy jest ochrona inwestycji
wydatkowanych na IT (tzn. kapitat czynny firmy).

Zadna organizacja uzywajaca systemow i technologii informatycznych nie
powinna rezygnowac z systemu zabezpieczen. W kazdym przypadku rozsadne

° G.L. Kovacich, dz. cyt.
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jest kompleksowe podejscie do wszystkich elementow zwiazanych z bezpieczen-
stwem systemow informatycznych. Z cala pewnoscia nie wystarczy stworzy¢
programu zabezpieczen — bardzo wazne jest u§wiadomienie wszystkich pracow-
nikow o jego istnieniu, gdyz w ten sposob bezpieczne zachowania moja szans¢
sta¢ si¢ standardem.

Bezpieczenstwo informatyczne wiaze si¢ z zabezpieczeniami technicznymi
i organizacyjnymi. Zaden system informatyczny nie jest i nigdy nie bedzie catko-
wicie bezpieczny. Jednak kazdy system informatyczny moze by¢ wystarczajaco
bezpieczny w odniesieniu do celu, w jakim jest uzytkowany.
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