
Pi raci kom put ero wi roz syłają w świ at wi rusa, kt óry otwiera na

twar dym dys ku „tyl ne drzwi”, umożliwiające ter ror yst om zdal ne

kon trol owa nie kom pute rów elekt rowni atom owy ch, bank ów, li nii

lot nic zych, lab ora toriów farmaceutycz nych, wo dociągów. Cyfro wa

epi dem ia pa ral iżuje cały św iat.

E. Mey er, Ch. Ker dell ant, Cy frowa ka tas trofa

1. Ha ker, crac ker, cybe rprzestępca – for my nie posłusz eństwa w sie ci

Sty czeń 1997 – od wied zający st ronę www.plan nedp are ntho od.com zo stali przy -
wit ani hasłem „Wi tamy na stro nie do mow ej Plan ned Pa rent hood” z lin kiem
do książki do tyczącej aborc ji pt. Koszt aborc ji. Stro na ta nie była jed nak ofi -
cjalną stroną wy mien ionej or gan iza cji na rzecz wolności macierzyństwa,
a atak iem ak tyw isty an tya borcy jnego Ri charda Buc ciego.

Sty czeń 2006 – fir ma F-Se cure w swo im ra porc ie zw róciła uw agę na rosnącą licz -
bę at aków ha kers kich na fir my, w tym na ban ki.

Kwi eci eń 2009 – nastąpiło właman ie do najd roższego i naj bard ziej zaawan sowanego
pro gramu zbro jen iowe go re aliz owa nego przez Pen tag on (myś liw ce F-35).

Luty 2010 – ha ker zy za atak owa li  fi rmę Goo gle.
Ma rzec 2010 – ch ińscy ha ker zy za atak owa li kon ta pocz towe na Yahoo.
Styczeń 2011 – główny udziałowiec Fa ceb ooka, Mark Zuc kerb erg, po właman iu

ha kers kim mu siał zm ienić ad res stro ny z pro fil em.
Luty 2011 – pra sa po inf ormo wała o działaniach chińskich hakerów fil trujących

kom pan ie naf towe i ga zowe.
Czer wiec 2011 – ha ker zy za atak owa li sys tem MFW.
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To tyl ko kil ka, z wie lu opis ywa nych i ujawn iony ch przykładów sku teczn ych
ata ków prze prow adz onych przez hakerów, cyberprzestępców. Wokół tych pojęć
na rosło wie le nie porozumień. Zgod nie z de fin icją za cze rpn iętą z Wi kip edii, ha ker
to „osoba o bar dzo duż ych, prak tyczn ych umie jętno ściach in form aty cznych (lub
elekt roni cznych), która ident yfi kuje się ze społeczno ścią ha kerską. Ha ker zy odzna -
czają się bar dzo dobrą orient acją w In tern ecie, zn ajom ością wie lu jęz yków pro gra -
mowania, a tak że świ etną zna jomością sys temów oper acy jnych, w tym zwłasz cza
z ro dziny Unix”1. Zna czen ie słowa ha ker w ma sow ych me diach jest inne niż sto -
sow ane przez społeczność ha kerską. Me dia po wszechn ie uż ywają go wo bec osób
łamiących za bezp iecz enia sy stem ów kom put ero wych, co w słownic twie informa -
tycz nym ok reśla się mia nem crac kingu, a osoby łamiące te zabezpie czenia cracke -
rami. Okre śle nie crac ker ów mia nem hak erów jest bar dzo źle wi dzia ne w śro -
do wisku, gdyż etyka ha kers ka sprze ciw ia się cyberprze stęp czości”.

Ter min crac ker ko jar zył się przede wszyst kim z cia steczk ami po daw any mi do 
piwa, dla tego me dia każdą działal ność na rus zającą uznany za stan dard owy spo -
kój w sie ci na zyw ają działal noś cią ha kerską. Na leży mieć jed nak świ adomość, że
ist nieje kil ka rod zajów tego typu działaln ości w In tern ecie, a sz czegółowy po -
dział zo stał za warty w ta beli 1.

Ko rzys tając na co dz ień z kom put era, czę sto nie zda jemy so bie spra wy z licz -
by nieb ezpieczeństw, na które jest eśmy nara żeni, używ ając tak po wszechn ych na -
rzędzi, jak przeglądar ka in tern eto wa czy wy szuk iwa rka. Al fred Hu ger, spe cjal ista 
i wi cep rezy dent fir my zaj mującej się bez pieczeństwem sie ciow ym, wy mien ia kil -
ka naj bard ziej po pul arny ch aplik acji wy kor zyst ywan ych do at aków ha kers kich: 

– przeglądar ka Goo gle Chro me – łatwo można otwo rzyć stro nę zawiera -
jącą szko dliwe, szpie gows kie pro gram owa nie, ze wzg lędu na jej dużą
pop ular ność tra cimy czu jno ść, ufamy otwier anym stro nom; 

– przeglądar ka in tern eto wa Mo zilla – miała st anow ić al tern atywę dla „dziu -
ra wej” przeglądar ki In tern et Exlo rer, ale także nie unik nęła wpa dek; 

– me dia społec znościowe – sta nowią do skonałe na rzęd zie nie tyl ko do ata -
kowania pro filu, ale tak że do wy dob ycia cen nych in form acji. 

Ataki na osoby pry watne, mimo że nie zwyk le do kuczl iwe w mi kros kali, nie
są jed nak tak pow ażnym zag rożeniem jak ataki na infr astrukturę pańs twową,
energ ety czną, jądrową itp. O możli woś ci re aliz acji tego ostatn iego sce nar iusza
prze kon uje działalno ść cy berg angu „Co ref lood”, kt óry z dużą łat woś cią przejął
kontrolę na sys tem ami kom put ero wymi duż ych kor por acji, szpi tali, uniwer sy te -
tów, a na wet agend rządo wych. Pa ństwa Unii Eu rop ejsk iej oraz NATO o proble -
mie cyberp rzestępczości, a przede wszyst kim prze ciwd ziałaniu jej, dys kut ują od
wie lu lat i – jak pod kreśla Ma eve Dion, dy rekt or pro gram owy Ośr odka ds. Ochro -
ny In fras truktu ry w Geo rge Ma son Scho ol of Law – „w jed nym kra ju cyberobro -
na może po leg ać przede wszyst kim na wysiłkach mi lit arny ch zmie rzających do
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1 Ha ker (slang kom put ero wy), http://pl.wi kip edia.org/wiki/Ha ker_(slang_kom put ero wy), dos -
tęp: 30.09.2011 r.
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Ta bela 1. Ro dzaje zde fin iowa nych cyb erp rzes tęp stw (2011 rok)

Ro dzaj
pr zestępczości

Chak ter yst yka

Cyberprzestępcy

Cyberprzestępcy to pro fes jona lni prz est ępcy, uży wający pro gra mów
typu mal ware i eks ploit do kra dzie ży pie nięd zy. Ma nip ulują kon tami
ban kow ymi, uży wają skradzio nych nume rów kard kre dyt owy ch, wpro -
wad zają do sie ci fałszy we pro gramy an tyw iru sowe, kradną tożsamości
i hasła.

Dostawcy spamu
i adwere

Za rab iają pie niądze dzi ęki nie leg alnej re klam ie. Są opłacani przez le -
galn ie działające fir my pro wadzące biz nes w na pas tliwym wy dan iu lub
sami sprze dają re klam owa ne pro dukty. Je den z naj bard ziej zna nych bot -
netów roz syłających spam Ru stock, wysyłający zwy kle około 44 mld
śmi eciowych e-ma ili, z początkiem 2011 ogran iczył się je dyn ie do
500 mln sztuk spa mu dzien nie. Jedną z tego przy czyn może być zamk -
nięcie ser wisu in tern eto wego SPAMIT, związa nego z działal noś cią mi -
ędzy in nymi tego bot netu.

Agenci APT

(Advanced Persistent 
Threat)

Prze prow adz ają ataki APT, należą do do brze zor gan izo wan ych i dys -
pon ujących duż ymi pie nię dzmi or gan iza cji zaj mujących się kra dzieżą
własn ości in tel ektu aln ej ró żny ch kor por acji. Nie in ter esu je ich szyb ki
zysk, a na staw iają się na działania długof alo we. Ich ce lem jest skopio -
wanie naj leps zych po mysłów i wy kor zyst anie ich w ro dzim ym kra ju
bądź odsprzedanie ich temu, kto zapłaci więcej.

Szpiedzy
gospodarczy

Szpie dzy go spod arczy są zwy kle za int ere sow ani pr zej ęci em włas noś ci
in tel ektu aln ej lub in form acji o kon kur encji. Tym róż nią się od age ntów
APT, że ich or gan iza cja nie musi być ulok owana w „ra jach podatko -
wych”. Zwy kle nie są też tak do brze zor gan izo wani i bar dziej sku pieni
na osiąga niu krótkoterminowych celów finansowych.

Haktywiści
Kie rują się w swo jej działaln ości prze kon ani ami po lit yczny mi, religij -
nymi, społecz nymi lub ekol ogi cznymi. Prze prow adz ając ataki, dążą do
tego, by skom promitować przeciwników.

Cyberwojownicy

Cy berwojna to pro wad zenie śro dka mi in form aty cznymi wro gich dzia -
łań prze ciwko in nemu kra jowi, tak aby w ost ate czności pob awić go
zdol ności obrony mi lit arnej. Cza sami atak ujący mogą się wcie lić w rolę
agen tów APT lub szpi egów. Za przykład pierw szej cy berwojny uznaje
się atak na Eston ię w 2007 roku, jak się przy puszc za prze prow adz any
przez ro syjs kich ha kerów. Świet nym przykładem jest też ro bak Stu xnet,
któ ry jest w sta nie sku teczn ie zaa takow ać kom put ery wy kor zyst ywane
do kon troli sys temów nad zoru pro ces ów tech nol ogi cznych bądź pro -
dukc yjny ch. Celem takiego ataku był między innymi Siemens.

Mali, źli hakerzy

Lu dzie, kt órzy wpraw dzie posługują się me tod ami przy pis any mi do in -
nych ro dzajów cy berprzestępstw, ale mają przy tym inną mo tywa cję
i inne cele: chcą je dyn ie do wie ść swo ich umi ejętności i zai mponować
zna jom ym.

Urażeni pracownicy

Tym ro dzaj em ha kera kie ruje chęć ze msty i po czuc ie nie doc eni enia.
Może zro bić wie le rze czy – od spr zedaży własn ości in tel ektu aln ej kon -
kur encji (to wy dar zyło się 2009 roku w fir mie T- Mo bile, kie dy ura żony
pra cown ik sprze dał dane klien tów, którym niedługo kończyły się umo -
wy), po ska sow anie baz danych przedsiębiorstwa.

Źródło: Ro ger Gri mes’ blog, In foW orld, http://www.in fow orld.com/blogs/ro ger-gri mes, dos -
tęp: 30.09.2011r. 
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ochrony przed cy ber at akami i re agow ania na nie; w in nym – cy ber obr ona może
obej mować pr ewe ncję i re agow anie zmie rzające do ogran icz enia szkód sie ci
cyfro wych, spo wod owa nych przez ka tas trofy na tur alne i wy padki”2.

Fala za groż enia ciągle ro śnie, a mo żliw ości ha kerów są prak tyczn ie nieogra -
niczone. Zja wis kiem, któ re nie do koń ca moż na zak wal ifikować jako ty powy
przykład cyberprzestępczości, są działania wy nik ające z po bud ek po lit yczny ch.

2. Hak tyw izm – czym jest owo zja wis ko?

Prz estę pstwa in tern eto we, za kt órymi stoją cele i mo tyw acje po lit yczne, dzielą
się na dwie ka teg orie: in spir owa ne mi ędzy nar odo wymi pro blem ami/zagad nie -
niami, czy li hak tyw izm (za kwal ifi kow any przez A. Sa mue la jako ko lejne po -
jęcie zasłu gujące na miej sce w lek syk onie po lit olo gic znym), oraz cy bern ety -
czne nie posłu szeństwo oby wat elsk ie. Róż nice mię dzy nimi są ocz ywi ście
nie wielk ie i bar dzo roz myte. Me tody w obu przy padk ach mogą być ta kie same,
ró żnice będą więc wi doczne je dyn ie na po ziom ie mo tyw acji. Uo gól niając, 
moż na wy mie nić dwa po wody wzro stu licz by tego typu akty wności cyber -
aktywistów. Pierw szym jest  wzrost możliwości szyb kiej ko mun ika cji, prak -
tyczn ie z każd ym zakątkiem świa ta. Wy nika z nie go powód dru gi, oburzen ie
wo bec wszel kich przyp adków łama nia praw społecz nych, któ re obecn ie na -
tychm iast może prze kształcić się w re alne działania, po zos tawi ając jed nak lu -
dziom po czuc ie an onim owości. W ra porc ie Sy mant ec In tern et Se cur ity wy raź -
nie wi dać wzrost licz by tego typu aktów obywa telskich – w Zjed noc zony ch
Emir ata ch Arabs kich o 344%, w Jor dan ii o 250%, na Ku bie, gdzie In tern et jest
po strzeg any jako me dium dające mo żliwość wykrzy czenia swo ich prawd na wet
naj mniejs zym gru pom sprze ciwu, o 188%. 

Hak tyw izm (czy li sym bioza ha kingu i pr otes tów), jako for ma prz estępstw
kom put ero wych inic jowa nych po budk ami po lit ycznymi, jest po pier any przez anar -
chistów i aktywistów. Ich mo tyw acja jest bar dzo róż na, do tyka wie lu ma ter ii –
obejm uje sprze ciw wo bec glo bal iza cji, wal kę o pra wa zwierząt, ruch związko wy,
ruch prze ciwko mo dyf ika cji ży wno ści, ruch an tyw oje nny. Tego typu działania,
poza formą elekt roni czną, mają bar dzo czę sto tak że powiąza nia z re aln ie odbywa -
jącymi się pro tes tami, ma nif est acja mi. 

Działal ność ha kers ka mająca mo tywy po lit yczne, w pr zec iwień stwie do tra -
dyc yjnej, nie może poz ost ać w ukryc iu. Cele, w imię który ch po dejm owa ne są
wy mien ione działania, są zbyt wa żne społecz nie, dla tego ich or gan iza tor zy bar -
dzo szyb ko do strzeg li po trzebę współpra cy z do brymi PR-owca mi. Do cier ają do
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2 M. Dion, wyp owi edź dy rekt ora pro gram owe go Ośr odka ds. Ochrony In fras truktu ry w Geo rge
Ma son Scho ol of Law; por. T. Fran ke, Me dia społecz ne: pierw sza li nia cy ber obr ony? „Przegląd
Nato” 2011, http://www.nato.int/docu/review/2011/So cial_Me dias/cy ber-de fense-so cial-me dia/PL
/in dex.htm, do stęp: 20.08. 2011 r.
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nich po przez spe cjal ist yczne stro ny in tern eto we. Jedną z naj bard ziej zna nych
i efek tywnych jest In dym edia, kt óra swoją działal ność ok reś la jako sze rzen ie in -
form acji o nadużyciach w po nad 20 ję zykach, w 35 pa ństwach, za po mocą no -
woc zesn ych tech nik informatycz nych3.

Hi stor ia pr zest ępstw on line z nutą po lit ycznej mo tyw acji jest znacz nie
dłuższa niż hi stor ia ak tów ak tyw izmu. Si ęga początków działal noś ci nie mieck iej
gru py Cha os Com put er Club (CCC). W la tach 80. ubiegłego wie ku jej członko -
wie w obe cności pol ityków Par tii Zie lon ych i Grü ne Al tern ati ve Li ste dys kut owa -
li o moż liw ości wyr aże nia wspar cia dla działań CCC. W 1989 roku pięciu
członków tej or gan iza cji zo stało areszt owa nych za prze prow adz enie atak ów na
sys temy wów czas jesz cze Związku Ra dzieck iego. W 1995 roku CCC zakłóciła,
w pr oteście prze ciwko prze prow adz aniu prób z bro nią nu klea rną, działal ność
fran cus kiej sie ci te lek omu nik acy jnej. Ró wni eż du ńscy ak tyw iści prze prow adz ili
sze roko nagłośn ioną akc ję właman ia do sys temu kom put ero wego Mi nis terst wa
Obrony Stanów Zjed noc zony ch przed rozpoczęciem działań zbroj nych w Za toce
Per skiej. W 1989 roku Au stral ijcz yk na pisał złoś liwe oprog ramo wan ie o na zwie
WANK (Worm Agai nst Nuc lear Kil lers – ro bak prze ciwko nu klea rnym zabój -
com). Szkod nik atak ował kom put ery pra cujące pod kon trolą sys temu VMS i wy -
świetlał w nich ko mun ikat kry tyk ujący nu klea rny wy ścig zb rojeń. W ża den spo -
sób nie szko dził sys tem owi, jego pod staw owym za dan iem było prze kaz anie
ko mun ika tu po lit yczne go. Hak tyw izm zo stał więc wzbo gac ony o jesz cze jedną
formę akty wności, związaną z dys tryb ucją właśc iwego prze kazu me dialn ego.
Oczy wiście, wy nika to ta kże z co raz szer szego zasi ęgu od działywan ia i łatwo ści
prze kaz ywa nia in form acji. Dz ięki Hi lary Clin ton, która za inic jowała of ensy wę
In tern et Fre edom, Twit ter, You Tube, Fa ceb ook zo stały na znac zone pi ętnem po -
lit yki, a hak tywiści uzys kali nowe narz ędzie szyb kiej i ma sow ej ko mun ika cji. Ta
nowe for ma sprze ciwu oby wat elsk iego jest elem entem de bat wie lu teo retyków,
któ rzy do strzeg ają w In tern ecie mo żliw ość od twor zenia grec kiej agory. Hakty -
wizm po kazał, że kształt tej e-de mok racji nie kon iecznie musi prz ybi erać for mę
grzecz nej wy miany zdań. Thorn ton May twier dzi, że właśnie In tern et po zwoli
„oby wat elom swo bodn ie dys kuto wać o spra wach pańs twa i osiągać kon sens us.
Po nadto przy czyni się do zmo dyf iko wan ia do tychc zas obo wiązującego sys temu
i zas ad funk cjon owa nia pańs tw”4. Pańs two w swo jej tra dyc yjnej for mie po zos -
tanie jesz cze długo najw ażniejszym ak tor em. Cy ber przestrzeń daje jed nak moż -
liwość wię kszej efe ktywności, nie mniej per spekt ywa po wstan ia cy berwładzy wy -
daje się jesz cze dosyć od legła.
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3 Glo bal In dep ende nt Me dia Cen tre Ne twork, http://www.in dym edia.org/, do stęp: 30.09.2011 r.
4 T. May, The New Know: In novat ion Po wer ed by Anal yti cs, John Wi ley & Sons, 2009, s. 46
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3. Za bawa w oby wat elski pro test?

Hak tyw izm to zja wis ko połącze nia akt ywności po lit ycznej i tech nol ogi cznej
w celu za man ife sto wania sprze ciwu wo bec działań w sfe rze sze roko ro zum ianej
po lit yki. De fin icja zja wis ka, w spo sób na tur alny, jest więc fuzją dw óch ro dza jów
ak tyw ności: ha kers kiej i od byw ających się w re aln ym św iec ie pr ote stów wynika -
jących z po bud ek po lit yczny ch. W słow niku ha kers kim ha ker „to zdol ny progra -
mista i eks pert od kom puterów dys pon ujący roz ległą wiedzą i po trafiący znako -
mi cie kor zys tać z niej w prak tyce. Ha ker dz ięki swo im umi ejętnościom jest
w sta nie łamać naj leps ze za bezp iecz enia, np. sie ci kom put ero wych. Na wet wte dy, 
gdy uży wa swo jej wie dzy do działań nie zgodn ych z pra wem, nie po wod uje
szkód , nie nisz czy da nych ani nie wy krada ich dla zy sku, nie pr óbuje ta kże za -
cierać po so bie śl adów w sp osób bru talny, np. ka sując sys tem oper acy jny kom -
put era, na któ ry się włamał”5. Dla tego hak tyw izm trud no jest zdef iniować ściś le
tech niczn ym opis em, znacz nie pełnie js za będ zie taka de fin icja, kt óra przede
wszyst kim kładzie na cisk na du cha tego ro dzaju działal ności. To przede wszyst -
kim chęć wy kor zyst ania swo jej kre atywności i in dyw idu aln ych roz wiązań w celu
po szuk iwa nia kom pleks owy ch roz wiązań uży cia kom put era czy też tech nol ogii
in tern eto wych.

Benja min Bar ber de fin iuje społec zno ść ha kerską jako ws pólnotę autonomicz -
nych mikro społec zności, kt óre prze chodzą na tur alny cykl wzra stan ia, sta bil iza cji
i upadku6. Ha kers kie mi kros połec znoś ci były pierwszą formą wir tua lnej komuni -
kacji. To dzi ęki akt ywn ości grup ha kers kich ko rzys tamy dziś z na rzęd zi słu żą -
cych porozu miewaniu się „na żywo”, na przykład oprog ramo wan ia IRC. W ciągu
ostatn ich kil ku lat ha ker zy na całym św iec ie ro zpo częli pro ces łącze nia komuni -
kacji wir tua lnej z akt ywn ością w świ ecie rze czyw ist ym. Kla syf ika cja grup ha -
kers kich przed staw iona przez P.A. Tay lora wy maga jed nak znacz nego uakt ual -
nie nia. Obecn ie przyj muje się, że ogół owych mi kros połec znoś ci dzie li się na
dwie główne genera cje: środ owiska zamk nięte i otwarte. Śro dow isko za mkn ięte
cha rakt ery zuje się ano nimo woś cią. Ha ker zy na leżący do tej ge ner acji czer pią
saty sfakcję z sa mej mo żliwości łaman ia ko lejn ych og rani czeń, po szuk iwa nia
„dziur” itp., jednocześnie nie ujawn iają swo jej toż samości. Nal eżą do nich
z pewno ścią pierw si ha ker zy, z lat 50., na zwani „ostatn imi praw dziw ymi”7. Bob
Al bercht czy Jo nat han Ja mes roz poc zyna li swo je przy gody z ha kow ani em na
własno ręcznie składa nych kom put era ch jesz cze przed epoką komputerów os o -
bistych. Ha ker zy na leżący do śr odo wisk otwart ych swo ich początków upat rują
w la tach 80., kie dy po jawiły się pierw sze gry kom put ero we z moż liw ością ich
mo dyf ika cji i moder nizacji. Wó wcz as an oni mow ość nie była mile wi dziana.
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Ha ker zy tej ge ner acji po szuk iwa li rozgłosu. Dla tego hak tyw izm jest ich na tur alną 
dalszą drogą roz woju. Połącze nie dwó ch zgoła odr ębnych społecz ności (hak erów
oraz akt ywistów) sta nowi cie kawy i roz woj owy roz dział w hi stor ii ha kerów.
Etyka ha kers ka opis ana w książce Steve na Levy ’ego z 1984 roku Ha ker: Bo hat er

kom put ero wej rewolu cji, opiera się na kil ku fun dam enta lnych za sad ach:
– do stęp do kom put era nie po win ien być w ża den sp osób ogran icz any,
– wszyst kie in form acje po winny być dar mowe,
– nal eży pro mow ać de cent rali zm,
– ha ker po win ien być ocen iany po przez swo je osiągni ęcia, a nie wiek, rasę

lub poz ycję,
– ha ker po win ien za po mocą kom put era kre ować szt ukę i pi ękno,
– ha ker wie rzy, że za po mocą ko mputerów mo żna zm ienić przyszłość na

lepszą.
Zgod nie z tymi za sadmi, Ri chard Stell man oraz Li nus Torvald rozwinęli

źródło sys temu oper acy jnego GNU/Li nux, kt óry opiera się na pu bliczn ej li cenc ji
(Ge ner al Pu blic Li cense – GPL). Dz ięki tej li cenc ji uż ytko wnik może  samo dziel -
nie mo dyf ikować ten sys tem.

„Naj pię kni ejsze urządze nie, któ re może wzb ogacać życ ie, stało się bro nią de -
hum ani zującą lu dzi. Dla wie lu rządów i kor por acji lu dzie nie są ni czym wi ęcej
jak prze strzenią dys kową, rządy nie uży wają kom puterów do or gan izo wan ia po -
mocy dla bied nych, ale w celu kon trol owa nia bro ni nu klea rnej”8. To stwierdze -
nie, czy ra czej ma nif est acja poglądów, nie jest od osobn ione. Wir tua lne pro tes ty
są od zwierc iedl eniem po dobn ych pr otes tów w rz eczy wistości. Pierwszą tego typu 
demonstrację za inic jowała gru pa Stra noN etw ork, a ce lem było zw rócenie uwagi
na działania rządu fran cus kiego w sfe rze po lit yki nu klea rnej oraz społecz nej.
W 1998 roku roz począł się pro test prze ciwko pre zyd ento wi Mek syku Er nes to
Zedil lo, pre zyd ento wi Bil lowi Clin ton owi oraz frank furck iej i meksy kańsk iej
giełdzie wa lut owej (jako sym bol om wy zys ku ka pit ali sty cznego). Jed noc zesne
ataki ha kers kie miały zw rócić uw agę na łaman ie praw człowieka. Wszy scy in -
tern auci chcący dołączyć do tego pro tes tu od wied zali spe cjalną str onę inter -
netową Fo odN et, za wier ającą spe cjaln ie na pis any pro gram blo kujący.

Inną formą wyr ażania pu bliczn ie pro tes tu wo bec działań po lit yczny ch jest
tzw. atak bom bowy przy uży ciu e-ma ili. Po lega on na blo kow aniu skrzy nek elek -
tronicznych wy bran ych in styt ucji po przez wysyłanie ogromn ej li czy e-ma ili.
Pod czas kon fliktu w Ko sow ie rzecz nik NATO Ja mie Shea przy znał, że in styt ucja
stała się ce lem at aków e-ma il owy ch9. Wysyłane au tom aty cznie przez od pow iedni 
pro gram e-ma ile niosą w swej tr eści głównie przesłanie straj kujących, czy li
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sprze ciw wo bec roz woju bro ni nu klea rnej, łaman iu elem enta rnych praw czło -
wieka, wy zys kowi, nie oblic zalne mu roz woj owi ka pit ali zmu, bra ku po lit yki spo -
łecz nej itp. Ocz ywiście, hak tywiści wy kor zyst ują w swo ich działaniach także
wszel kie możli wości in fek owa nia sy ste mów po przez pro gramy wi rus owe lub
tzw. ro baki. W me diach cz ęsto mo żna usłys zeć in formację o ko lejn ych właman -
iach na którąś z ważn iejszych stron in tern eto wych. Cz ęsto przesłanie tego typu
atak ów jest stric te po lit yczne. Przykładów jest wie le, cho ciażby gru pa portu -
galskich hake rów, mo dyf ikujących stro ny 40 in don ezy jski ch se rwe rów we wrze -
śniu 1998 ro ku, z głów nym przesłaniem „Wolność dla Ti moru Wschod niego”.
Według „New York Ti mes”, ha ker zy stojący w obron ie tej byłej por tug alsk iej ko -
lon ii za stę powali ofic jalne stro ny fil mami i zdj ęci ami ukaz ującymi skalę łaman ia
praw człowieka w tym re gion ie. W czerw cu 1998 roku międz ynarodowa gru pa
haker ska Mil wOrm za atak owała st ronę In dyjs kiego Cen trum Ba dan ia nad Ato -
mem (BARC). Ofic jalna stro na zo stała zastąpio na zdj ęciem z grzy bem nuklear -
nym i hasłem „Je śli nu klea rna woj na się roz poczn ie, będ ziecie pierw si, którzy
zacz ną kr zyczeć”. Dwu dzies toczte roo sob owa gru pa ha kers ka Le gion of the Un -
der ground za inf eko wała z ko lei st ronę rządu Re pub liki Ch ińs kiej. W 1998 roku
eks plod owała cy berwojna po między Chi nami a Taj wan em. Na taj wań skich
strona ch po jaw iał się slo gan „Tyl ko jed ne Chi ny ist nieją i tyl ko jed ne są po -
trzebne”10. 

Osoby anga żujące się w pro tes ty prze ciwko różn ym ne gat ywnym, ich zda -
niem, działaniom rządów, in styt ucji pry watn ych, do cen ili mo żli wość in teg racji
swo ich działań z tech nol ogią in tern etową. Nowe mo żliw ości stwa rzają szan sę na
bar dziej spek tak ula rne pro tes ty. Początki tej sym biozy się gają jed nak już 1986 ro -
ku, kie dy to Ste phan Wray za pisał, że utwor zenie Pe aceN et sta nowi pod sta wę
pro gramu dla ser wisów gru pow ych i „po zwoli po lit ycznym ak tyw ist om na ko -
mun ika cję z in nymi, bez zwra can ia uwagi na fi zyczne gra nice”. Obecn ie możli -
wości ma sow ej ko mun ika cji zo stały do datk owo wzbo gac one o możl iwo ści me -
diów społeczn ośc iow ych. Równ ież w tym wy padku ha ker zy bar dzo szyb ko
odkry li ko lejne mo żliw ości roz woju tego ru chu. 

Ko lebką hak tyw izmu są Sta ny Zjed noc zone – ale i w Pol sce mie liśmy kil ka
inc ydentów, któ re moż na by zak lasyfikować jako hak tyw izm. Naj bard ziej zna -
nym jest właman ie na ser wer Urz ędu Rady Min istrów na oczach osoby odpo -
wiedzialnej za za bezp iecz enie owego ser wera pod czas pro gramu Tok Szok
w 1998 roku. Póź niej mie liśmy jesz cze kil ka ak cji osławion ych Gumis iów – czy li 
gru py ha kers kiej, kt óra spe cjal izo wała się m.in. w pro tes towa niu prze ciwko pod -
wyżkom cen Neo strady (pro tes ty po legały zwy kle na pod mien ianiu najróżniej -
szych stron Te lek omu nik acji Pol skiej). Nie dawno zaś byl iśmy świ adka mi ataku
bomb e-ma il owy ch na st ro nę wy dawn ictwa po opub liko wan iu naj nows zej książki 
Jana T. Gros sa.
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In tern et zmie nia kra job raz po lit ycznej dys kus ji i roz mów. Oferta no wych
i nie zbyt dro gich me tod po dejm owa nia wir tua lny ch pro tes tów zjed noc zyła hake -
rów na całym świe cie. Opis ane przy padki po kaz ują, że na rzę dzia in tern eto we
mogą być z suk ces em wy kor zyst ywane przy or gan iza cji wszel kiego ro dzaju pro -
testów i ak cji oby wat elsk iego nie posłusz eństwa. Z pew nością wszel kie ak cje hak -
tywistów są nagłaś niane, ale py tan ie brzmi, czy tyl ko o tego typu efekt cho dzi.
Hak tywiści naj częściej re krut ują się sp ośród na wróc onych ha kerów. „Łamię za -
kazy i ogran icz enia, bo obu rza mnie, że w wie lu kra jach nie po zwala się lu dziom
nor maln ie żyć, swo bodn ie roz mawi ać i wyr ażać własnych myśli. Hak tyw izm to
swe go ro dzaju gra kom put ero wa: wy grana to wi ęcej wo lnoś ci dla oby wat eli
Iraku, Arab ii Sau dyjs kiej, Iranu, Chin czy Su danu” – opow iada Ian Clar ke,
25-let ni współtwó rca Fre enet Pro ject, or gan iza cji walczącej o swo body obywa -
telskie w sie ci. 

Chi ny, ko jar zone jako po tęga go spod arcza, ale ta kże pa ństwo o restryk -
cyjnym po dejściu do oby wat eli i ich akt ywn ości, za blok owały in tern autom do -
stęp do św iato wych se rwis ów in form acy jnych. Nie mogą oni wc hodz ić na stro ny
or gan iza cji bro niących praw człowieka, na przykład Amnes ty In tern ati onal. Blo -
kow ane są ser wisy two rzone przez chińską opozycję poza gra nic ami kra ju. Gdy
in tern auta wpi sze ad res za kaz anej wi tryny, in form acja ta po jaw ia się na moni -
torze funk cjon ari usza służby bezp iecz eńs twa. Wszyst kie e-ma ile prze chodzące
przez chińskie ser wery są przeglądane. Funk cjon ari usze chiń skiej służby bezpie -
czeństwa  na li stach dys kus yjny ch pod szyw ają się pod zna nych opo zycjonistów
i o skarżają ich współpra cowników o kol aborację z ko mun ist ycznymi władza mi.
Jo nat han Zit train i Benja min Edelm an, stu denci pra wa Uniw ersy tetu Harvar da,
utwo rzyli ser wis, w któ rym moż na spr awdzić, ja kie wi tryny są za blok owa ne
przez chińskie władze. Nart Vil leneuve, 28-let ni stu dent in form aty ki z uniw ersy -
tetu w To ronto, prze chyt rzył chiń skich spec jali stów od blo kow ania dos tępu do
wi tryn. Na pisałł pro gram, za po mocą kt órego Ch ińczycy mogą swo bodn ie i bez -
pieczn ie kor zystać z przeglądar ki Goo gle. Wy starc zy wp isać na zwę do meny
wspak – www.el goog.com. 

W ra mach wal ki o wol ność słowa, cyb eraktywiści zbu dow ali sieć Freenet,
dzi ęki któ rej w spo sób nie wid oczny dla cen zor ów moż na się wym ien iać pli kami.
Każ dy, kto jest podłączo ny do tej sie ci, może poc zytać o łaman iu praw człowieka
w Tu nez ji (rząd tego kra ju za blok ował do stęp do wi tryny Amnes ty In tern ati onal,
na kt órej znaj dowały się nie przyc hylne dla władz tego pań stwa ma ter iały). In -
form acje o łaman iu praw człowieka w Chi nach dos tępne w sie ci Fre enet, dostar -
czane są też be zpośr ednio ch ińskim opoz ycj onis tom. 

Pro top last ami ru chu ha ktywistów są wo lnościowcy z am erykańskiej organi -
zacji The Cult of The Dead Cow (Kult Zdechłej Kro wy), walczącej o demokrację
i wolność słowa. Już w połowie lat 80. wy daw ali własnym sump tem pi sma o te -
mat yce wo lno ści owej. Dziś zrze szeni w tym ru chu ha ktywiści sta rają się koor dy -
nować działania na całym świ ecie. Roz prow adz ają też oprog ramo wan ie służą ce
do pro wad zenia działaln ości opoz ycy jnej w sie ci.
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Chri stopher Cox, prze wodn iczący Ko mis ji Spraw Wewnętrznych amery kań -
skiego Kon gresu, zgłosił pro jekt ustawy, na mocy której ma być powołane biu ro
wol ności glo baln ej sie ci. In styt ucja ta bę dzie wa lczyć z ogran icz enia mi swobód
i wolno ści w In tern ecie. Biu ro ma dys ponować bud żetem w wys okości po nad
50 mln do larów rocz nie. „Chce my wyko rzystywać możl iwości, ja kie sieć daje
w pro pag owa niu praw człowieka, wolno ści słowa i de mok racji. Wie lu z tych, któ -
rzy dziś ochotn iczo angażują się w po dobną działal ność, może li czyć na pr acę
w biu rze wol ności glo baln ej sie ci” – mówi Chri stopher Cox. Kon gresm an Cox
chciałby, żeby biu ro odeg rało po dobną rolę w zwal czan iu cen zury jak pięć -
dziesiąt lat temu Ra dio Wol na Eu ropa i Głos Amer yki.

4. Cybe rpr zestępczość, cy bert erro ryzm, cy berr ewo luc ja

Tru izmem po zos taje stwier dzen ie, że In tern et zmie nił spos ób po strzeg ania ota -
cza jącego nas świa ta. Stał się on bliż szy, bar dziej zro zum iały, a w dos yć ryzy -
kownej opin ii można także stw ierdzić – bar dziej de mok raty czny. W sie ci każ dy
ma jed nak owe pra wa, nie ma już po działu na tw órcę i od biorcę in form acji. In tern -
et jest obecny pra wie we wszyst kich aspekt ach działalności każdego z nas. Za -
kupy, obsługa ban kowa, załatwien ie spraw urzędowych, a na wet dys kus je bar dzo
czę sto od byw ają się w wir tua lnej rze czy wis tości.

Jed nak In tern et to nie tyl ko ułatwien ia w co dzienn ym ży ciu, roz rywka czy też 
śro dowi sko pra cy, ale tak że miej sce działalno ści grup prze stępczych. Ataki ha -
kers kie, wi rusy, tro jany to poj ęcia zna ne każ demu uży tkownikowi sie ci. Co raz
cz ęściej ta kże In tern et sta je się nar zędziem wy kor zyst ywan ym przez terrorystów.
Do nie dawna słaba zna jomo ść no woc zesn ych tech nol ogii in form aty cznych unie -
możliwiała sku teczne pro wad zenie działań w cy berp rzest rzeni, a pr óby ataku do -
tyc zyły przede wszyst kim in fras truktu ry.

Pre kurs orem tech not erro ryz mu był włoski mul tim ili oner Gian giac omo Fel -
trin elli, prz ywód ca i założy ciel Gru py Ak cji Par tyz ancki ej (Grup pi d’ Az ione
Parti giana – GAP). Nisz czen ie cen trum kom put ero wego dom ów to war owy ch
w Me dio lanie, lo kaln ego biu ra ad min ist racji rządo wej w Rzy mie, cen trum kom -
put ero wego fir my Date-Mon ted ison, ter min ali baz da nych typu Ho ney Level 66,
za wier ających in form acje o skra dzion ych i za rej est rowan ych we Włoszech sa -
moc hoda ch, to naj bard ziej spek tak ula rne przykłady działalności GAP11. W la tach 
80. miej scem działalno ści cybe rprzestępczych stała się Fran cja, a ich ini cjatorem
było le wic owo-anarc hist yczne ugrup owa nie Ko mit et na Rzecz Likwi dacji lub
Po wstrzym ywa nia Ko mputerów (Co mite Liqu idant ou De tou rna nt les Ordina -
teurs – CLODO). Człon kow ie tej or gan iza cji nisz czyli przede wszyst kim stano -

64 Mo nika Sa dlok

11 A. Cam pbell, A De tai led Hi story of Ter ror ist and Ho stile In tell ige nce At tacks Agai nst Com -

put er Re sou rces, Fa irf ax 1992.

CHP5_pasery

24 czerwca 2013 20:52:32



wiska kom put ero we, mię dzy in nymi w Ban ku Rothschil da w Paryżu i w Cen trum
Kom put ero wym w Tu luz ie na leżącym do Phi lips Date Sys tem12.

Obecn ie niewątpli we akty tech not erro ryz mu mają nie co inny cha rakt er,
W 2003 roku na te ryt ori um St anów Zjed noc zony ch i Wiel kiej Bry tan ii pod jęto
wie le działań mających zna miona tzw. ter ror yzmu mię kki ego, in spir owa nych
przez ruch pro ekol ogi czny. W Sut ton Cold field zor gan izo wano akc ję nisz czen ia
odbi orni ków sie ci kom órkowej trze ciej ge ner acji, kt óre zda niem czę ści eko logów 
były przy czyną zwię kszonej zach orowalności mies zkańców na cho roby nowo -
tworowe. W 2006 roku eks ploz ja ład unku wy buc howe go uszkod ziła przeka źnik
te lef onii ko mór kow ej w In gus zetii, dez org ani zując na dłużs zy czas łączn ość na
ob szar ze ob wodu na ura ńskiego.

Wraz z upływem cza su gru py ter ror yst yczne co raz bar dziej do cen iają pla -
nowe, do brze prze prow adz one ak cje w cy berp rzest rzeni, nie pol egające już na
nisz czen iu in fras truktu ry, ale przede wszyst kim związane ze zdezorganizo -
waniem pra cy wy bran ych ob iekt ów, sy stem ów lub służb, w celu zw ięks zenia
sku tecz ności i pola ra żenia za mach ów ter ror yst ycznych pro wad zony ch róż nymi
spo sob ami. Naj bard ziej spek tak ula rny przykład ta kiego działania to przepro -
wadzenie 11 wrze śnia 2001 roku uszkod zenia przez zespół Al Ka idy sy stemów
ident yfi kac ji samol otów po rwan ych i wy kor zyst anych pod czas zam achów.
Cyber ataki nie są już więc tyl ko wy twor em wy obra źni au torów książek o tematy -
ce fan tas tyki na ukow ej, ale re aln ym za gro żeniem, kt óre go skut ki mogą być od -
czuw alne dla ka żdego z nas, pr zeci ętne go uż ytko wnika sie ci energ ety cznej czy
in form aty cznej. Naj bard ziej praw dop odo bne są bo wiem ataki prze ciw sys tem om
in form aty cznym uż ytko wan ym w sfe rze cy wiln ej. Po ziom ich za bezp iecz enia jest 
bo wiem z reguły ni ższy niż sy stemów wojskowych.

Działalno ść grup cy bert erro rys tyc znych ma zwy kle dwie for my:
1. Me tody, kt óre mogą być sto sow ane przez każdego członka gru py – przede

wszyst kim okup owa nie sie ci (web sit-in), flo oding, czy li obciążen ie sys temu
in form aty cznego dużą liczbą da nych, na jczęściej za po mocą pocz ty elekt roni -
cznej. Obie me tody przede wszyst kim znacząco opóźniają, a w kon sek wencji
uni emo żliwi ają ko rzys tanie z kon kretn ej stro ny WWW, kon ta czy usługi
ofer owa nej przez dany sys tem. Jedną z pierw szych or gan iza cji sto sujących te
me tody w prak tyce była or gan iza cja se par aty stów ta mils kich z LTTE oku pu -
jąca w ten sp osób ser wer am bas ady Sri Lan ki w 1998 roku. Obecn ie me tody
te są sku teczn ie wy kor zyst ywane przez wszel kie ru chy anty globa lis tyczne,
jak fran cus ka Oby wat elska Inic jaty wa Opod atko wan ia Ob rotu Ka pitałowego
(As soc iati on pour la Taxa tion des Tran sact ions pour l’ Aide aux Ci toye ns – 
ATTAC) czy bry tyjs ka Glo bal ize Re sis tance. 

2. Me tody za wier ające tech niki działania wy mag ające od pow iedni ej wie dzy na
te mat atak owa nych syst emów in form aty cznych oraz du żych um ieję tno ści
prak tyczn ych. Do tych me tod za lic za się ataki DoS (De nial of Se rvice), kt óre
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w za mier zeniu mają un iemo żliw ić uż ytko wnik om ko rzys tanie z wy bran ej
usługi po przez de strukcję lub zm ianę kon fig ura cji zas obów sys temu. Do ich
sku teczn ej re aliz acji po trzebne są wy spec jali zow ane pro gramy, ta kie jak ge -
ner ato ry pocz ty elekt roni cznej, pro gramy usuw ające za soby pa mię ci, powo -
dujące prze pełnie nie sto su sys tem owe go. Na przykład na początku 2003 roku
gru pa hak erów po chodzących z Arab ii Saudyjskiej, przez godzinę usiłowała
zakłócić pracę ser wera Świato wego Kon gresu Żydów. Inne działania to tak że
pró by przełaman ia zabe zpieczeń chro niących sys temy przed nie powołanym
dostę pem. Naj bard ziej spek tak ula rny, po mimo bra ku po twierd zenia, był
niewątpli wie atak na sys temy kon troli lot ów Sta nów Zjed noc zoych w za kres -
ie iden tyfikacji obiek tów la tających i kie row ania ru chem po wietrzn ym 11 wr -
ześnia 2001 roku. W sierp niu 2007 roku cały świat przyglądał się se rii at aków 
na es tońskie ser wery naj waż niejszych in styt ucji pań stwowych. Uczestn icy
konfe rencji Blac kHat uznali je za prze jaw no wego zja wis ka e-za mies zek.
Począt kowe przy puszc zenia, że zle cen ioda wcą ata ków były władze ro syjs kie, 
oka zały się bez pods tawne. Źródłem ataku byli zwy kli oby wat ele, nie tyl ko
Ro sji, kt órzy, po stępując zgod nie z in strukcją za wartą na fo rach, do kon ali tak
spek tak ula rnego cy ber at aku. W 2009 roku przy wy kor zyst aniu me tody DoS
do kon ano ataku na ser wery agenc ji rządo wych pre zyd enta Iranu Ma hmuda
Ah madi neżada.
Ka żda działal ność ter ror yst yczna wy maga spo rych nakładów fi nans owy ch.

Nie wa żne, czy pod staw owym nar zędz iem jest zwykły ka rab in ma szyn owy, czy
też lap top podłączo ny do sie ci, or gan iza cje ter ror yst yczne po noszą związane
z tym kosz ty, nie tyl ko za kupu, ale ta kże prze szkol enia, or gan iza cji ataku, roz -
poz nania celu itp. Kom put ery zac ja ban ków i in styt ucji fi nans owy ch, wykorzy -
stywanie w ich działal noś ci sy ste mów in form aty cznych, spo wod owały, że stały
się one bar dzo kuszącym obiekt em ataków ha kers kich. Działania o cha rakt erze
kry min alnym służą ugrup owa niom ter ror yst ycznym jako do datk owa moż liwość
po zys kania za sob ów fi nans owy ch. Wś ród wie lu form działania, ataki najc zęściej
są prze prow adz one przez bezpośrednią penetrację systemów informa tycznych
wy kor zyst ywan ych w pra cy ban ku lub in nej in styt ucji fi nans owej, defrau dację
z uż yciem skra dzion ych kart de bet owy ch i kre dyt owy ch, a tak że bar dziej wyra -
finowane od zys kiwa nie in form acji z pr ogra mów ro zlic zeń podatko wych osób
fizycz nych i firm.

W 2000 roku ha ker zy na leżący do Pa kis tan Hac kers Club skra dli nu mery kart
kre dyt owy ch około 700 członk ów i fun dat orów pro izrae lsk iej or gan iza cji Am ery -
kań sko-Izrae lsk iego Ko mit etu Spraw Pu bliczn ych, działającej na te ren ie St anów
Zjed noc zony ch. Ko lejn ym spo sob em po zys kania w nie leg alny spo sób śro dków
fi nans owy ch jest wy kor zyst anie grup ha kers kich do at aków wy mier zony ch
w sys temy in form aty czne in styt ucji fi nans owy ch. Je sienią 2000 roku, działając
na zle cen ie He zboll ahu, pod czas tzw. dru giej in tif ady, ha ker zy spe net rowa li sys -
temy in form aty czne zarządza ne przez Bank Izrae la i giełdę w Tel Awiw ie. Dane
do tyczące licz by atak ów nie są w tym wy padku zna ne, po wod em jest oc zyw iście
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dbałość o re nomę in styt ucji ofer ujących usługi w sek tor ze fi nans owo-ban kow ym. 
Każ dy ujawn iony atak to po tenc jalnie mniej klientów oba wiających się o bez -
pieczeństwo swo ich osz czędności.

Sieć in form aty czna służy ta kże roz poz naniu oper acy jnemu te renu planowa -
nego uder zenia. Dost ępno ść szcz egółowych map, schematów i zdjęć służy nie
tyl ko ce lom in form acy jnym, ale ta kże um ożli wia do skonałe przy got owa nie kon -
wenc jona lnych ata ków ter ror yst ycznych i to przy uży ciu le galn ych, po wszechn ie
do stępnych na rzędzi. Fe der alne Biu ro Śled cze (FBI) wy kryło w 2002 roku, że
człon kow ie Al Ka idy po szuk iwa li w In tern ecie in form acji na te mat pr zejęcia kon -
troli nad pracą obi ektów sie ci wo dociągo wych do starc zających wody pit nej do
naj większych miast Stanów Zjed noc zony ch. Służby Wiel kiej Bry tan ii w 2007 ro -
ku ujawniły fakt wy kor zyst ania przez irack ich terro rystów zdjęć sa tel ita rnych
miejsc sta cjon owa nia sił bry tyjs kich, dos tępn ych dzi ęki przeglądar ce in tern eto -
wej Goo gle. Przy toc zone in form acje do wodzą, że glo balna sieć jest zbyt roz legła
i nie jedn oro dna pod wzg lędem tech niczn ym, fi nans owym i or gan iza cyj nym, by
mo żna było ją całko wic ie ko ntr olować.

Po nadto w fa zie pla now ania po tenc jalny ch at aków In tern et jest wykorzysty -
wany jako śr odek łącz noś ci. Pierwszą or gan iza cją, kt óra w ce lach oper acy jnych
ko rzys tała z pocz ty elekt roni cznej, była Or gan iza cja Abu Ni dala, a obecn ie także
He zboll ah, Ha mas i Al Ka ida. Pod czas śle dztwa do tyczącego naj bard ziej spek -
tak ula rnego do tychc zas za mac hu ter ror yst ycznego w 2001 roku od kryto, że po -
ryw acze sa mol otów ko mun iko wali się za po śre dni ctw em e-ma ili wysyłanych
z miejsc pu bliczn ych. Utrzym ywa li także kon takt po przez st ronę WWW, kt órej
ad min ist rator em był je den z or ganizatorów za machów. Po pularność, powszech -
ność, an onimowość to ce chy, dz ięki kt órym tak znaczącą popularnością cieszą się 
wśród grup ter ror yst ycznych bezpłatne kon ta pocz ty elekt roni cznej. W ostatn im
okres ie zauwa żalna jest także zwięk szona aktyw ność tych grup na fo rach interne -
towych i utrzym ywa nie łączności między ich człon kami. 

Po mimo że In tern et na daje się ta kże do or gan izo wan ia og óln ośw iat owy ch
pro testów, do tychc zas nie stwier dzono przypa dków ta kich działań ze stro ny ugru -
po wań ter ror yst ycznych. Me toda ta jest jed nak po pul arna wś ród człon ków ru chu
anty globalistycznego. W przyszłości nie można jed nak wyk luczyć in nego scena -
riu sza. Sz cze gólnie, że do tychc zaso we przykłady ak cji pro tes tacy jnych pod czas
tzw. wy dar zenia J-1813 zor gan izo wan ego przez anarchistów przy niosły ich dzia -
ła niom spek tak ula rny rozgłos. Na ra zie gru py ter ror yst yczne sta rają się wyko -
rzystać siłę raż enia In tern etu po przez pro wad zenie kam pan ii psy chol ogi cznych,
a więc ak cji mających na celu roz pow szechni enie fałszy wych in form acji, promo -
wa nie wy znaw anej ideo logii – ty pow ych kam pan ii pro pag ando wych ma ją cych na 
celu do tarc ie do jak na jwię kszej licz by odbi orców i prze kon anie ich do swo ich
ra cji.
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Działania tego typu pro wadzą przede wszyst kim: Al Ka ida, ugrup owa nia
pales tyń skie, Ar mia Wy zwol enia Na rod owe go im. Za paty w Mek syku, afg ańs cy
ta lib owie, al giers ka GSPC oraz bo jown icy cz ecze ńscy. W przy padku akty wnoś ci
pro pag ando wej Al Ka idy sta le się ona zwi ększa. Na początku 2004 roku orga -
nizacja ro zpo częła wy daw anie ma gaz ynu in tern eto wego „Obóz Tre ning owy
Al Bat tara” przy got owującego pod wzgl ędem men taln ym przyszłych wojow ni -
ków. Również Cze czeni pu blik ują za po śred nictwem In tern etu wie le oświad czeń
i in form acji przed staw iających ich ko ment arze na te mat wy darzeń w repu blice.
Na jcz ęści ej wy kor zyst ują w tym celu ser wer Kav kazC enter.com.

W paź dzie rniku 2009 roku FBI wsp ólnie z egipską po licją ogłosiło, że roz biło 
naj większą sieć cyb erprzestępczą. Areszt owa nych zo stało po nad 100 osób. Za -
zwyc zaj jed nak udaje złapać się tyl ko „cy frowe mr ówki”, kt óre uleg ają ogłosze -
niom za pewn iającym o mo żliw ości łatwego za robku, a w rz eczy wistości, cz ęsto
nie świadomie, stają się elem entem zor gan izo wan ej gru py cyb erprzestępczej.

Według ra portu opub liko wan ego przez Pan da Se cur ity14 Pol ska znaj duje się
na 12 miej scu pod wzgl ędem licz by za wir uso wan ych ko mpu ter ów. Pierw sze
miej sca zaj mują: Taj land ia, Chi ny i Taj wan, w któ rych po nad 70% ko mputerów
jest za inf eko wan ych wi rus ami, ro bak ami lub tro jan ami. Niewątpli wie rok 2010
nale żał do naj bard ziej nie bezp ieczny ch, jeś li cho dzi o lic zbę doko na nych ata ków
cy bern ety cznych. Naj bard ziej w pam ięci utkwił stycz niowy atak haker ów na gi -
ganta Goo gle oraz po nad 20 in nych kor por acji. Epic entr um atak ów zlo kal izo -
wano w Chi nach, a ich wy soki po ziom wy raf ino wan ia wska zuje, że w grę wcho -
dzą działania służb spe cjaln ych. Ko lejn ym wa żnym sy gnałem ostrze gawczym był 
ro bak Stu xnet, któ ry za inf eko wał el ekt row nię atom ową Bushehr w Iran ie. Z ko lei 
ro bak o na zwie „Here you have”, utwor zony przez organizację „Bry gady Ta rig
ibn Ziy ad”, miał prz ypomnieć Sta nom Zjed noc zonym o 11 wrze śnia. Rok 2010
ob fit ował ta kże w licz ne przykłady e-protes tów; wszyst ko dzięki gru pie Anony -
mous, która wyst ępo wała prze ciwko or gan iza cjom chro niącym pra wa au tors kie,
a pod ko niec roku wystąpiła w obron ie założyci ela Wiki Leaks.

Pol skie służby spe cjalne po twierd ziły pr óby 185 at aków w cy berp rzest rzeni.
Oprac owa na przez rząd Stra teg ia Obrony Cy berp rzest rzeni na lata 2011–2016,
przy współpra cy z MSWiA, ABW oraz MON wpro wad za „ścig anie z urzę du
naru szeń bezp iec zeństwa w cy berp rzest rzeni, kt óre miały miej sce w od nies ieniu
do po dmio tów ad min ist racji pu bliczn ej i in fras truktu ry kry tyczn ej". Po nadto pla -
now ane jest powołanie pełno mocn ika rządu ds. ochrony cy berp rzest rzeni, kt óry
ma ko ordy nować pr acę mi nis terstw, po lic ji, St raży Gra niczn ej i służb specjal -
nych.

Cy berwojna w In tern ecie trwa w naj leps ze, jed nak szc zególną uwa gę praw -
dop odo bnie przy ciągnie roz poc zynający się właśn ie nowy jej etap — atak po -
przez cloud com put ing, czy li „chm urę”?. To nowa for ma ko rzys tania z dobro -
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dziejstw sie ci, gdzie zarówno oprog ramo wan ie, jak i dane prze chow ywa ne są na
ser wer ach oper ato ra. Dost ęp do przeglądar ki, w do woln ym miej scu, z do woln ego
kom put era po zwala uż ytko wnikowi na ko rzys tanie z aplik acji biu row ych. Oferta
jest na tyle kusząca, że za int ere sow anie nią wi dać nie tyl ko ze stro ny in dyw idu -
aln ych kl ien tów, ale ta kże firm i ad min ist racji pu bliczn ej. Uzupełnie niem będ zie
kon cepc ja smart grid, czy li in teg racja sy ste mów prze syłu elek tryczności z sie -
ciami te lei nfo rmat ycz nymi. Oznac za to możli wość łącze nia nie tyl ko lu dzi, lecz
ta kże urządzeń za opat rzony ch w mi krop roce sory, ta kich jak lo dówka, pral ka,
tele wizja. Jak w tym wy padku wygląda spra wa bezp ieczeństwa? Po tenc jalny
cyber atak bę dzie w sta nie wyrządzić ogromne, wręcz niewyo brażalne szko dy,
któr ych skut ki od czuje ka żdy. Po nadto In tern et, do nie dawna jesz cze sym bol wol -
ności, sta je się co raz bar dziej po lem działania kom pleksu bez pieczn iacko-prze -
mysłowego (na zwa uż yta w ra porc ie Neo Com Opti con), czy li współpra cy służb
bez pieczeństwa z fir mami ko merc yjny mi. Tym ostatn im niewątpli wie zale żeć
będz ie na bu dow aniu at mosf ery stra chu, tak aby nowe for my zab ezpieczeń szyb -
ko znaj dowały nabywców.

W przy padku tak szyb kiego roz woju tech nol ogii i możl iwo ści wy kor zyst ania
sie ci trud no staw iać pro gnozy do tyczące przyszłości. Można je dyn ie po kus ić się
o sfor mułowan ie kil ku pod sum owujących wni osk ów: Cyb erp rze stępczość,
cyber terroryzm, cy berwojna to już nie za grożenia, o kt órych mo żna pr zeczytać
w li ter atu rze scien ce fic tion, ale re alne działania, kt óry ch je ste śmy co raz cz ęściej
św iadkami. Przed każdym cy ber akta kiem mo żna pr óbo wać się ob ron ić. Obrona
nie zaw sze będ zie sku teczna, ale umo żliwi zmi nim ali zow anie strat. Po trzebne są
niewątpli wie nowe re gul acje praw ne i to nie tyl ko na fo rum kra jow ym, ale przede
wszyst kim na po ziom ie mi ędzy narodowym, kt óre st anow ić będą fun dam ent bez -
pie czeństwa mie szk ańców glo baln ej wioski.
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