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Haktywizm — przejaw obywatelskiej
mobilizacji o lepsza demokracje?

Piraci komputerowi rozsylajg w swiat wirusa, ktory otwiera na
twardym dysku ,,tylne drzwi”, umozliwiajgce terrorystom zdalne
kontrolowanie komputerow elektrowni atomowych, bankow, linii
lotniczych, laboratoriow farmaceutycznych, wodociggow. Cyfrowa
epidemia paralizuje caly swiat.

E. Meyer, Ch. Kerdellant, Cyfrowa katastrofa

1. Haker, cracker, cyberprzestepca — formy niepostuszenstwa w sieci

Styczen 1997 — odwiedzajacy strong¢ www.plannedparenthood.com zostali przy-
witani haslem ,,Witamy na stronie domowej Planned Parenthood” z linkiem
do ksigzki dotyczacej aborcji pt. Koszt aborcji. Strona ta nie byta jednak ofi-
cjalng strong wymienionej organizacji na rzecz wolnosci macierzynstwa,
a atakiem aktywisty antyaborcyjnego Richarda Bucciego.

Styczen 2006 — firma F-Secure w swoim raporcie zwrocita uwage na rosngcg licz-
be¢ atakow hakerskich na firmy, w tym na banki.

Kwiecien 2009 — nastgpito wtamanie do najdrozszego 1 najbardziej zaawansowanego
programu zbrojeniowego realizowanego przez Pentagon (mysliwce F-35).

Luty 2010 — hakerzy zaatakowali firme¢ Google.

Marzec 2010 — chinscy hakerzy zaatakowali konta pocztowe na Yahoo.

Styczen 2011 — gtowny udziatlowiec Facebooka, Mark Zuckerberg, po wlamaniu
hakerskim musial zmieni¢ adres strony z profilem.

Luty 2011 — prasa poinformowala o dziataniach chinskich hakerow filtrujacych
kompanie naftowe 1 gazowe.

Czerwiec 2011 — hakerzy zaatakowali system MFW.
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To tylko kilka, z wielu opisywanych 1 ujawnionych przyktadéw skutecznych
atakow przeprowadzonych przez hakerow, cyberprzestepcow. Wokot tych pojec
narosto wiele nieporozumien. Zgodnie z definicja zaczerpnigta z Wikipedii, haker
to ,,0soba o bardzo duzych, praktycznych umiejetnosciach informatycznych (lub
elektronicznych), ktora identyfikuje si¢ ze spotecznoscig hakerska. Hakerzy odzna-
czajg si¢ bardzo dobrg orientacja w Internecie, znajomoscig wielu jezykow progra-
mowania, a takze Swietng znajomoscig systemow operacyjnych, w tym zwtaszcza
z rodziny Unix™'. Znaczenie stowa haker w masowych mediach jest inne niz sto-
sowane przez spotecznos¢ hakerska. Media powszechnie uzywaja go wobec 0sob
tamigcych zabezpieczenia systemow komputerowych, co w stownictwie informa-
tycznym okres$la si¢ mianem crackingu, a osoby tamigce te zabezpieczenia cracke-
rami. Okreslenie crackeréw mianem hakerow jest bardzo zle widziane w $ro-
dowisku, gdyz etyka hakerska sprzeciwia si¢ cyberprzestgpczosci”.

Termin cracker kojarzyt si¢ przede wszystkim z ciasteczkami podawanymi do
piwa, dlatego media kazda dzialalno$¢ naruszajacag uznany za standardowy spo-
koj w sieci nazywaja dziatalno$cig hakerska. Nalezy mie¢ jednak $wiadomosé, ze
istnieje kilka rodzajow tego typu dziatalnosci w Internecie, a szczegdtowy po-
dziat zostat zawarty w tabeli 1.

Korzystajac na co dzien z komputera, czgsto nie zdajemy sobie sprawy z licz-
by niebezpieczenstw, na ktore jesteSmy narazeni, uzywajac tak powszechnych na-
rzedzi, jak przegladarka internetowa czy wyszukiwarka. Alfred Huger, specjalista
1 wiceprezydent firmy zajmujacej si¢ bezpieczenstwem sieciowym, wymienia kil-
ka najbardziej popularnych aplikacji wykorzystywanych do atakéw hakerskich:

— przegladarka Google Chrome — tatwo mozna otworzy¢ stron¢ zawiera-

jaca szkodliwe, szpiegowskie programowanie, ze wzgledu na jej duza
popularno$¢ tracimy czujnos¢, ufamy otwieranym stronom,;

— przegladarka internetowa Mozilla — miata stanowi¢ alternatywe dla ,,dziu-

rawej” przegladarki Internet Exlorer, ale takze nie unikneta wpadek;

— media spotecznosciowe — stanowig doskonate narzedzie nie tylko do ata-

kowania profilu, ale takze do wydobycia cennych informacji.

Ataki na osoby prywatne, mimo ze niezwykle dokuczliwe w mikroskali, nie
sa jednak tak powaznym zagrozeniem jak ataki na infrastruktur¢ panstwowa,
energetyczng, jadrowa itp. O mozliwosci realizacji tego ostatniego scenariusza
przekonuje dziatalno$¢ cybergangu ,,Coreflood”, ktéry z duzg tatwoscig przejat
kontrole na systemami komputerowymi duzych korporacji, szpitali, uniwersyte-
tow, a nawet agend rzadowych. Panstwa Unii Europejskiej oraz NATO o proble-
mie cyberprzestepczosci, a przede wszystkim przeciwdzialaniu jej, dyskutuja od
wielu lat i — jak podkresla Maeve Dion, dyrektor programowy Osrodka ds. Ochro-
ny Infrastruktury w George Mason School of Law — ,,w jednym kraju cyberobro-
na moze polega¢ przede wszystkim na wysitkach militarnych zmierzajacych do

' Haker (slang komputerowy), http://pl.wikipedia.org/wiki/Haker (slang komputerowy), dos-
tep: 30.09.2011 r.
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Tabela 1. Rodzaje zdefiniowanych cyberprzestepstw (2011 rok)

Rodzaj
przestepczosei Chakterystyka
Cyberprzestepcy to profesjonalni przestepcy, uzywajacy programow
typu malware 1 eksploit do kradziezy pieniedzy. Manipuluja kontami
Cyberprzestepcy bankowymi, uzywaja skradzionych numeréw kard kredytowych, wpro-

wadzaja do sieci fatlszywe programy antywirusowe, kradna tozsamosci
1 hasta.

Dostawcy spamu
i adwere

Zarabiajg pieniagdze dzieki nielegalnej reklamie. Sg optacani przez le-
galnie dzialajace firmy prowadzace biznes w napastliwym wydaniu lub
sami sprzedajg reklamowane produkty. Jeden z najbardziej znanych bot-
netéw rozsylajacych spam Rustock, wysylajacy zwykle okoto 44 mld
$mieciowych e-maili, z poczatkiem 2011 ograniczyt si¢ jedynie do
500 mln sztuk spamu dziennie. Jedng z tego przyczyn moze by¢ zamk-
nigcie serwisu internetowego SPAMIT, zwigzanego z dziatalno$cig mi-
¢dzy innymi tego botnetu.

Agenci APT

(Advanced Persistent
Threat)

Przeprowadzaja ataki APT, nalezg do dobrze zorganizowanych i dys-
ponujacych duzymi pienigdzmi organizacji zajmujacych si¢ kradzieza
wlasnosci intelektualnej roznych korporacji. Nie interesuje ich szybki
zysk, a nastawiajg si¢ na dziatania dtugofalowe. Ich celem jest skopio-
wanie najlepszych pomystéw i wykorzystanie ich w rodzimym kraju
badz odsprzedanie ich temu, kto zaptaci wigce;j.

Szpiedzy
gospodarczy

Szpiedzy gospodarczy sa zwykle zainteresowani przejeciem wlasnosci
intelektualnej lub informacji o konkurencji. Tym r6znig si¢ od agentow
APT, ze ich organizacja nie musi by¢ ulokowana w ,,rajach podatko-
wych”. Zwykle nie sg tez tak dobrze zorganizowani i bardziej skupieni
na osigganiu krotkoterminowych celow finansowych.

Haktywisci

Kieruja si¢ w swojej dziatalno$ci przekonaniami politycznymi, religij-
nymi, spotecznymi lub ekologicznymi. Przeprowadzajac ataki, daza do
tego, by skompromitowaé przeciwnikow.

Cyberwojownicy

Cyberwojna to prowadzenie srodkami informatycznymi wrogich dzia-
fan przeciwko innemu krajowi, tak aby w ostatecznosci pobawi¢ go
zdolno$ci obrony militarnej. Czasami atakujacy moga si¢ wcieli¢ w role
agentow APT lub szpiegdw. Za przyktad pierwszej cyberwojny uznaje
si¢ atak na Estoni¢ w 2007 roku, jak si¢ przypuszcza przeprowadzany
przez rosyjskich hakeréw. Swietnym przyktadem jest tez robak Stuxnet,
ktory jest w stanie skutecznie zaatakowa¢ komputery wykorzystywane
do kontroli systemow nadzoru procesow technologicznych badz pro-
dukcyjnych. Celem takiego ataku byt migdzy innymi Siemens.

Mali, zIi hakerzy

Ludzie, ktorzy wprawdzie poshuguja si¢ metodami przypisanymi do in-
nych rodzajéw cyberprzestepstw, ale maja przy tym inng motywacje
1 inne cele: chcg jedynie dowie$¢ swoich umiejetnosci i zaimponowaé
znajomym.

Urazeni pracownicy

Tym rodzajem hakera kieruje chg¢ zemsty i poczucie niedocenienia.
Moze zrobi¢ wiele rzeczy — od sprzedazy wtasnos$ci intelektualnej kon-
kurencji (to wydarzyto si¢ 2009 roku w firmie T- Mobile, kiedy urazony
pracownik sprzedal dane klientow, ktérym niedtugo konczyty sie¢ umo-
wy), po skasowanie baz danych przedsi¢biorstwa.

Zrodto: Roger Grimes’ blog, InfoWorld, http://www.infoworld.com/blogs/roger-grimes, dos-

tep: 30.09.201 1r.
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ochrony przed cyberatakami 1 reagowania na nie; w innym — cyberobrona moze
obejmowac¢ prewencje 1 reagowanie zmierzajgce do ograniczenia szkod sieci
cyfrowych, spowodowanych przez katastrofy naturalne i wypadki™”.

Fala zagrozenia ciagle rosnie, a mozliwosci hakerow sg praktycznie nieogra-
niczone. Zjawiskiem, ktore nie do konca mozna zakwalifikowac jako typowy

przyktad cyberprzestepczosci, sa dziatania wynikajace z pobudek politycznych.

2. Haktywizm — czym jest owo zjawisko?

Przestgpstwa internetowe, za ktorymi stoja cele i motywacje polityczne, dzielg
si¢ na dwie kategorie: inspirowane mi¢dzynarodowymi problemami/zagadnie-
niami, czyli haktywizm (zakwalifikowany przez A. Samuela jako kolejne po-
jecie zastugujace na miejsce w leksykonie politologicznym), oraz cybernety-
czne niepostuszenstwo obywatelskie. Roznice migdzy nimi sg oczywiscie
niewielkie i bardzo rozmyte. Metody w obu przypadkach mogg by¢ takie same,
roznice beda wigc widoczne jedynie na poziomie motywacji. Uogolniajac,
mozna wymieni¢ dwa powody wzrostu liczby tego typu aktywnos$ci cyber-
aktywistow. Pierwszym jest wzrost mozliwos$ci szybkiej komunikacji, prak-
tycznie z kazdym zakatkiem $wiata. Wynika z niego powod drugi, oburzenie
wobec wszelkich przypadkéw lamania praw spotecznych, ktére obecnie na-
tychmiast moze przeksztatci¢ si¢ w realne dzialania, pozostawiajac jednak lu-
dziom poczucie anonimowos$ci. W raporcie Symantec Internet Security wyraz-
nie wida¢ wzrost liczby tego typu aktoéw obywatelskich — w Zjednoczonych
Emiratach Arabskich o 344%, w Jordanii o 250%, na Kubie, gdzie Internet jest
postrzegany jako medium dajace mozliwos$¢ wykrzyczenia swoich prawd nawet
najmniejszym grupom sprzeciwu, o 188%.

Haktywizm (czyli symbioza hakingu i protestoéw), jako forma przestepstw
komputerowych inicjowanych pobudkami politycznymi, jest popierany przez anar-
chistow 1 aktywistow. Ich motywacja jest bardzo rdzna, dotyka wielu materii —
obejmuje sprzeciw wobec globalizacji, walke o prawa zwierzat, ruch zwigzkowy,
ruch przeciwko modyfikacji zywnosci, ruch antywojenny. Tego typu dziatania,
poza formg elektroniczng, maja bardzo czesto takze powigzania z realnie odbywa-
jacymi si¢ protestami, manifestacjami.

Dziatalno$¢ hakerska majgca motywy polityczne, w przeciwienstwie do tra-
dycyjnej, nie moze pozosta¢ w ukryciu. Cele, w imi¢ ktérych podejmowane sa
wymienione dziatania, sg zbyt wazne spotecznie, dlatego ich organizatorzy bar-
dzo szybko dostrzegli potrzebg wspotpracy z dobrymi PR-owcami. Docieraja do

M. Dion, wypowiedz dyrektora programowego Osrodka ds. Ochrony Infrastruktury w George
Mason School of Law; por. T. Franke, Media spoleczne: pierwsza linia cyberobrony? ,Przeglad
Nato” 2011, http://www.nato.int/docu/review/2011/Social _Medias/cyber-defense-social-media/PL
/index.htm, dostep: 20.08. 2011 r.
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nich poprzez specjalistyczne strony internetowe. Jedng z najbardziej znanych
1 efektywnych jest Indymedia, ktora swoja dziatalnos¢ okresla jako szerzenie in-
formacji o naduzyciach w ponad 20 jezykach, w 35 panstwach, za pomocg no-
woczesnych technik informatycznych®.

Historia przestepstw online z nutg politycznej motywacji jest znacznie
dluzsza niz historia aktow aktywizmu. Sigga poczatkéw dziatalnosci niemieckiej
grupy Chaos Computer Club (CCC). W latach 80. ubiegtego wieku jej cztonko-
wie w obecnosci politykow Partii Zielonych i Griine Alternative Liste dyskutowa-
li o mozliwo$ci wyrazenia wsparcia dla dziatan CCC. W 1989 roku pigciu
cztonkow tej organizacji zostato aresztowanych za przeprowadzenie atakow na
systemy wowczas jeszcze Zwigzku Radzieckiego. W 1995 roku CCC zaklocita,
w protescie przeciwko przeprowadzaniu prob z bronig nuklearng, dziatalnos¢
francuskiej sieci telekomunikacyjnej. Rowniez dunscy aktywisci przeprowadzili
szeroko nagto$niong akcje wlamania do systemu komputerowego Ministerstwa
Obrony Stanow Zjednoczonych przed rozpoczgciem dziatan zbrojnych w Zatoce
Perskiej. W 1989 roku Australijczyk napisat ztosliwe oprogramowanie o nazwie
WANK (Worm Against Nuclear Killers — robak przeciwko nuklearnym zaboj-
com). Szkodnik atakowat komputery pracujace pod kontrolg systemu VMS 1 wy-
Swietlat w nich komunikat krytykujacy nuklearny wys$cig zbrojen. W zaden spo-
sob nie szkodzil systemowi, jego podstawowym zadaniem byto przekazanie
komunikatu politycznego. Haktywizm zostal wigc wzbogacony o jeszcze jedna
forme¢ aktywnos$ci, zwigzang z dystrybucja wlasciwego przekazu medialnego.
Oczywis$cie, wynika to takze z coraz szerszego zasi¢gu oddzialywania i tatwosci
przekazywania informacji. Dzigki Hilary Clinton, ktora zainicjowata ofensywe
Internet Freedom, Twitter, YouTube, Facebook zostaly naznaczone pi¢tnem po-
lityki, a haktywisci uzyskali nowe narzgdzie szybkiej i masowej komunikacji. Ta
nowe forma sprzeciwu obywatelskiego jest elementem debat wielu teoretykow,
ktorzy dostrzegaja w Internecie mozliwo$¢ odtworzenia greckiej agory. Hakty-
wizm pokazal, ze ksztalt tej e-demokracji niekoniecznie musi przybiera¢ forme
grzecznej wymiany zdan. Thornton May twierdzi, ze wlasnie Internet pozwoli
,obywatelom swobodnie dyskutowaé o sprawach panstwa i osigga¢ konsensus.
Ponadto przyczyni si¢ do zmodyfikowania dotychczas obowigzujacego systemu
i zasad funkcjonowania panstw’. Pafistwo w swojej tradycyjnej formie pozos-
tanie jeszcze dlugo najwazniejszym aktorem. Cyberprzestrzen daje jednak moz-
liwos¢ wickszej efektywnosci, niemniej perspektywa powstania cyberwtadzy wy-
daje si¢ jeszcze dosy¢ odlegla.

3 Global Independent Media Centre Network, http://www.indymedia.org/, dostep: 30.09.2011 r.
‘T May, The New Know: Innovation Powered by Analytics, John Wiley & Sons, 2009, s. 46
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3. Zabawa w obywatelski protest?

Haktywizm to zjawisko potaczenia aktywnosci politycznej 1 technologiczne)
w celu zamanifestowania sprzeciwu wobec dziatan w sferze szeroko rozumianej
polityki. Definicja zjawiska, w sposob naturalny, jest wiec fuzja dwoch rodzajow
aktywnosci: hakerskiej 1 odbywajacych si¢ w realnym swiecie protestow wynika-
jacych z pobudek politycznych. W stowniku hakerskim haker ,,to zdolny progra-
mista i ekspert od komputeréw dysponujacy rozlegta wiedza i potrafigcy znako-
micie korzysta¢ z niej w praktyce. Haker dzigki swoim umiej¢tnosciom jest
w stanie famac najlepsze zabezpieczenia, np. sieci komputerowych. Nawet wtedy,
gdy uzywa swojej wiedzy do dziatan niezgodnych z prawem, nie powoduje
szkdd, nie niszczy danych ani nie wykrada ich dla zysku, nie probuje takze za-
ciera¢ po sobie sladow w sposob brutalny, np. kasujac system operacyjny kom-
putera, na ktory si¢ wlamal™. Dlatego haktywizm trudno jest zdefiniowa¢ $cisle
technicznym opisem, znacznie pelniejsza bedzie taka definicja, ktora przede
wszystkim ktadzie nacisk na ducha tego rodzaju dziatalno$ci. To przede wszyst-
kim che¢¢ wykorzystania swojej kreatywnosci 1 indywidualnych rozwigzan w celu
poszukiwania kompleksowych rozwiazan uzycia komputera czy tez technologii
internetowych.

Benjamin Barber definiuje spolecznos$¢ hakerska jako wspolnote autonomicz-
nych mikrospotecznosci, ktore przechodzg naturalny cykl wzrastania, stabilizacji
i upadku®. Hakerskie mikrospotecznosci byty pierwsza formg wirtualnej komuni-
kacji. To dzigki aktywnos$ci grup hakerskich korzystamy dzi§ z narzedzi stuza-
cych porozumiewaniu si¢ ,,na Zywo”, na przyktad oprogramowania IRC. W ciagu
ostatnich kilku lat hakerzy na catym $wiecie rozpoczgli proces tagczenia komuni-
kacji wirtualnej z aktywno$cig w §wiecie rzeczywistym. Klasyfikacja grup ha-
kerskich przedstawiona przez P.A. Taylora wymaga jednak znacznego uaktual-
nienia. Obecnie przyjmuje si¢, ze 0got owych mikrospolecznosci dzieli si¢ na
dwie glowne generacje: $rodowiska zamkniete i otwarte. Srodowisko zamknigte
charakteryzuje si¢ anonimowos$cig. Hakerzy nalezacy do tej generacji czerpia
satysfakcje z samej mozliwosci tamania kolejnych ograniczen, poszukiwania
»dziur” itp., jednocze$nie nie ujawniajag swojej tozsamosci. Nalezag do nich
z pewnoscig pierwsi hakerzy, z lat 50., nazwani ,,ostatnimi prawdziwymi”’. Bob
Albercht czy Jonathan James rozpoczynali swoje przygody z hakowaniem na
wlasnorecznie sktadanych komputerach jeszcze przed epoka komputerow oso-
bistych. Hakerzy nalezacy do srodowisk otwartych swoich poczatkow upatruja
w latach 80., kiedy pojawity si¢ pierwsze gry komputerowe z mozliwoscig ich
modyfikacji 1 modernizacji. Woéwczas anonimowo$¢ nie byta mile widziana.

> Haker — kto to taki 7, mHaker.pl, 15.02.2009, http://mhaker.pl/pages-view-28.html, dostep:
10.08. 2011 r.

6B, Barber, Skonsumowani, MUZA, Warszawa 2008, s. 262-266.

7. Zittrain, Jak uratowa¢ Internet, ,,Harvard Buisness Review Polska” 2007, nr 57.
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Hakerzy tej generacji poszukiwali rozglosu. Dlatego haktywizm jest ich naturalng
dalszg droga rozwoju. Potaczenie dwoch zgota odrgbnych spotecznosci (hakerow
oraz aktywistow) stanowi ciekawy 1 rozwojowy rozdzial w historii hakerow.
Etyka hakerska opisana w ksigzce Stevena Levy’ego z 1984 roku Haker: Bohater
komputerowej rewolucji, opiera si¢ na kilku fundamentalnych zasadach:

— dostegp do komputera nie powinien by¢ w zaden sposob ograniczany,

— wszystkie informacje powinny by¢ darmowe,

— nalezy promowac¢ decentralizm,

— haker powinien by¢ oceniany poprzez swoje osiggniecia, a nie wiek, ras¢

lub pozycje,

— haker powinien za pomocg komputera kreowac sztuke i pickno,

— haker wierzy, ze za pomocg komputerow mozna zmieni¢ przyszios$¢ na

lepsza.

Zgodnie z tymi zasadmi, Richard Stellman oraz Linus Torvald rozwingli
zrédlo systemu operacyjnego GNU/Linux, ktéry opiera si¢ na publicznej licencji
(General Public License — GPL). Dzigki tej licencji uzytkownik moze samodziel-
nie modyfikowac ten system.

»Najpiekniejsze urzadzenie, ktore moze wzbogacac zycie, stalo si¢ bronig de-
humanizujacg ludzi. Dla wielu rzadéw i korporacji ludzie nie sa niczym wigcej
jak przestrzenig dyskowa, rzady nie uzywaja komputerow do organizowania po-
mocy dla biednych, ale w celu kontrolowania broni nuklearnej. To stwierdze-
nie, czy raczej manifestacja pogladéw, nie jest odosobnione. Wirtualne protesty
sa odzwierciedleniem podobnych protestow w rzeczywisto$ci. Pierwsza tego typu
demonstracje zainicjowala grupa StranoNetwork, a celem byto zwrdcenie uwagi
na dziatania rzadu francuskiego w sferze polityki nuklearnej oraz spoteczne;.
W 1998 roku rozpoczal si¢ protest przeciwko prezydentowi Meksyku Ernesto
Zedillo, prezydentowi Billowi Clintonowi oraz frankfurckiej i meksykanskiej
gieldzie walutowej (jako symbolom wyzysku kapitalistycznego). Jednoczesne
ataki hakerskie mialy zwrdci¢ uwage na lamanie praw czlowieka. Wszyscy in-
ternauci chcacy dotaczy¢ do tego protestu odwiedzali specjalng strong inter-
netowg FoodNet, zawierajacg specjalnie napisany program blokujacy.

Inng formg wyrazania publicznie protestu wobec dziatan politycznych jest
tzw. atak bombowy przy uzyciu e-maili. Polega on na blokowaniu skrzynek elek-
tronicznych wybranych instytucji poprzez wysytanie ogromnej liczy e-maili.
Podczas konfliktu w Kosowie rzecznik NATO Jamie Shea przyznal, Ze instytucja
stata si¢ celem atakow e-mailowych’. Wysytane automatycznie przez odpowiedni
program e-maile niosg w swej tresci gldwnie przestanie strajkujacych, czyli

s Cytat pochodzi z tekstu protestu StranoNetwork, www.phrack.org/phrack/6/ PO6-03, dostep:
18.06.2011 r.

’ Konferencja internetowa Jamiego Shea ze studentami we wrzes$niu 2010 r., http://archive.
atlantic-community.org/index/articles/view/Jamie Shea%?27s Answers to_Your Questions/print, dostep:
30.09.2011 r.
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sprzeciw wobec rozwoju broni nuklearnej, tamaniu elementarnych praw czto-
wieka, wyzyskowi, nieobliczalnemu rozwojowi kapitalizmu, braku polityki spo-
tecznej itp. Oczywiscie, haktywisci wykorzystuja w swoich dziataniach takze
wszelkie mozliwosci infekowania systemow poprzez programy wirusowe lub
tzw. robaki. W mediach cze¢sto mozna ustysze¢ informacj¢ o kolejnych wtaman-
iach na ktora$ z wazniejszych stron internetowych. Czesto przestanie tego typu
atakow jest stricte polityczne. Przykladow jest wiele, chociazby grupa portu-
galskich hakeréw, modyfikujacych strony 40 indonezyjskich serwerow we wrze-
$niu 1998 roku, z gldwnym przestaniem ,,Wolno$¢ dla Timoru Wschodniego”.
Wedlug ,,New York Times”, hakerzy stojacy w obronie tej bytej portugalskiej ko-
lonii zastgpowali oficjalne strony filmami i zdjgciami ukazujacymi skale famania
praw czlowieka w tym regionie. W czerwcu 1998 roku miedzynarodowa grupa
hakerska MilwOrm zaatakowata stron¢ Indyjskiego Centrum Badania nad Ato-
mem (BARC). Oficjalna strona zostata zastgpiona zdjgciem z grzybem nuklear-
nym i haslem ,Je$li nuklearna wojna si¢ rozpocznie, bedziecie pierwsi, ktorzy
zaczng krzycze¢”. Dwudziestoczteroosobowa grupa hakerska Legion of the Un-
derground zainfekowala z kolei stron¢ rzadu Republiki Chinskiej. W 1998 roku
eksplodowala cyberwojna pomigdzy Chinami a Tajwanem. Na tajwanskich
stronach pojawial si¢ slogan ,, Tylko jedne Chiny istniejg i tylko jedne sg po-
trzebne'’.

Osoby angazujace si¢ w protesty przeciwko réoznym negatywnym, ich zda-
niem, dziataniom rzadow, instytucji prywatnych, docenili mozliwos$¢ integracji
swoich dziatan z technologig internetowa. Nowe mozliwos$ci stwarzajg szanse¢ na
bardziej spektakularne protesty. Poczatki tej symbiozy siggaja jednak juz 1986 ro-
ku, kiedy to Stephan Wray zapisal, ze utworzenie PeaceNet stanowi podstawe
programu dla serwiséw grupowych i ,,pozwoli politycznym aktywistom na ko-
munikacj¢ z innymi, bez zwracania uwagi na fizyczne granice”. Obecnie mozli-
wosci masowej komunikacji zostaty dodatkowo wzbogacone o mozliwo$ci me-
diéw spotecznosciowych. Rowniez w tym wypadku hakerzy bardzo szybko
odkryli kolejne mozliwo$ci rozwoju tego ruchu.

Kolebka haktywizmu sg Stany Zjednoczone — ale i w Polsce mieli$my kilka
incydentéw, ktoére mozna by zaklasyfikowa¢ jako haktywizm. Najbardziej zna-
nym jest wlamanie na serwer Urzedu Rady Ministrow na oczach osoby odpo-
wiedzialnej za zabezpieczenie owego serwera podczas programu Tok Szok
w 1998 roku. Pézniej mieliSmy jeszcze kilka akcji ostawionych Gumisiow — czyli
grupy hakerskiej, ktora specjalizowata si¢ m.in. w protestowaniu przeciwko pod-
wyzkom cen Neostrady (protesty polegaty zwykle na podmienianiu najrézniej-
szych stron Telekomunikacji Polskiej). Niedawno za$ bylismy $wiadkami ataku
bomb e-mailowych na strong¢ wydawnictwa po opublikowaniu najnowszej ksiazki
Jana T. Grossa.

A Adamski, A. Jankowska, Cyberterroryzm, w: Materialy konferencji nt. terroryzmu,
11.04.2002 r., Wydziat Prawa UMK Torun, s. 113—-114, 446-450.
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Internet zmienia krajobraz politycznej dyskusji 1 rozmoéw. Oferta nowych
1 niezbyt drogich metod podejmowania wirtualnych protestow zjednoczyta hake-
row na calym Swiecie. Opisane przypadki pokazuja, ze narzedzia internetowe
moga by¢ z sukcesem wykorzystywane przy organizacji wszelkiego rodzaju pro-
testow 1 akcji obywatelskiego niepostuszenstwa. Z pewnos$cig wszelkie akcje hak-
tywistow sa nagtasniane, ale pytanie brzmi, czy tylko o tego typu efekt chodzi.
Haktywisci najcze$ciej rekrutujg sie sposrod nawrdconych hakerow. ,.famie¢ za-
kazy 1 ograniczenia, bo oburza mnie, ze w wielu krajach nie pozwala si¢ ludziom
normalnie zy¢, swobodnie rozmawia¢ i wyraza¢ wlasnych mysli. Haktywizm to
swego rodzaju gra komputerowa: wygrana to wigcej wolnosci dla obywateli
Iraku, Arabii Saudyjskiej, Iranu, Chin czy Sudanu” — opowiada lan Clarke,
25-letni wspottworca Freenet Project, organizacji walczacej o swobody obywa-
telskie w sieci.

Chiny, kojarzone jako potega gospodarcza, ale takze panstwo o restryk-
cyjnym podej$ciu do obywateli i ich aktywnosci, zablokowaty internautom do-
step do $wiatowych serwisow informacyjnych. Nie moga oni wchodzi¢ na strony
organizacji bronigcych praw cztowieka, na przyktad Amnesty International. Blo-
kowane sg serwisy tworzone przez chinska opozycje¢ poza granicami kraju. Gdy
internauta wpisze adres zakazanej witryny, informacja ta pojawia si¢ na moni-
torze funkcjonariusza shuzby bezpieczenstwa. Wszystkie e-maile przechodzace
przez chinskie serwery sg przegladane. Funkcjonariusze chinskiej stuzby bezpie-
czenstwa na listach dyskusyjnych podszywaja si¢ pod znanych opozycjonistow
1 oskarzajg ich wspotpracownikow o kolaboracj¢ z komunistycznymi wtadzami.
Jonathan Zittrain i Benjamin Edelman, studenci prawa Uniwersytetu Harvarda,
utworzyli serwis, w ktorym mozna sprawdzi¢, jakie witryny sg zablokowane
przez chinskie wladze. Nart Villeneuve, 28-letni student informatyki z uniwersy-
tetu w Toronto, przechytrzyt chinskich specjalistow od blokowania dostepu do
witryn. Napisalt program, za pomocg ktorego Chinczycy moga swobodnie i bez-
piecznie korzysta¢ z przegladarki Google. Wystarczy wpisa¢é nazwe¢ domeny
wspak — www.elgoog.com.

W ramach walki o wolnos$¢ stowa, cyberaktywisci zbudowali sie¢ Freenet,
dzigki ktorej w sposob niewidoczny dla cenzorow mozna si¢ wymienia¢ plikami.
Kazdy, kto jest podigczony do tej sieci, moze poczyta¢ o tamaniu praw cztowieka
w Tunezji (rzad tego kraju zablokowat dostep do witryny Amnesty International,
na ktorej znajdowaty si¢ nieprzychylne dla wtadz tego panstwa materiaty). In-
formacje o tamaniu praw cztowieka w Chinach dostgpne w sieci Freenet, dostar-
czane s tez bezposrednio chinskim opozycjonistom.

Protoplastami ruchu haktywistow sg wolnosciowcy z amerykanskiej organi-
zacji The Cult of The Dead Cow (Kult Zdechtej Krowy), walczacej o demokracje
1 wolnos$¢ stowa. Juz w potowie lat 80. wydawali wlasnym sumptem pisma o te-
matyce wolno$ciowej. Dzi$ zrzeszeni w tym ruchu haktywisci starajg si¢ koordy-
nowac dzialania na calym $wiecie. Rozprowadzaja tez oprogramowanie stuzace
do prowadzenia dziatlalno$ci opozycyjnej w sieci.
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Christopher Cox, przewodniczacy Komisji Spraw Wewnetrznych amerykan-
skiego Kongresu, zgtosit projekt ustawy, na mocy ktorej ma by¢ powotane biuro
wolnosci globalnej sieci. Instytucja ta bedzie walczy¢ z ograniczeniami swobod
1 wolnosci w Internecie. Biuro ma dysponowac¢ budzetem w wysokosci ponad
50 mln dolaréw rocznie. ,,Chcemy wykorzystywa¢ mozliwosci, jakie sie¢ daje
w propagowaniu praw cztowieka, wolnos$ci stowa i demokracji. Wielu z tych, kto-
rzy dzi$ ochotniczo angazuja si¢ w podobng dziatalno$¢, moze liczy¢ na prace
w biurze wolnosci globalnej sieci” — mowi Christopher Cox. Kongresman Cox
chciatby, zeby biuro odegrato podobng rol¢ w zwalczaniu cenzury jak pigé-
dziesiat lat temu Radio Wolna Europa i Glos Ameryki.

4. Cyberprzestepczosé, cyberterroryzm, cyberrewolucja

Truizmem pozostaje stwierdzenie, ze Internet zmienit sposdb postrzegania ota-
czajacego nas $wiata. Stat si¢ on blizszy, bardziej zrozumiaty, a w dosy¢ ryzy-
kownej opinii mozna takze stwierdzi¢ — bardziej demokratyczny. W sieci kazdy
ma jednakowe prawa, nie ma juz podzialu na tworce i odbiorce informacji. Intern-
et jest obecny prawie we wszystkich aspektach dziatalnosci kazdego z nas. Za-
kupy, obstuga bankowa, zalatwienie spraw urzgdowych, a nawet dyskusje bardzo
czesto odbywaja sie¢ w wirtualnej rzeczywistosci.

Jednak Internet to nie tylko utatwienia w codziennym zyciu, rozrywka czy tez
srodowisko pracy, ale takze miejsce dziatalno$ci grup przestepczych. Ataki ha-
kerskie, wirusy, trojany to pojecia znane kazdemu uzytkownikowi sieci. Coraz
czesciej takze Internet staje si¢ narzedziem wykorzystywanym przez terrorystow.
Do niedawna staba znajomos$¢ nowoczesnych technologii informatycznych unie-
mozliwiata skuteczne prowadzenie dziatan w cyberprzestrzeni, a proby ataku do-
tyczyly przede wszystkim infrastruktury.

Prekursorem technoterroryzmu byt wtoski multimilioner Giangiacomo Fel-
trinelli, przywodca i zalozyciel Grupy Akcji Partyzanckiej (Gruppi d’Azione
Partigiana — GAP). Niszczenie centrum komputerowego domoéw towarowych
w Mediolanie, lokalnego biura administracji rzadowej w Rzymie, centrum kom-
puterowego firmy Date-Montedison, terminali baz danych typu Honey Level 66,
zawierajacych informacje o skradzionych i zarejestrowanych we Wloszech sa-
mochodach, to najbardziej spektakularne przyktady dziatalnosci GAP''. W latach
80. miejscem dziatalnos$ci cyberprzestgpczych stata si¢ Francja, a ich inicjatorem
bylo lewicowo-anarchistyczne ugrupowanie Komitet na Rzecz Likwidacji lub
Powstrzymywania Komputeréw (Comite Liquidant ou Detournant les Ordina-
teurs — CLODO). Cztonkowie tej organizacji niszczyli przede wszystkim stano-

A Campbell, 4 Detailed History of Terrorist and Hostile Intelligence Attacks Against Com-
puter Resources, Fairfax 1992.
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wiska komputerowe, miedzy innymi w Banku Rothschilda w Paryzu 1 w Centrum

Komputerowym w Tuluzie nalezacym do Philips Date System'”.

Obecnie niewatpliwe akty technoterroryzmu maja nieco inny charakter,
W 2003 roku na terytorium Stanow Zjednoczonych 1 Wielkiej Brytanii podjeto
wiele dziatan majacych znamiona tzw. terroryzmu migkkiego, inspirowanych
przez ruch proekologiczny. W Sutton Coldfield zorganizowano akcje¢ niszczenia
odbiornikéw sieci komdrkowej trzeciej generacji, ktore zdaniem czegsci ekologow
byly przyczyna zwigkszonej zachorowalno$ci mieszkancéw na choroby nowo-
tworowe. W 2006 roku eksplozja tadunku wybuchowego uszkodzita przekaznik
telefonii komorkowej w Inguszetii, dezorganizujac na dluzszy czas tacznos¢ na
obszarze obwodu nauranskiego.

Wraz z uptywem czasu grupy terrorystyczne coraz bardziej doceniajg pla-
nowe, dobrze przeprowadzone akcje w cyberprzestrzeni, niepolegajace juz na
niszczeniu infrastruktury, ale przede wszystkim zwigzane ze zdezorganizo-
waniem pracy wybranych obiektéw, systemow lub stuzb, w celu zwigkszenia
skutecznosci 1 pola razenia zamachow terrorystycznych prowadzonych réznymi
sposobami. Najbardziej spektakularny przyktad takiego dziatania to przepro-
wadzenie 11 wrzesnia 2001 roku uszkodzenia przez zespot Al Kaidy systemow
identyfikacji samolotéw porwanych i1 wykorzystanych podczas zamachow.
Cyberataki nie s3 juz wiec tylko wytworem wyobrazni autorow ksigzek o tematy-
ce fantastyki naukowej, ale realnym zagrozeniem, ktorego skutki moga by¢ od-
czuwalne dla kazdego z nas, przecigtnego uzytkownika sieci energetycznej czy
informatycznej. Najbardziej prawdopodobne sg bowiem ataki przeciw systemom
informatycznym uzytkowanym w sferze cywilnej. Poziom ich zabezpieczenia jest
bowiem z reguty nizszy niz systemow wojskowych.

Dziatalno$¢ grup cyberterrorystycznych ma zwykle dwie formy:

1. Metody, ktére moga by¢ stosowane przez kazdego cztonka grupy — przede
wszystkim okupowanie sieci (web sit-in), flooding, czyli obcigzenie systemu
informatycznego duzg liczbg danych, najczgsciej za pomocg poczty elektroni-
cznej. Obie metody przede wszystkim znaczaco op6zniaja, a w konsekwencji
uniemozliwiaja korzystanie z konkretnej strony WWW, konta czy ustugi
oferowanej przez dany system. Jedng z pierwszych organizacji stosujacych te
metody w praktyce byta organizacja separatystow tamilskich z LTTE okupu-
jaca w ten sposob serwer ambasady Sri Lanki w 1998 roku. Obecnie metody
te sg skutecznie wykorzystywane przez wszelkie ruchy antyglobalistyczne,
jak francuska Obywatelska Inicjatywa Opodatkowania Obrotu Kapitalowego
(Association pour la Taxation des Transactions pour I’Aide aux Citoyens —
ATTAC) czy brytyjska Globalize Resistance.

2. Metody zawierajace techniki dziatania wymagajace odpowiedniej wiedzy na
temat atakowanych systemow informatycznych oraz duzych umiejetnosci
praktycznych. Do tych metod zalicza si¢ ataki DoS (Denial of Service), ktore

2 Ibidem.
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w zamierzeniu majg uniemozliwi¢ uzytkownikom korzystanie z wybranej
ustlugi poprzez destrukcje lub zmian¢ konfiguracji zasobow systemu. Do ich
skutecznej realizacji potrzebne sa wyspecjalizowane programy, takie jak ge-
neratory poczty elektronicznej, programy usuwajace zasoby pamigci, powo-
dujace przepetnienie stosu systemowego. Na przyktad na poczatku 2003 roku
grupa hakeréw pochodzacych z Arabii Saudyjskiej, przez godzing usitowata
zaklocié prace serwera Swiatowego Kongresu Zydow. Inne dziatania to takze
proby przetamania zabezpieczen chronigcych systemy przed niepowotanym
dostepem. Najbardziej spektakularny, pomimo braku potwierdzenia, byt
niewatpliwie atak na systemy kontroli lotow Stanéw Zjednoczoych w zakres-
ie identyfikacji obiektow latajacych i kierowania ruchem powietrznym 11 wr-
ze$nia 2001 roku. W sierpniu 2007 roku caly $wiat przygladat si¢ serii atakow
na estonskie serwery najwazniejszych instytucji panstwowych. Uczestnicy
konferencji BlackHat uznali je za przejaw nowego zjawiska e-zamieszek.

Poczatkowe przypuszczenia, ze zleceniodawcg atakow byty wladze rosyjskie,

okazaly sie bezpodstawne. Zrodlem ataku byli zwykli obywatele, nie tylko

Rosji, ktorzy, postepujac zgodnie z instrukcjg zawartg na forach, dokonali tak

spektakularnego cyberataku. W 2009 roku przy wykorzystaniu metody DoS

dokonano ataku na serwery agencji rzagdowych prezydenta Iranu Mahmuda

Ahmadinezada.

Kazda dziatalno$¢ terrorystyczna wymaga sporych naktadow finansowych.
Nie wazne, czy podstawowym narz¢dziem jest zwykly karabin maszynowy, czy
tez laptop podlaczony do sieci, organizacje terrorystyczne ponosza zwigzane
z tym koszty, nie tylko zakupu, ale takze przeszkolenia, organizacji ataku, roz-
poznania celu itp. Komputeryzacja bankow 1 instytucji finansowych, wykorzy-
stywanie w ich dzialalnosci systemow informatycznych, spowodowaty, ze staty
si¢ one bardzo kuszacym obiektem atakow hakerskich. Dziatania o charakterze
kryminalnym sluzg ugrupowaniom terrorystycznym jako dodatkowa mozliwos¢
pozyskania zasobow finansowych. Wsrod wielu form dziatania, ataki najczgscie)
sa przeprowadzone przez bezposrednig penetracje systemoOw informatycznych
wykorzystywanych w pracy banku lub innej instytucji finansowej, defraudacje
z uzyciem skradzionych kart debetowych 1 kredytowych, a takze bardzie; wyra-
finowane odzyskiwanie informacji z programow rozliczeh podatkowych osob
fizycznych 1 firm.

W 2000 roku hakerzy nalezacy do Pakistan Hackers Club skradli numery kart
kredytowych okoto 700 cztonkow 1 fundatorow proizraelskiej organizacji Amery-
kansko-Izraelskiego Komitetu Spraw Publicznych, dzialajacej na terenie Stanow
Zjednoczonych. Kolejnym sposobem pozyskania w nielegalny sposob srodkow
finansowych jest wykorzystanie grup hakerskich do atakow wymierzonych
w systemy informatyczne instytucji finansowych. Jesienig 2000 roku, dzialajac
na zlecenie Hezbollahu, podczas tzw. drugiej intifady, hakerzy spenetrowali sys-
temy informatyczne zarzadzane przez Bank Izraela 1 gietde w Tel Awiwie. Dane
dotyczace liczby atakow nie sg w tym wypadku znane, powodem jest oczywiscie
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dbalos¢ o renome instytucji oferujacych ustugi w sektorze finansowo-bankowym.
Kazdy ujawniony atak to potencjalnie mniej klientow obawiajacych si¢ o bez-
pieczenstwo swoich oszczgdnosci.

Sie¢ informatyczna stuzy takze rozpoznaniu operacyjnemu terenu planowa-
nego uderzenia. Dostgpnos¢ szczegdtowych map, schematéw i zdje¢ stuzy nie
tylko celom informacyjnym, ale takze umozliwia doskonate przygotowanie kon-
wencjonalnych atakoéw terrorystycznych i to przy uzyciu legalnych, powszechnie
dostepnych narzedzi. Federalne Biuro Sledcze (FBI) wykryto w 2002 roku, ze
cztonkowie Al Kaidy poszukiwali w Internecie informacji na temat przejgcia kon-
troli nad praca obiektow sieci wodociggowych dostarczajacych wody pitnej do
najwickszych miast Stanow Zjednoczonych. Stuzby Wielkiej Brytanii w 2007 ro-
ku ujawnity fakt wykorzystania przez irackich terrorystow zdj¢¢ satelitarnych
miejsc stacjonowania sit brytyjskich, dostepnych dzigki przegladarce interneto-
wej Google. Przytoczone informacje dowodza, Ze globalna sie¢ jest zbyt rozlegla
1 niejednorodna pod wzgledem technicznym, finansowym 1 organizacyjnym, by
mozna byto ja catkowicie kontrolowac.

Ponadto w fazie planowania potencjalnych atakow Internet jest wykorzysty-
wany jako $rodek lacznos$ci. Pierwsza organizacja, ktéra w celach operacyjnych
korzystala z poczty elektronicznej, byta Organizacja Abu Nidala, a obecnie takze
Hezbollah, Hamas i Al Kaida. Podczas $ledztwa dotyczacego najbardziej spek-
takularnego dotychczas zamachu terrorystycznego w 2001 roku odkryto, ze po-
rywacze samolotow komunikowali si¢ za posrednictwem e-maili wysylanych
z miejsc publicznych. Utrzymywali takze kontakt poprzez strong WWW, ktorej
administratorem byt jeden z organizatorow zamachow. Popularnos$¢, powszech-
no$¢, anonimowosc¢ to cechy, dzieki ktorym tak znaczacg popularnoscia cieszg si¢
wsrod grup terrorystycznych bezptatne konta poczty elektronicznej. W ostatnim
okresie zauwazalna jest takze zwigkszona aktywnos$¢ tych grup na forach interne-
towych i1 utrzymywanie tacznosci migdzy ich czlonkami.

Pomimo zZe Internet nadaje si¢ takze do organizowania ogdlnoswiatowych
protestow, dotychczas nie stwierdzono przypadkow takich dziatan ze strony ugru-
powan terrorystycznych. Metoda ta jest jednak popularna wérod cztonkow ruchu
antyglobalistycznego. W przysztosci nie mozna jednak wykluczy¢ innego scena-
riusza. Szczegoblnie, ze dotychczasowe przyktady akcji protestacyjnych podczas
tzw. wydarzenia J-18"° zorganizowanego przez anarchistow przyniosty ich dzia-
taniom spektakularny rozglos. Na razie grupy terrorystyczne staraja si¢ wyko-
rzystac sit¢ razenia Internetu poprzez prowadzenie kampanii psychologicznych,
a wiec akcji majacych na celu rozpowszechnienie fatszywych informacji, promo-
wanie wyznawanej ideologii — typowych kampanii propagandowych majacych na
celu dotarcie do jak najwigkszej liczby odbiorcoOw 1 przekonanie ich do swoich
racji.

1 Akcja protestacyjne zorganizowana 18 czerwca 1999 roku w Londynie przeciwko nega-
tywnym skutkom kapitalizmu.
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Dziatania tego typu prowadza przede wszystkim: Al Kaida, ugrupowania
palestynskie, Armia Wyzwolenia Narodowego im. Zapaty w Meksyku, afganscy
talibowie, algierska GSPC oraz bojownicy czeczenscy. W przypadku aktywnosci
propagandowej Al Kaidy stale si¢ ona zwigksza. Na poczatku 2004 roku orga-
nizacja rozpoczeta wydawanie magazynu internetowego ,,Obdz Treningowy
Al Battara” przygotowujacego pod wzgledem mentalnym przysztych wojowni-
kéw. Rowniez Czeczeni publikujg za posrednictwem Internetu wiele o§wiadczen
1 informacji przedstawiajacych ich komentarze na temat wydarzen w republice.
Najczesciej wykorzystuja w tym celu serwer KavkazCenter.com.

W pazdzierniku 2009 roku FBI wspdlnie z egipska policja oglosito, Ze rozbito
najwicksza sie¢ cyberprzestepcza. Aresztowanych zostato ponad 100 osob. Za-
zwyczaj jednak udaje ztapac si¢ tylko ,,cyfrowe mrowki”, ktore ulegaja oglosze-
niom zapewniajacym o mozliwosci fatwego zarobku, a w rzeczywistosci, czgsto
nie§wiadomie, staja si¢ elementem zorganizowanej grupy cyberprzestepczej.

Wedtug raportu opublikowanego przez Panda Security'* Polska znajduje sie
na 12 miejscu pod wzgledem liczby zawirusowanych komputerow. Pierwsze
miejsca zajmujg: Tajlandia, Chiny i Tajwan, w ktorych ponad 70% komputerow
jest zainfekowanych wirusami, robakami lub trojanami. Niewatpliwie rok 2010
nalezat do najbardziej niebezpiecznych, jesli chodzi o liczbe dokonanych atakéw
cybernetycznych. Najbardziej w pamigci utkwit styczniowy atak hakerow na gi-
ganta Google oraz ponad 20 innych korporacji. Epicentrum atakow zlokalizo-
wano w Chinach, a ich wysoki poziom wyrafinowania wskazuje, ze w gre wcho-
dza dzialania stuzb specjalnych. Kolejnym waznym sygnatem ostrzegawczym byt
robak Stuxnet, ktory zainfekowat elektrowni¢ atomowg Bushehr w Iranie. Z kolei
robak o nazwie ,,Here you have”, utworzony przez organizacj¢ ,,Brygady Tarig
ibn Ziyad”, miat przypomnie¢ Stanom Zjednoczonym o 11 wrzes$nia. Rok 2010
obfitowat takze w liczne przyktady e-protestow; wszystko dzigki grupie Anony-
mous, ktora wystepowala przeciwko organizacjom chronigcym prawa autorskie,
a pod koniec roku wystgpita w obronie zatozyciela WikiLeaks.

Polskie stuzby specjalne potwierdzity proby 185 atakow w cyberprzestrzeni.
Opracowana przez rzad Strategia Obrony Cyberprzestrzeni na lata 2011-2016,
przy wspdlpracy z MSWiA, ABW oraz MON wprowadza ,,$ciganie z urzgdu
naruszen bezpieczenstwa w cyberprzestrzeni, ktére miaty miejsce w odniesieniu
do podmiotow administracji publicznej i infrastruktury krytycznej". Ponadto pla-
nowane jest powolanie pelnomocnika rzadu ds. ochrony cyberprzestrzeni, ktory
ma koordynowa¢ prace ministerstw, policji, Strazy Granicznej i stuzb specjal-
nych.

Cyberwojna w Internecie trwa w najlepsze, jednak szczeg6lng uwage praw-
dopodobnie przyciagnie rozpoczynajacy si¢ wiasnie nowy jej etap — atak po-
przez cloud computing, czyli ,,chmur¢”?. To nowa forma korzystania z dobro-

" Annual Report PandaLabs 2010, Panda Seciurity, http://press.pandasecurity.com/wp-con-
tent/uploads/2010/05/Pandalabs-Annual-Report-2010.pdf, dostep: 30.09.2011 r.
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dziejstw sieci, gdzie zarOwno oprogramowanie, jak 1 dane przechowywane sg na
serwerach operatora. Dostep do przegladarki, w dowolnym miejscu, z dowolnego
komputera pozwala uzytkownikowi na korzystanie z aplikacji biurowych. Oferta
jest na tyle kuszaca, ze zainteresowanie nig wida¢ nie tylko ze strony indywidu-
alnych klientow, ale takze firm i administracji publicznej. Uzupelnieniem bedzie
koncepcja smart grid, czyli integracja systemow przesylu elektrycznosci z sie-
ciami teleinformatycznymi. Oznacza to mozliwos$¢ faczenia nie tylko ludzi, lecz
takze urzadzen zaopatrzonych w mikroprocesory, takich jak lodoéwka, pralka,
telewizja. Jak w tym wypadku wyglada sprawa bezpieczenstwa? Potencjalny
cyberatak bedzie w stanie wyrzadzi¢ ogromne, wrgcz niewyobrazalne szkody,
ktoérych skutki odczuje kazdy. Ponadto Internet, do niedawna jeszcze symbol wol-
nosci, staje si¢ coraz bardziej polem dziatania kompleksu bezpieczniacko-prze-
mystowego (nazwa uzyta w raporcie NeoComOpticon), czyli wspotpracy stuzb
bezpieczenstwa z firmami komercyjnymi. Tym ostatnim niewatpliwie zaleze¢
bedzie na budowaniu atmosfery strachu, tak aby nowe formy zabezpieczen szyb-
ko znajdowaty nabywcow.

W przypadku tak szybkiego rozwoju technologii i mozliwosci wykorzystania
sieci trudno stawia¢ prognozy dotyczace przysztosci. Mozna jedynie pokusic¢ si¢
o sformutowanie kilku podsumowujacych wnioskow: Cyberprzestepczose,
cyberterroryzm, cyberwojna to juz nie zagrozenia, o ktorych mozna przeczytac
w literaturze science fiction, ale realne dzialania, ktérych jestesmy coraz czgsciej
swiadkami. Przed kazdym cyberaktakiem mozna probowac si¢ obroni¢. Obrona
nie zawsze bedzie skuteczna, ale umozliwi zminimalizowanie strat. Potrzebne sg
niewatpliwie nowe regulacje prawne i to nie tylko na forum krajowym, ale przede
wszystkim na poziomie miedzynarodowym, ktére stanowi¢ bedg fundament bez-
pieczenstwa mieszkancoéw globalnej wioski.
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