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Operacje informacyjno-psychologiczne
jako zagrozenie bezpieczenstwa panstwa

Streszczenie. Artykul ukazuje zagrozenie operacjami informacyjno-psychologicznymi jako pod-
stawowy element prowadzenia walki informacyjnej. W tekscie stawiana jest teza, ze katalog
prowadzonych wrogich dzialan staje si¢ gldownym narzedziem prowadzonej obecnie geopolityki
i bedzie zyskiwal na znaczeniu. Autor wskazuje stluzby specjalne jako fizycznego wykonawce
dziatan i ukazuje bezposrednie zagrozenia dla Polski ze strony Federacji Rosyjskiej. Walka infor-
macyjna, operacje informacyjno-psychologiczne i zarzadzanie refleksyjne maja niebagatelny wplyw
na bezpieczenstwo informacyjne panstwa, a przez to na zywotne interesy Rzeczpospolitej Polskiej.

Stowa Kkluczowe: walka informacyjna, operacje informacyjne, operacje psychologiczne, operacje
informacyjno-psychologiczne, psychologia operacyjna, zarzadzanie refleksyjne

1. Wprowadzenie

Ninigjsze opracowanie jest proba wskazania powiazan pomigdzy procesami komuni-
kowania [por. Grochowski 2015: 46], perswazja [por. Kubicka, Kotodziejczyk 2007:
63-64], a klasyczna cybernetyka [por. Harrel 2015: 26] jako procesem sterowania
spolecznego. Artykut ukazuje, jakie zagrozenia dla bezpieczenstwa panstwa [por.
Liedel 2008: 19] moga nie$¢ operacje informacyjne, operacje psychologiczne
oraz operacje informacyjno-psychologiczne. Mocno interdyscyplinarny charakter
zagadnienia [por. Chodubski 2011: 46] wymaga zastosowania wiedzy nie tylko
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z wiodacych tutaj nauk o obronnos$ci i nauk o bezpieczenstwie, ale takze ze
wspierajacych 1 uzupehiajacych je psychologii, socjologii, politologii, prawa oraz
innych nauk 1 dziedzin [por. Zielinski 2012: 24]. Na potrzeby tekstu zalozono,
ze operacje informacyjno-psychologiczne, stanowiace sktadowa walki informa-
cyjnej, bedacej elementem szerokiego wachlarza zagrozen asymetrycznych, sa
znacznym zagrozeniem dla bezpieczenstwa panstwa. Przyjeto takze priorytet
stuzb specjalnych w dzialaniach defensywnych i ofensywnych na tym polu.
W artykule postawiono pytania: co spowodowato 1 zdeterminowato tak wysoki
poziom zagrozenia ze strony walki informacyjnej, jaki jest katalog zagrozen
oraz jakie kroki panstwo jako instytucja moze podja¢ w celu przeciwdziatania
zagrozeniom 1 ku lepszej ochronie wiasnych struktur oraz obywateli.

2. Nowa rzeczywistos¢

Koniec XX w. 1 wejscie w wiek XXI kojarzy sie gldéwnie z nowa wizja $wiata,
opartg na dalszym rozwoju cywilizacyjnym, wynikajaca z dominacji Europy,
utrzymania globalnego pokoju mimo wielu konfrontacyjnych okreséw i1 postaw
od zakonczenia II wojny Swiatowej. Pierwszym, skrajnie negatywnym symbolem
tych czasow, stata si¢ kolejna, IV fala terroryzmu [Noga 2016]. Nalezy przez nia
rozumie¢ nie masowos¢ zdarzen, a pojecie falowosci terroryzmu [Noga 2016].
Dobitnym, wizualnym jej symbolem staty si¢ ataki na wieze World Trade Center.

Powyzsze skojarzenia stracily na znaczeniu przez wydarzenia na Ukrainie.
Poczawszy od modus operandi przy aneksji Krymu [por. Kaszuba, Minkina
2016: 99] — staly si¢ one nowym symbolem 1 portalem do nowej geopolitycznej
rzeczywistosci oraz zwigzanych z nia zagrozen, z ktérych wigkszo$¢ europejskich
elit (1 spoteczenstw) nie zdawata sobie sprawy.

Zaistniala sytuacja sprokurowata pojawienie si¢ kontrowersyjnego pojecia
1 koncepcji wojny hybrydowe;j [por. Kaszuba, Minkina 2016: 99], ktore to okres-
lenie uzywane jest rowniez w oficjalnych dokumentach i opracowaniach NATO.
Juz Sowieci praktykowali dziatania sprowadzajace osrodki studiow 1 analiz prze-
ciwnika na niewtasciwe tory [Golicyn 2007: 5], a wiele teorii wskazuje wlasnie na
to, ze owa koncepcja przyszta ze Wschodu. Wykorzystujac odpowiednie zabiegi,
zaszczepiono to pojecie, zarzucajac Zachodowi wczesniejsze stosowanie wojny
hybrydowej wobec Rosji. Co ciekawe, w Rosji byla to koncepcja tzw. wojny
nowej generacji, opisywana m.in. w resortowych wydawnictwach w 2013 r. [Woj-
nowski 2015a: 13]. Koncepcje t¢ Zachod zauwazyt dopiero przy okazji kryzysu
ukrainskiego, chrzczac ja terminem wojny hybrydowej [Wojnowski 2015a: 13].
Tym samym otwarte pozostaje pytanie, czy pojecia owe] wojny hybrydowe;]
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Zachod nie zafundowal sobie sam, ku uciesze rosyjskich stuzb. Pojgcie to stato
si¢ narzedziem walki informacyjnej [ Wojnowski 2015b: 19], paradoksalnie przez
Zachod zapomnianym, cho¢ przeciez pierwotnie uzyte zostato przez Amerykandw
wobec kryzysu na linii Izrael — Hezbollah w 2006 r. [Wojnowski 2015b: 8].

Zadziwiajace jest tez, ze dopiero konflikt w XXI w. przypomnial Zachodowi
takie zestawienie form, technik 1 sSrodkéw prowadzenia walki. Przeoczono opisana
takze, jako techniki manipulacji 1 sterowania spoteczenstwem, teori¢ zarzadzania
refleksyjnego Wtadimira Lefewra z lat 60. XX w. [Wojnowski 2015c: 11-12]

Marcin Kossek w swych wypowiedziach zauwaza jednak, ze zarzadzanie re-
fleksyjne moze by¢ sztucznie wykreowanym pojgciem, poniewaz w moskiewskich
osrodkach naukowych i1 badawczych ono nie funkcjonuje. Pokrywac sig¢ za to
moze z programowaniem neurolingwistycznym znanym jako NLP oraz coachin-
giem. Wedlug niego pojecie to moze by¢ nowa nazwa i1 koncepcja wynikajaca
z brutalnych dos§wiadczen 1 badan na psach rosyjskiego noblisty Iwana Pawlowa
z lat 20. XX w., a dotyczacych warunkowania klasycznego i instrumentalnego.
Pawlow wspierat swymi badaniami sowieckie stuzby specjalne.

Nie do konca jasna sytuacja pojgcia zarzadzania refleksyjnego wymaga
doglebnych analiz naukowych, gdyz rozmywa obraz dzialania stuzb rosyjskich
w tym aspekcie, a jest zapewne celowym dzialaniem ukierunkowanym na ,,za-
daniowanie” osrodkow analitycznych nieprzyjaciela.

Chaos definicyjno-pojgciowy powoduje takze, ze zarowno specjalisci, a za
nimi réwniez dziennikarze myla 1 sptaszczaja podstawowe pojecia. W interpre-
tacyjnym nietadzie Zachod popehnia btad pojmowania przeciwnika przez wlasny
pryzmat i warto$ci. Przyktadem niech bedzie zestawianie tak roznych klasykow,
jak Carl von Clausevitz i Sun Tzu. Interesujace, ze po Il wojnie Swiatowe]
brytyjskie stuzby wywiadowcze przepowiadaly koniec teorii tego pierwszego
oraz ze Kreml bedzie prowadzit agresywna polityke, wykorzystujac informacje
wywiadowcze, szantaz, propagand¢ oraz dywersje ideologiczna i polityczng”
[Brzeski 2014: 16-17]. Forma ,,zimnej wojny” doprowadzila réwniez do pow-
stania teorii wojen czwartej generacji, czyli konfliktow niskiej intensywnosci,
w tym z wykorzystaniem terroryzmu [Brzeski 2014: 17].

Rosjanie, wprowadzajac Doktryn¢ wojenna Federacji Rosyjskiej (z 2000 r.),
podkreslili potrzebg dziatan defensywnych 1 ofensywnych w przestrzeni informa-
cyjnej, zauwazajac takze ich psychologiczny charakter [Darczewska 2016: 8]. Tym
samym dochodzi tutaj do pewnego waznego przetamania czy przewartosciowania,
gdyz na cato$¢ zagadnienia walki informacyjnej nalezy spojrze¢ z punktu widzenia
psychologii. Tylko odpowiednia wiedza, poparta takze innymi naukami, poprzez
interdyscyplinarne podejs$cie pozwoli na osiagnigcie przez instytucje panstwowe,
a doktadniej organy bezpieczenstwa, satysfakcjonujacego poziomu bezpieczenstwa
panstwa, wobec oczywistych zagrozen z rownie oczywistego kierunku.
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3. Polskie realia

W polskiej rzeczywisto$ci pojawia si¢ Doktryna bezpieczenstwa informacyjnego
RP (z lipca 2015 r.) [Biuro Bezpieczenstwa Narodowego 2015], ktora niestety
jest nadal tylko projektem, ale podejmuje prébe przyjecia waznych definicji,
pojec 1 termindéw, m.in. bezpieczenstwa informacyjnego panstwa czy komunikacji
strategicznej. W nawigzaniu do tematu artykutu pojawiaja si¢ takze nastgpujace
definicje [Brzeski 2014: 4]:

Operacje informacyjne (walka informacyjna) — czynnos$ci polegajace na oddzialywaniu
na informacje i/lub systemy informacyjne w celu ksztaltowania i przejmowania procesow
decyzyjnych przeciwnika (zautomatyzowanych oraz z udzialem czynnika ludzkiego), przy
jednoczesnej ochronie wlasnych procesow decyzyjnych; w wymiarze wojskowym takze
dzialalno$¢ majaca na celu wywarcie pozadanego wptywu na wolg, rozumienie i zdolnos$ci
przeciwnikow, potencjalnych przeciwnikéw lub innych stron konfliktu, wspierajacych cele
danej misji; w operacjach informacyjnych mozna wyrdzni¢ dzialania ofensywne i defensywne:

— do dziatan ofensywnych nalezy zaliczy¢: operacje psychologiczne, pozoracje, destrukcje,
walke elektroniczna, atak informatyczny, dziatania z zakresu komunikacji spoteczne;j,

— do dziatan defensywnych nalezy zaliczy¢: bezpieczenstwo informacyjne, ostong, dzia-
fania kontrpropagandowe, dzialania kontrwywiadowcze, walke elektroniczna, informacyjne
dzialania specjalne.

Operacje psychologiczne — operacje majace na celu wptywanie na emocje, motywacje,
obiektywne rozumowanie, a ostatecznie zachowanie rzadéw panstw obcych, organizacji, grup
i 0sob bedacych celami tych operacji, tak aby osiagnaé efekt w postaci wzmocnienia lub
naktonienia do zachowan korzystnych dla realizacji wtasnych intereséw. Moga by¢ wykorzys-
tywane zarowno w czasie pokoju (klgsk zywiotowych, stanéw kryzysowych i alarmowych),
jak i podczas wojny.

Inzynieria spoteczna — zespot metod i Srodkow celowego manipulowania spoteczenstwem.
Propaganda, dezinformacja — rozpowszechnianie zmanipulowanych lub sfabrykowanych
informacji (albo kombinacji jednych i drugich) w celu sktonienia ich odbiorcéw do okreslo-
nych zachowan korzystnych dla dezinformujacego lub tez w celu odwrocenia ich uwagi od
faktycznie zaistniatych wydarzen.

Manipulacja informacja — wykorzystanie prawdziwych informacji, ale w taki sposob, zeby
wywola¢ falszywe implikacje, np. droga pomijania niektdrych, istotnych, ale niewygodnych
informacji lub poprzez taki dobér informacji, zeby budzity falszywe skojarzenia.

Trollowanie (trolling) — antyspoleczne zachowanie charakterystyczne dla internetowych
grup, foréw dyskusyjnych, czatow i sieci spotecznosciowych, polegajace na zamierzonym
wplywaniu na innych uzytkownikéw w celu ich o$§mieszenia lub obrazenia poprzez wysylanie
napastliwych, kontrowersyjnych, czesto nieprawdziwych przekazow.

Niestety powyzsze zatozenia definicyjne budza wiele pytan i watpliwosci,
a btedne zalozenia moga mie¢ negatywny wplyw na jako$¢ podejmowanych
dziatan: czy operacje informacyjne sa tozsame z walka informacyjna [por.
Aleksandrowicz 2016: 130-131], czy operacje psychologiczne to element tylko
dziatan ofensywnych operacji informacyjnych [por. Modrzejewski 2015: 3], czy
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wlasciwe jest zerojedynkowe rozdzielenie obu typdw operacji, czy nie powinno
si¢ wprowadzi¢ trzeciej kategorii czyli operacji informacyjno-psychologicznych
[por. Wojnowski 2015c: 15-16], czy definicja inzynierii spolecznej nie okresla
czasem cybernetyki (spotecznej), dlaczego tak odlegle pojecia jak propaganda
1 dezinformacja traktowane sg tozsamo, czy nie pomylono dezinformacji z ma-
nipulacja, dlaczego w trollingu pomigto wazny element celowosci 1 formy ataku,
a skupiono si¢ na typowo aspotecznych aspektach? Oczywiscie wymienione
pytania wynikaja tylko z ogdlnej lektury, ale dobitnie wskazuja, jak wiele jest
w projekcie do dopracowania.

Wspomniano powyzej takze o trzeciej kategorii operacji, tj. o operacjach
informacyjno-psychologicznych jako hybrydzie operacji informacyjnych 1 psy-
chologicznych [Wojnowski 2015c¢]. Ta rosyjska koncepcja wydaje si¢ do$¢ sen-
sowna. Kossek wprowadza tez zamiennie pojgcie psychologii operacyjnej badz
psychologicznych operacji specjalnych [Kossek 2016]. Celem takich operacji nie
musza by¢ cale spoleczenstwa, niemate przeciez, jak np. polskie, ale tzw. grupy
kluczowe [Volkoff 1999: 111].

4. Katalog zagrozen

Niezaleznie od tego, jaki ostatecznie zostanie przyjety podzial operacji, podsta-
wowy katalog zagrozen dla bezpieczenstwa informacyjnego pozostaje ten sam
[Aleksandrowicz 2016: 120]:

— brak dostgpu do informacji (pustka informacyjna),

— nadmiar informacji (szum informacyjny),

— dostgp do informacji fatszywej 1 dezinformacji,

— brak ochrony wlasnych zasobow informacyjnych,

— brak kontroli nad wlasnymi kanatami informacyjnymi.

Podstawowe zagrozenia bezpieczenstwa informacyjnego w innym ujgciu
[Baczek 2005: 85]:

— nieuprawnione ujawnienia informacji, ktore moga nosi¢ charakter pomyt-
kowy, polityczny lub komercyjny (sprzedaz informacji),

— naruszenia przez wtadze praw obywatelskich (ograniczanie jawnos$ci zycia
publicznego, naruszenia prywatnosci),

— asymetria w mi¢gdzynarodowej wymianie informacji (nierownoprawna wy-
miana pomigdzy sojusznikami),

— dziatalno$¢ grup swiadomie manipulujacych przekazem informacji (np. sekty),

— niekontrolowany rozwoj technologii bioinformatycznych (np. w postaci
uzyskania zdolno$ci manipulacji procesami zachodzacymi w ludzkim mézgu),
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— przestepczos¢ komputerowa,

— cyberterroryzm,

— walka informacyjna,

— zagrozenia asymetryczne,

— szpiegostwo.

Bardzo ciekawe jest zestawienie zagrozen informacyjnych zwiazanych
z funkcjonowaniem w cyberprzestrzeni (projekt doktryny) [Aleksandrowicz
2016: 122]:

— dezinformacja, trolling, wroga propaganda zaktdcajace realizacje istotnych
zadan administracji publicznej oraz sektora prywatnego,

— ataki powodujace zaktocenia funkcjonowania sieci teleinformatycznych
w sektorach 1 instytucjach o podwyzszonym stopniu wrazliwosci, w tym two-
rzacych infrastruktur¢ krytyczna,

— istnienie technologicznych luk, ktore daja szanse, takze niezauwazonej,
ingerencji w tresci portali internetowych oraz wptywania na zdolnosci do dzia-
tania w cyberprzestrzeni.

Projekt omawia takze zagrozenia w przestrzeni medialnej [Aleksandrowicz
2016: 122]:

— monopolizacja rynku informacyjnego i jego poszczegolnych struktur oraz
niekontrolowany rozwdj rynku informacyjnego media masowe moga by¢ narze-
dziem dezinformac;ji,

— przejmowanie lub finansowanie mediow przez podmioty nieprzychylne
lub wrogie Polsce,

— pojawienie si¢ w przestrzeni informacyjnej mediow propagujacych idee
sprzeczne z interesem narodowym,

— aktywne uczestnictwo przeciwnika w polskich mediach spotecznoscio-
wych — propagowanie idei sprzecznych z interesem narodowym,

— nieswiadome, niezamierzone powielanie przekazu informacyjnego sprzecz-
nego z interesem narodowym przez uzytkownikow mediow spotecznosciowych
lub media masowe.

Samo pojgcie walki informacyjnej wynika bezposrednio z klasycznej cy-
bernetyki (obecnie: spotecznej lub socjocybernetyki) [Kossecki 1997: 2], jest
to szczegdlny przypadek procesu sterowania spotecznego, ktorego celem jest
niszczenie przeciwnika za pomoca informacji. Mimo ze pojecie pojawito pod
koniec XX w. w efekcie rewolucji informacyjnej, to funkcjonowato od wie-
kow, chociazby w warsztacie stuzb wywiadowczych (i kontrwywiadowczych)
[Liedel, Piasecka, Aleksandrowicz 2012: 15]. Informacja, a za nia walka in-
formacyjna, stata si¢ takze narzedziem w reku terrorystéw [Aleksandrowicz
2015: 42-44].
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5. Obrona i ochrona

Majac rozpoznany katalog zagrozen, mozna dokona¢ realizacji zalozen doty-
czacych ochrony i obrony przed nimi. Patrzac bardzo krytycznie, trzeba nies-
tety przyznaé, ze wigkszos$¢ literatury 1 fachowcoéw w swych wypowiedziach
wskazuje sensowne pomysty na zapewnienie bezpieczenstwa, blednie jednak
sugerujac je jednostce, a nie organom panstwa. W dzisiejszym §wiecie, w na-
tloku informacji — czyli omawianym wcze$niej szumie informacyjnym, jako
jednym z zagrozen bezpieczenstwa informacyjnego — przecig¢tny obywatel nie
jest w stanie si¢ rozeznaé, gdyz nie ma czasu i/lub chgci na weryfikowanie
bombardujacych go hurtowo informacji. Poprawna weryfikacja informacji musi
polega¢ na sprawdzeniu zZrddla i autora przywolywanych materialow, detali, dat,
czytaniu migdzy wierszami, wymaga wigc umiej¢tnosci analitycznych. Jak widag,
to na instytucjach panstwowych winien spoczywac taki obowiazek, bo tylko one
sa w stanie tego sprawnie dokonac.

Na dzien dzisiejszy nalezy przyjac i zaufaé, ze polskie stuzby specjalne
monitorujq zagrozenia, dokonujg ich analizy, analiz ryzyka, analiz strategicznych,
dokonuja modelowania i symulacji procesow, planowania scenariuszowego [No-
wakowska-Krystman 1 in. 2015: 20], wraz z mapowaniem 1 opracowywaniem
odpowiednich algorytmoéw.

6. Wnioski koncowe

Zdaniem autora niniejszego opracowania, najwazniejsze jest powotanie mi¢dzy-
resortowego zespotu (badz rozbudowa i przeksztalcenie zespotu wylaczonego ze
struktur Agencji Bezpieczenstwa Wewnetrznego Centrum Antyterrorystycznego)
zajmujacego si¢ zagrozeniami asymetrycznymi. Zesp6t taki m.in. prowadzitby
serwis internetowy (oraz profile spolecznosciowe), gdzie znalaztyby si¢ (wybrane)
ujawnione przypadki i elementy prowadzonych przeciwko polskim interesom
operacji informacyjno-psychologicznych. W celu wtasciwego dostarczenia infor-
macji do weryfikacji nalezatoby stworzy¢ skryptozaktadki do przegladarek inter-
netowych, tak by w prosty sposob kazdy obywatel mogt zglosi¢ 1 zweryfikowac
swoje watpliwosci co do tresci w Internecie. Preferowana bylaby wspotpraca
z producentami przegladarek oraz bezposrednio z firma Microsoft. Na stronach
instytucji panstwowych powinny pojawi¢ si¢ takze widgety wyswietlajace naj-
wazniejsze informacje z opisanego serwisu. Wskazana bylaby takze aplikacja
na urzadzenia przeno$ne, na wzor aplikacji Regionalnego Systemu Ostrzegania.
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Ponadto zacie$nienie wspOlpracy w trojkacie obywatel — stuzby specjalne —
osrodki akademickie, poprzez np. szkolenia czy warsztaty, w znaczny sposob
podniostyby spoteczna swiadomos¢ zagrozen oraz wlasciwego 1 preferowanego
reagowania na nie.

Bezsprzecznie to stuzby specjalne, cywilne 1 wojskowe, bez sztywnego
podziatu na wywiad i1 kontrwywiad, a jako stuzby typu intelligence, maja prio-
rytet zwigzany z dziataniami defensywnymi i1 ofensywnymi w zakresie walki
informacyjnej, niezaleznie od czasu i sfery [por. Dudzik 2016: 33-42]. Kossecki
co prawda wskazuje wprost wywiad jako wyspecjalizowana stuzbg prowadzaca
walke informacyjna, a kontrwywiad jako stuzbe zwalczajaca dziatania obcego
wywiadu [Kossecki 1997: 2], jednakze w dzisiejszych czasach te roznice zacieraja
sig, tak miedzy stuzbami, jak i1 charakterem dziatan.

Rozwazania na temat walki informacyjnej, w tym operacji informacyjno-
-psychologicznych, powinny sta¢ si¢ przyczynkiem do prawdziwej dyskusji, tak
na poziomie stuzb i instytucji odpowiedzialnych za zabezpieczenie zywotnych
interesOw panstwa, jak 1 na specjalistycznym poziomie akademickim. Zarowno
na uczelniach resortowych, jak 1 prywatnych, gdzie najczgsciej odnajduja sig
w swej nowej rzeczywistosci byli funkcjonariusze 1 zotierze, czgsto o niematym
potencjale 1 kompetencjach.

Zadziwia¢ moze — mimo wszystko — skromno$¢ 1 rozdrobnienie fachowe;j
literatury, nie tylko polskiej, ale 1 zachodniej, zwtaszcza w stosunku do literatury
traktujacej o innych zagrozeniach asymetrycznych. Owszem, moze to wynikac
z faktu, Zze tematyka jest mocno interdyscyplinarna oraz ze pewne zagadnienia,
wiedze 1 umiejetnosci organy bezpieczenstwa panstwa chca jak najdhuzej zatrzy-
mac dla siebie. Tak bylto z sitami 1 stuzbami specjalnymi, z antyterroryzmem (nie
myli¢ z kontrterroryzmem), wywiadem 1 kontrwywiadem. Obecnie opracowan
polskich jest coraz wigcej, ale 1 tak nie tyle, ile na Zachodzie. Niektorzy pod-
nosza, ze dobrym obyczajem 1 warunkiem demokracji jest otwarcie warsztatu
stuzb na rynek cywilny, tak by mogt on ich specyfikg zrozumie¢ i rozwia¢ swe
watpliwosci. Niekonieczne trzeba si¢ z tym zgadza¢, jednakze faktem jest, ze
stricte naukowo zagadnienie walki informacyjnej jest obecnie w tym miejscu,
gdzie znajdowato si¢ dobrych parg lat temu.
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Information-Psychological Operations
as Threat to State Security

Summary. The article presents the threat of information-psychological operations as the key
element of information warfare. It’s based on the thesis that the portfolio of hostile operations is
becoming the main tool in the current geopolitics and its significance will continue to increase. The
author indicates the secret service as the party physically executing these operations and points to
the Russian Federation as direct threat to Poland. Information warfare, information-psychological
operations and reflexive control significantly influence the state’s information security and conse-
quently Poland’s vested interests.

Keywords: information warfare, information operations, psychological operations, information-psy-
chological operations, operational psychology, reflexive control



