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Bezpieczenstwo narodowe jako zbior
wartosci wewnetrznych panstwa

Mirosiaw Karwan*

Bezpieczenstwo panstwa to stan uzyskany w wyniku zorganizowanej
ochrony i obrony przed mozliwymi zagrozeniami, wyrazony stosunkiem po-
tencjatu obronnego do skali zagrozen. W sferze zainteresowania kazdej wia-
dzy i administracji panstwowej jest utrzymywanie bezpieczenstwa narodowe-
go na mozliwie najwyzszym poziomie. Gléwnym przedmiotem strategii i po-
lityki bezpieczenstwa jest rozwijanie i regulowanie stosunkéw z innymi pan-
stwami. Prowadzac polityke zagraniczng kazde panstwo kieruje sie trzema
gléwnymi cechami: zapewnieniem bezpieczenstwa panstwa, wzrostem jego
sily i rozwoju oraz wzrostem pozycji miedzynarodowe;j.

Poprzez analiz¢ bezpieczenstwa jako stanu, ktéry daje poczucie pewnosci
i gwarancje jego zachowania oraz szanse na doskonalenie, a takze jako jedng
z podstawowych potrzeb czlowieka, tj. sytuacji odznaczajgcej si¢ brakiem ry-
zyka utraty czegos, co czlowiek szczegoélnie ceni, np.: zdrowia, pracy, szacun-
ku, uczué, débr materialnych itp. — pokazano jakie czynniki majg najwiekszy
wplyw na bezpieczenstwo jednostki zamieszkujgcej w danym kraju, w okre-
$lonych warunkach spoteczno-politycznych, o konkretnym potozeniu geopoli-
tycznym. Ponadto dowiedziono, ze kazde panstwo powinno sta¢ na strazy
przestrzegania podstawowych warto$ci spolecznych.

* dr Henryk Miroslaw Karwan, Wyzsza Szkola Bankowa w Gdansku
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10.1. Znaczenie bezpieczenstwa w rozwoju cztowieka

Od najdawniejszych czasow zycia czlowiek szukal schronienia oraz chciat
si¢ czu¢ bezpieczny, byl i jest czg$cig przyrody i uczyl si¢ od niej. Jego gtow-
nym zajeciem bylo zdobywanie pozywienia. Jadlospis cztowieka pierwotnego
byl bardzo skromny i sktadat si¢ przede wszystkim z rolin, owocéw, nasion,
korzonkéw, owadéw i ptasich jaj. Gdy nauczyl si¢ polowac, wykorzystywal
kazda czes$¢ zdobytej zwierzyny. Migso stanowilo podstawe wyzywienia,
skory przeznaczal na postanie, okrycia, pojemniki, z kosci i poroza wyrabial
bron i narzedzia, z pozostalych czesci amulety i ozdoby. Cztowiek pierwotny
zyl na otwartej przestrzeni. Prowadzil koczowniczy tryb zycia. Bardzo cze-
sto, szczegblnie w poszukiwaniu pozywienia, przenosit si¢ z jednego miejsca
w inne. Z biegiem czasu zaczal chronié si¢ w jaskiniach, gdzie czut si¢ pew-
nie. Nastepnie nauczyl si¢ budowa¢ szalasy i ziemianki. Udoskonalal narze-
dzie do polowan, zabijal coraz wigcej dzikich gatunkéw zwierzat. Zaczat
trudni¢ si¢ rybolowstwem. Taka obfito$¢ pozywienia spowodowala, ze czlo-
wiek moégt zosta¢ w jednym miejscu nawet kilka miesiecy. W momencie, gdy
ludzie nauczyli si¢ budowac szalasy, nie byli zdani tylko na przychylnos$¢
natury. Powoli zaczg¢li rowniez oswajaé¢ zwierzeta: psy, wilki, owce, kozy,
krowy. Zaczgli interesowac si¢ rolnictwem. Gromadzac zapasy zywnosci
i broni mogli przetrwac przez diuzszy czas, a zbierajac si¢ w grupy plemien-
ne mogli stawi¢ czola nie tylko dzikiej zwierzynie, ale rowniez innym - ata-
kujgcym ich grupom. Z czasem powstawaly osady, wioski, miasta oraz miasta
panstwa. Zapewnienie przetrwania bylo i jest podstawg bezpieczenstwa, po-
niewaz zapewnienie cigglego, nienaruszalnego przetrwania czlowieka stano-
wi warunek konieczny do swobodnego jego rozwoju. Przez swobode rozwo-
ju, w kontekscie bezpieczenstwa, mozna ogélnie rozumieé takze warunki
ochrony i obrony wartosci i intereséw czlowieka, ktére umozliwiaja, co naj-
mniej doréwnywanie — w szeroko rozumianym postepie cywilizacyjnym -
innym (otaczajgcym) ludziom.

W starozytno$ci na oznaczenie organizacji panstwowej we wspolczesnym
rozumieniu uzywano réznych stéw. Grecy mowili polis. Stowo to oznaczalo
relatywnie niewielka wspdlnote terytorialng o mniej lub bardziej stabilnym
ustroju politycznym. Polis oznaczalo zaréwno kilka wsi dzialajgcych w ra-
mach niezaleznej wspélnoty, jak réwniez rozwinigte struktury administracyj-
ne, tak jak (w pewnych okresach) Ateny, Sparta czy Macedonia. Rzymianie na
okreslenie swojego panstwa uzywali pojec civitas (oznaczajacy wspélnote lub
miasto) lub republika (rzecz wspélna, czyli rzeczypospolita). Wskutek rozwoju
terytorialnego pojawilo si¢ pojecie imperium, oznaczajgce obszar pod wladza
Rzymu [Chomoncik, Grzonka, Korybski, Szynowski, 2012, s. 9].



Stowo oznaczajgce panstwo we wspolczesnym rozumieniu pojawilo sie
dopiero w okresie renesansu. Pojeciem tym bylo los tato pochodzace od tacin-
skiego status [Chomoncik, Grzonka, Korybski, Szynowski, 2012, s. 9]. Obecnie
definiujemy panstwo, jako szczeg6lng wspdlnote ludzi, zamieszkujaca na ja-
kim$ wyodr¢bnionym terytorium oraz podlegla wladzy zwierzchniej uksztal-
towanej w ramach tej wspolpracy, [Chomoncik, Grzonka, Korybski, Szynowski,
2012, s. 12]. Kazde panstwo ma charakter przymusowy — gdyz tylko panstwo
moze swobodnie korzysta¢ z przymusu fizycznego na swoim terytorium.
Pierwszym elementem przymusowos$ci jest przynalezno$¢ do panstwa — nie
jest ona, co do zasady dobrowolna. Zdecydowana wigkszo$¢ ludzi przynalezy
do jakiego$ panstwa — te wiez pomigdzy panstwem i czlonkami wspélnoty
nazywamy obywatelstwem. W XIX i XX stuleciu system panstw rozszerzyl sig,
obejmujac caly obszar ziemi. Swiat panstw jest zasadniczo $wiatem teryto-
riéw, sposobem politycznego uporzadkowania zaludnionych obszaréw ziemi,
szczeg6lnym rodzajem organizacji politycznej o charakterze terytorialnym,
ktéra tworzg liczne rzady niezalezne od siebie nawzajem z prawnego punktu
widzenia. Jedynym wielkim terytorium nieb¢dgcym panstwem jest Antarktyka,
zarzadzana przez konsorcjum panstw. W celu zrozumienia roli stosunkow
pomiedzy poszczegdlnymi panstwami nieodzowna jest §wiadomos¢ tego, na
czym polega zycie w panstwach? Co si¢ z nim wigze? Jak bardzo jest wazne?
Jak nalezy je postrzegac? [Zigba, 1989, s. 40-50].

W odpowiedzi na te pytania pomocna moze okazaé sie analiza naszego
codziennego zycia, jako obywateli konkretnych panstw i ustalenie, czego na
ogot oczekujemy od panstwa. Mozna wymieni¢ przynajmniej pig¢ podstawo-
wych wartosci spolecznych, na ktérych strazy, w powszechnym mniemaniu,
powinny sta¢ panstwa. Sg to: bezpieczeristwo, wolnosé, tad, sprawiedliwosé
i dobrobyt. Te warto$ci spoleczne majg dla ludzkiego Zycia znaczenie tak fun-
damentalne, ze powinny by¢ w ten, czy inny sposéb chronione i gwarantowa-
ne przez panstwo. Bezpieczenstwo jest jednym z najpowszechniej stosowanych
poje¢ w zyciu codziennym oraz organizacji i funkcjonowaniu spoleczenstwa,
panstwa, a takze w nauce. W znaczeniu ogélnospolecznym obejmuje zabez-
pieczenie takich potrzeb, jak: istnienie, przetrwanie, pewnosé, stabilnosé, ca-
los¢ terytorialng, tozsamosé, niezaleznosé, ochrone, spokdj, posiadanie, poziom
i jakos¢ zycia [Zigba, 1989, s. 50].

Bezpieczenstwo w sensie etymologicznym wywodzi sie od tacifskiego sine
cura — w czasach starozytnego Rzymu oznaczalo polityczng stabilnosc.
Wspélczesnie — bezpieczenistwo - jest traktowane, jako stan pewnosci, spokoju,
zabezpieczenia, braku zagrozenia oraz ochrony przed nim [Szubrycht, 2006,
s. 87, Slownik..., 2002]. Dlatego bezpieczeristwo jest naczelng potrzebg czlo-
wieka i grup spolecznych, a jednocze$nie najwazniejszym ich celem [Stanczyk,
1996, s. 8]. Odnosi si¢ do proceséw zaspokajania potrzeb podmiotéw, a zara-
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zem jest podstawg funkcjonowania panstwa i sprawuje nadrzedna role w jego
dziatalno$ci. Zagrozenie bezpieczenstwa zawsze moze si¢ pojawi¢ niespodzie-
wanie i to niezaleznie od podjetych dzialan wyprzedzajacych zwigzanych
z pozyskiwaniem wiedzy o zrédlach ich powstawania. Przeciwdzialanie za-
grozeniom jest skierowane do wewngtrz, jak i na zewnatrz struktury organi-
zacyjnej narodu czy spoleczenstwa. Wyodrebnia si¢ trzy jego wymiary: pod-
miotowy, przedmiotowy oraz funkcjonalny (procesualny), rozumiany jako

proces zmierzajgcy do budowania pewnosci przetrwania, posiadania i swo-
bod rozwojowych, [Zieba, 2008, s. 15].

W wymiarze podmiotowym wyrdznia si¢ bezpieczenstwo narodowe i bez-
pieczenstwo migdzynarodowe, w tym globalne i regionalne, ktéore sg $cisle ze
sobg powigzane. Kryterium podmiotowe zaklada ponadto, ze bezpieczenstwo
regionalne dzieli si¢ na bezpieczenstwo wewnetrzne i zewnetrzne.
Podstawowym celem wszystkich podmiotéw stosunkéw migdzynarodowych
jest dazenie do uzyskania pewnosci istnienia i przetrwania oraz zmierzanie do
przezwyciezania wszystkich zagrozen. Jak zawsze podmiotem bezpieczen-
stwa jest czlowiek wraz z jego warto$ciami (materialnymi i narodowymi),
traktowany jako jednostka spoleczna, a takze jako okreslona zbiorowos¢ spo-
leczna o réznym charakterze wiezi i uwarunkowaniach organizacyjnych,
ktore zwykle dotyczg [Kukutka, 1994, s. 40-41]:

1) czlowieka jako jednostki ludzkiej posiadajgcej system wlasciwych
sobie warto$ci, ktére z jego punktu widzenia wymagajg stosownej
ochrony i obrony,

2) czlowieka jako grupy ludzi o réznej skali wartoSci, poczawszy od
rodziny, a na spoleczno$ci miedzynarodowej konczac,

3) sformalizowanych i terytorialnie rozpoznawanych struktur organiza-
cyjnych, takich jak np.: gmina, powiat, wojewodztwo, panstwo, grupa
panstw.

Z podmiotowego charakteru bezpieczenstwa narodowego wynika, ze
kazda jednostka posiadajgca wlasne interesy moze by¢ podmiotem bezpie-
czenstwa. Moga to by¢ pojedynczy ludzie, rézne grupy spoleczne oraz naréd.
Wobec tego wyrdznia si¢ bezpieczenstwo indywidualne (personalne), bezpie-
czenstwo grupowe oraz bezpieczenstwo narodowe (panstwowe) [Nowak,
Nowak, 2011, s. 23]. Przedmiotowg strukture bezpieczenstwa narodowego
okresla rodzaj zagrozen (grup zagrozen). W wymiarze przedmiotowym bez-
pieczenstwa narodowego mozna wyréznié: bezpieczenstwo ekonomiczne, bez-
pieczenstwo militarne, bezpieczeristwo spoleczne, bezpieczenstwo ekologiczne,
bezpieczenistwo kulturowe, bezpieczeristwo informacyjne i inne. W dzisiejszych
czasach na bezpieczenstwo panstwa niewatpliwy wplyw ma réwniez miedzy-
narodowy terroryzm i postepujgca globalizacja.
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10.2. Znaczenie bezpieczenstwa ekonomicznego panstwa

W literaturze przedmiotu spotykamy wiele definicji bezpieczeristwa ekono-
micznego, mozna przytoczyC kilka. Bezpieczeristwo ekonomiczne paristwa jest
to wzglednie zréwnowazony endo i egzogennie stan funkcjonowania gospo-
darki narodowej, w ktérym wystepujace ryzyko zaburzen réwnowagi utrzy-
mane jest w wyznaczonych i akceptowalnych normach organizacyjno-praw-
nych oraz zasadach wspélzycia spolecznego [Raczkowski 2012, s. 81].

Bezpieczenistwo ekonomiczne jest to taki stan rozwoju krajowego systemu
gospodarczego, ktéry zapewnia wysoka sprawno$¢ jego funkcjonowania — po-
przez nalezyte wykorzystanie wewnetrznych czynnikéw rozwoju — oraz zdol-
nos$¢ do skutecznego przeciwstawienia si¢ zewnetrznym naciskom, moggcym
doprowadzi¢ do zaburzen rozwojowych [Stachowiak 1994, s. 189].
Bezpieczenstwo ekonomiczne jest to niezakl6cone funkcjonowanie gospodarek,
to znaczy utrzymanie podstawowych wskaznikoéw rozwojowych oraz zapewnie-
nie komparatywnej rownowagi z gospodarkami innych panstw, [Ksi¢zopolski,
2011, s. 32]. Bezpieczenstwo ekonomiczne oznacza warunki harmonijnego roz-
woju, pozwalajacego budowaé zréwnowazony dobrobyt obywateli panstwa.
W ujeciu makroekonomicznym bezpieczenistwo to stabilno$¢ zatrudnienia,
niski poziom bezrobocia, przewidywalne perspektywy rozwoju gospodarki,
charakteryzujace si¢ plynnoscia finansowa. W ujeciu mikroekonomicznym to
wyplacalnos$¢ gospodarstwa domowego lub przedsigbiorstwa. W obu przypad-
kach chodzi o mozliwo$¢ rownowazenia zobowigzan w stosunku do potrzeb
w $rednim okresie [Raczkowski, Zukrowska, Zuber, 2013].

Analizujac stan i rozw6j bezpieczeristwa ekonomicznego kraju, nie sposéb
poming¢ znaczenia polityki gospodarczo-obronnej paristwa. Kategoria ta ma
zlozong posta¢ i mozna jg zinterpretowa¢ w nastepujgcy sposob. Polityka go-
spodarczo-obronna jest sztuka zarzadzania gospodarkg obronng w taki spo-
sob, aby laczy¢ realizacje celow oraz zadan obronnych i ekonomicznych,
[Stankiewicz 1993, s. 27]. Polityka gospodarczo-obronna zawsze powinna by¢
zbiezna z doktryng polityczng, gospodarczg i obronng panstwa. Ta za$, powin-
na wynikac ze strategii bezpieczenstwa narodowego.

10.3. Znaczenie bezpieczenstwa militarnego

Na przestrzeni dziejow bezpieczenstwo opieralo si¢ gléwnie na sile militar-
nej. To wlasnie ona stanowila fundament bezpieczenstwa imperiow, krolestw,
ksigstw, a p6zniej panstw narodowych. Budowie sity wojskowej podporzadko-
wane byly takze istotne obszary, takie jak zasoby naturalne, potencjal demo-
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graficzny, zaawansowanie naukowo-techniczne itp. Apogeum tego zjawiska
bylo obserwowane w czasie dwoch wojen $wiatowych w XX w., a pdzniej
w dwubiegunowym systemie tadu $wiatowego, charakteryzujacego si¢ wysci-
giem zbrojen i zimng wojng. Jego rozpad sprawil, ze zostaly ,odmrozone”
wieloplaszczyznowe potrzeby i interesy pafistw narodowych, ponownie poja-
wily sie stare problemy i konflikty, a w §lad za tym nowe formy i typy zagrozen
[Materialy BBN, 2012]. Zasadniczo urzeczywistnily si¢ one nie tyle w ze-
wnetrznym, ile w wewngtrznym wymiarze. Spadlo prawdopodobienstwo
grozby wybuchu konfliktu na duzg skalg, natomiast wzrosto zagrozenie spo-
rami wewnetrznymi o charakterze etnicznym, kulturowym i religijnym.
Efektem tych zmian byla redefinicja zagrozen, ktora przesungta punkt ci¢zko-
§ci z klasycznych niebezpieczenstw militarnych, wystepujacych gtéwnie pod
postacia agresji zbrojnej, w kierunku zagrozen pozamilitarnych.

Z tego wynika, ze bezpieczenistwo wspolczesnych paistw to stale poszerza-
jacy sie zesp6t wartosci, podlegajacych ochronie za pomocg wzbogacajacego
sic instrumentarium $rodkéw owe wartoSci zabezpieczajacych [KuZzniar
1992]. Dlatego, jest to gléwny powéd pojawienia si¢ w ostatnich latach no-
wych aspektéw bezpieczenstwa wynikajacych z szerokiego rozpatrywania in-
nych obszaréw bezpieczefistwa: energetycznego, Zywnosciowego, kulturowego.

Niezaleznie od tych przemian, bezpieczeristwo militarne posiada w literatu-
rze wiele definicji, z ktérych wybrano kilka, a ich tre$¢ przytoczono ponizej.
Bezpieczeristwo militarne jest postrzegane jako brak zagrozen uzyciem zorgani-
zowanej sily i przemocy dla celéw politycznych. Oznacza zapewnienie obrony
intereséw panstwa w wypadku konfliktu zbrojnego czy wojny. Przede wszyst-
kim gwarancji przetrwania narodu i panstwa. To stan, w ktérym prawdopodo-
biefistwo wojny jest sprowadzone do minimum w nastgpstwie braku istotnych
powodéw do uzycia sity wojskowej lub przywrécenia rownowagi sil, a takze
w nastepstwie przedsiewzig¢ odwracajacych lub planujacych zagrozenia mili-
tarne [Nowakowski 2009, s. 97]. Bezpieczenistwo militarne to rowniez stan uzy-
skany w rezultacie utrzymywania odpowiednio zorganizowanych i wyposazo-
nych sit zbrojnych oraz zawartych sojuszéw wojskowych, a takze posiadania
koncepcji strategicznej wykorzystania bedgcych w dyspozyciji sit stosownie do
zaistnialej sytuacji, [Stownik terminow..., 2002, s. 16]. Bezpieczeristwo militarne
jest takze nadrzednym celem dzialan w obszarze bezpieczefistwa militarnego
zachowujac gotowo$¢ do obrony terytorium i niepodleglosci panstwa oraz so-
jusznikéw, eliminacja zagrozen o charakterze zbrojnym, a takze przeciwdziala-
nie ewentualnym, niekorzystnym zmianom réwnowagi wojskowej w regionie.
Dla przykladu, Polska buduje swoja polityke obronng w powigzaniu z zasada
solidarnosci i lojalnosci sojuszniczej [Strategia bezpieczeristwa..., 2007, s. 14].
Bezpieczeristwo militarne to potencjal obronny polaczony z uktadami sojuszni-
czymi, zapewniajacymi skuteczne odstraszanie potencjalnego napastnika
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[Nowak 2006, s. 7]. Bezpieczeristwo militarne to pewna czeS¢ bezpieczenstwa
panstwa w wymiarze miedzynarodowym, wyrazajaca stan stosunkéw miedzy-
narodowych, ktére sg determinowane skalg, zakresem i charakterem przemocy
zbrojnej stosowanej lub jaka moze by¢ zastosowana w celu ograniczenia suwe-
rennosci, naruszenia integralnosci terytorialnej lub pozbawienia niepodleglosci
panstwa, ze strony $rodowiska miedzynarodowego. Czynnikami $rodowiska
migdzynarodowego przeciwdzialajacymi stosowaniu i mozliwosciom zastoso-
wania przemocy zbrojnej przeciwko panstwu oraz czynnikami migdzynarodo-
wymi przeciwdzialajgcymi stosowaniu przemocy zbrojnej migdzy podmiotami
mi¢dzynarodowymi [Przewodzki 1997, s 23].

Priorytet bezpieczeristwa militarnego, mimo zmieniajgcej sie¢ sytuacji mig-
dzynarodowej, pozostaje nadal niezachwiany. Chociaz we wspélczesnym
Swiecie mozliwosci wykorzystania sily zmniejszajg sig, to w przypadku zasad-
niczych intereséw narodu, brana jest ona pod uwage jako podstawowy srodek
ich zapewnienia. Powszechnie uznaje si¢, ze w celu zapewnienia bezpieczen-
stwa terytorialnego i narodowej niezalezno$ci, posiadanie sity militarnej jest
niezbedne. U zrodel tego przekonania lezy brak wiary w skutecznos$¢ innych
metod zapewnienia bezpieczenstwa terytorium panstwa badz jej odzyskania.
Aspekty wojskowe nie wyczerpujg jednak istoty sprawy i same w sobie nie s3
w stanie skutecznie zapewni¢ bezpieczenstwa. Poréwnywanie potencjalow
wojskowych panstw nie jest podstawg do orzekania o stanie ich bezpieczen-
stwa [Wojnarowski, Babula, ZUMS BN].

Zgodnie z powyzszymi pogladami, Sity Zbrojne RP w przypadku zagroze-
nia bezpieczenstwa panstwa utrzymujg gotowo$¢ do realizacji trzech rodza-
jow misji [SO RP, 2009]:

1) zagwarantowanie obrony panstwa i przeciwstawienie si¢ agres;ji,

2) udzial w procesie stabilizacji sytuacji miedzynarodowej oraz w opera-
cjach reagowania kryzysowego i humanitarnych,

3) wspieranie bezpieczenstwa wewnetrznego i pomoc spoleczenstwu.

W misji zapewnienia zdolnosci panstwa do obrony i przeciwstawienia si¢
agresji w ramach zobowigzan sojuszniczych Sily Zbrojne RP utrzymujg goto-
wosc¢ do [SO RP, 2009]:

1) realizacji zadan zwigzanych z obrong i ochrong nienaruszalnosci gra-
nic RP,

2) udzialem w dzialaniach antyterrorystycznych w kraju i poza nim,

3) udzialem w rozwigzywaniu lokalnego lub regionalnego konfliktu
zbrojnego na obszarze odpowiedzialnosci NATO lub poza nim,

4) udzialem w operacji obronnej poza obszarem kraju odpowiednio do
zobowigzan sojuszniczych w ramach artykutu 5 TP,

5) prowadzeniem strategicznej operacji obronnej na terytorium RP.
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10.4. Znaczenie bezpieczenstwa spotecznego

Bezpieczenistwo spoleczne mozna definiowac jako skladowg bezpieczenstwa
narodowego, czyli stan spoleczenstwa zapewniajacy nie tylko trwanie oraz
przetrwanie narodu, lecz réwniez jego rozwdj [Loranty, 2004, s. 18].
Bezpieczenstwo spoteczne to rowniez ochrona egzystencjalnych podstaw zycia
ludzi, zapewnienie mozliwosci zaspokajania indywidualnych potrzeb (mate-
rialnych i duchowych) oraz realizacji aspiracji zyciowych przez tworzenie
warunkéw do pracy i nauki, ochrone zdrowia oraz gwarancje emerytalne.
Bezpieczeristwo spoleczne obejmuje caloksztalt dziatah prawnych, organizacyj-
nych i wychowawczych realizowanych przez podmioty rzadowe (narodowe
i ponadnarodowe), pozarzadowe oraz samych obywateli, ktére majg na celu
zapewnienie pewnego poziomu zycia osobom, rodzinom, grupom spolecznym
oraz niedopuszczenie do ich marginalizacji i wykluczenia spolecznego.
Chodzi tu zwlaszcza o zapewnienie pomocy ludziom, ktérzy czasowo lub
trwale sg niezdolni do pracy zawodowej, znalezli si¢ przez wlasng niezarad-
no$¢ w trudnych sytuacjach zyciowych lub ze wzgledu na zaistniale okolicz-
nosci zewnetrzne (np. powodz, pozar) do$wiadczyli pogorszenia warunkow
zycia. Warto jednak zaznaczy¢, iz oferowana pomoc i wsparcie spoleczne nie
moze prowadzi¢ do tzw. bezradnosci i biernosci obywatelskiej, czyli oczeki-
wania, ze panstwo rozwigze za obywateli wszystkie problemy zyciowe,
[Jakubczak, 2006].

Rozpatrujac pojecie bezpieczenstwo spoleczne, warto zdefiniowac pojecie
— spoleczeristwo. Termin spoleczeristwo bardzo czesto stosowany jest jako wy-
godna nazwa wszystkich form zycia spolecznego, ktére przeciwstawia sie
kategorii jednostki. W rozwazaniach o bezpieczeristwie spolecznym — spole-
czenstwo traktowac nalezy jako pewng calo$é¢, na ktorg skladajg si¢ trzy pod-
stawowe komponenty [Turowski, 2000, s. 53-54]:

1) Obiektywne warunki bytu danego spoleczenstwa — stanowi je okreslo-
ny obszar geograficzny. Przesadza on o klimacie, rodzaju fauny i flory,
o wielko$ci bogactw naturalnych, wplywa posrednio na charakter
gospodarki narodowej danego spoleczenstwa. Do tej grupy zalicza si¢
réwniez stan rozwoju gospodarczego, osiggniety poziom wytwarzania
dobr materialnych i ustug, wielko$¢ i strukture wytworzonego docho-
du narodowego. Obiektywne warunki bytu stanowig podloze do roz-
woju spoleczenstwa.

2) Struktura spoleczna - stanowig ja rézne formy zycia spolecznego
polaczone wzajemnymi zalezno$ciami. Struktura obejmuje wszystkie
rodzaje zbiorowosci i grup spolecznych oraz instytucje, ktére one
wytworzyly. Spoleczenstwo jest podzielone na warstwy spoleczne,
klasy, grupy statusowe. Stanowi hierarchi¢ pozycji zwigzanych z nimi
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relacji oraz szans zyciowych. W skrajnym sformutowaniu to elity,
masy oraz grupy marginalizowane, wypchnigte poza system spolecz-
ny. Spoleczenstwo to takze okreslona struktura przemocy. W pewnych
sytuacjach okazuje si¢ ona waznym aspektem lezagcym u podstaw
ruchéw destabilizujgcych porzadek spoleczny, hierarchie wiadzy
i autorytety. Postrzeganie przestrzeni spolecznej wokoét siebie jako
uporzadkowanej, zapewniajacej réwno$¢ szans, réwno$¢ wobec
prawa, dostepno$¢ wyzszych pozycji dzigki wlasnej pracy moze by¢
z kolei wazng zasadg stabilizujgcg system spoleczny.

3) Kultura danego spoleczenstwa — stanowi klamre spinajaca wszystkie
zbiorowosci. Skladajg si¢ na nig wspolne wartos$ci, normy z nich wyni-
kajgce oraz wzory zachowan, co do ktérych wystepuje wzgledna zgod-
no$¢, mimo istnienia réznych odmiennosci i odrebnosci kulturowych
pomiedzy poszczegélnymi grupami wchodzgcymi w sklad danego
spoleczenstwa.

Wspolczesne spoleczenstwo zamieszkujace kontynent europejski, czuje sie
bardziej zagrozone z powodow ekonomicznych lub ekologicznych niz militar-
nych. Dlatego dzialalnos$¢ panstwa, oprécz zapewnienia bezpieczenstwa mili-
tarnego, powinna koncentrowac si¢ na wielu innych problemach, w tym do-
tyczacych poziomu zycia spolecznego. Powoduje to, ze szczegblnie wazne
stajg si¢ obecnie takie wartosci, jak: pokdj spoteczny, pomysinosé, sprawiedli-
wos¢, rownowaga ekologiczna, dobro wspélne itp. [Nowak, Nowak, 2011,
s. 110].

10.5. Znaczenie bezpieczenstwa ekologicznego

W wyniku odprezenia i zmiany uktadéw polityczno-militarnych w latach
90. pojawila si¢ nowa jako$¢ w pojmowaniu bezpieczenstwa w ogélnosci.
Wystgpita tendencja do poszerzenia treSci pojecia bezpieczenstwa o obszary
niemilitarne, obejmujace sfery gospodarcze, kulturowe, naukowo-techniczne,
ideologiczne oraz ekologiczne (Srodowiskowe).

W odniesieniu do begpieczenstwa ekologicznego (Srodowiskowego) nie ma
jednomyslnosci w jego zdefiniowaniu. W literaturze mozna doszukac sie wielu
mniej lub bardziej trafnych definicji, zatem istnieje zupelna dowolno$¢ jego
interpretacji. Jednak dla lepszego zrozumienia omawianego bezpieczenstwa
nalezy wyjasni¢, co oznacza termin zagroZenie.

Syntetyzujac zagroZenie od strony intuicyjnej — rozumienie tego terminu
prowadzi do stwierdzenia, ze odnosi si¢ ono do sfery §wiadomosciowej pod-
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miotu (czlowieka, grupy spolecznej, narodu lub narodéw) i oznacza pewien
stan psychiki lub §wiadomosci wywolany postrzeganiem zjawisk, ktére sa
oceniane albo jako niekorzystne, albo jako niebezpieczne i majg wymiar
subiektywny. Stad mozna wskaza¢, ze zagrozenie to sytuacja, w ktorej poja-
wia si¢ prawdopodobiefistwo powstania stanu niebezpiecznego dla otocze-
nia, [Stownik terminéw..., 2002, s. 162]. Drugi aspekt zagrozenia stanowig
czynniki powodujace stan niepewno$ci i obaw, a wiec rzeczywiste dzialania
innych uczestnikéw zycia spolecznos$ci, niekorzystne i niebezpieczne dla
zywotnych intereséw oraz podstawowych wartosci danego podmiotu jed-
nostkowego lub zbiorowego. Jest to zagrozenie realne traktowane jako moz-
liwo$¢ wystapienia jednego z negatywnie warto$ciowanych zjawisk [Stownik
terminow..., 2002, s. 162].

Postrzeganie zagroZen zewnetrznych odczuwanych przez dany podmiot
moze by¢ odbiciem realnego stanu rzeczy (zagrozenie rzeczywiste lub poten-
cjalne) lub tez moze by¢ falszywe. Ze wzgledu na to, jak duzg zmiennos$é
w czasie i przestrzeni elementéw skladajacych sie na bezpieczenstwo poja-
wiajg si¢ trudnosci w procesie ich poznawania. To jest przyczyna koncentro-
wania si¢ jedynie na analizie obiektywnych i subiektywnych aspektow zagro-
zenia. Jego model w uproszczeniu uwzglednia nastepujace sktadowe [Stownik
terminow..., 2002, s. 162]:

1) stan braku bezpieczenstwa — charakteryzuje si¢ wystepowaniem duze-
go rzeczywistego zagrozenia zewnetrznego, a postrzeganie go jest
prawidlowe (adekwatne),

2) stan obsesji — wystepuje wtedy, kiedy nieznaczne zagrozenie jest
postrzegane jako duze,

3) stan falszywego bezpieczenstwa — oznacza sytuacje, gdy zagrozenie
zewnetrzne jest powazne, a postrzegane bywa jako niewielkie,

4) stan bezpieczenstwa — majgcy miejsce jedynie wtedy, kiedy zagrozenie
zewngtrzne jest nieznaczne, a jego postrzeganie prawidlowe.

Uwzgledniajac powyzsze, zaistniala potrzeba tworzenia spoleczenstwu
warunkéw, ktore wplywaja na ksztalt i zakres zainteresowania bezpieczeristwa
Srodowiskowego (ekologicznego).

Srodowisko jest swoistym systemem laczacym czynniki biotyczne i abio-
tyczne wplywajgce na rozwdj gatunku lub populacji. Z tego wynika, iz istnieje
potrzeba teoretycznego odniesienia si¢ do kryzysowych zjawisk i tendencji,
ujawnienia ich najogélniejszych przyczyn, uwarunkowan i mechanizmoéw,
a takze aktywnego wlgczenia si¢ w nurt tych dziatan praktycznych, ktérych
celem jest eliminowanie lub pomniejszanie zgubnych dla przyrody i czlowie-
ka procesow [Tyburski, 1993].
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Dlatego biorac za podstawe zagrozenie ekologiczne ujmowane jako rodzaj
zagrozenia oraz uwzgledniajac najczestszy schemat: dziatanie negatywne -
podmiot oddziatywania — skutek dziatania, w wyniku ktérego moze nastgpic
niebezpieczenstwo dla istot zywych na skutek zmiany $srodowiska naturalne-
go, [Stownik terminéw..., 2002, s. 162]. Mozna powiedzie¢, ze bezpieczeristwo
ekologiczne to stan przeciwdzialania spolecznego skutkom przeksztalcen ota-
czajacego $rodowiska. Przez analogi¢, w podobny sposéb w odniesieniu do
ekosystemu okreslimy bezpieczeristwo ekologiczne jako — stan ekosystemu,
w ktérym ryzyko zaklocen jego skladowych jest niewielkie (zerowe jest zapew-
ne nieosiggalne) [Zacher, 1991, s. 98].

Jednak katastrofy przemystowe, ktére mialy miejsce w minionych latach,
szczegblnie w Seveso (1976 r.), Bhopalu (1984 r.) i Czarnobylu (1986 r.), spo-
wodowaly powstanie innej definicji. Bezpieczenistwo ekologiczne, to skladowa
pelnego bezpieczenstwa migdzynarodowego, jaka poprzez interakcje z inny-
mi skladnikami polityki bezpieczenstwa promuje tad mi¢dzynarodowy bar-
dziej zgodny z potrzebami ludzi [Probliema okruzajuszczijej..., 1976, s. 81-82].
Dlatego mozna powiedzie¢, ze bezpieczeristwo ekologiczne to trwaly i ciaggly
proces zmierzajacy do osiggnigecia pozadanego stanu ekologicznego, zabez-
pieczajgcy spokojna i zdrowa egzystencje wszystkich elementéw ekosystemu,
przy uzyciu réznych srodkéw zgodnych z zasadami wspélzycia wewnetrznego
panstwa i spoleczno$ci miedzynarodowych [Haber, 1981].

Taka definicja sprowadza bezpieczeristwo ekologiczne do wasko pojmowa-
nej konstruktywnej ochrony Srodowiska (jego ekosysteméw) i dazen prowa-
dzacych do unikania wszelkich zagrozen. To pozwala wnioskowac, ze proces
ten powinien toczy¢ si¢ przy udziale wielu elementéw skladowych, ktérych
dzialanie przede wszystkim powinno by¢ dostosowane do sfery wspolpracy
miedzynarodowej, strategii rozwoju danego kraju oraz zbiorowej §wiadomo-
Sci ekologicznej jego spoleczno$ci. Dlatego mozemy przyjaé, ze bezpieczeri-
stwo ekologiczne to umowny system jednostek i instytucji wykonawczych po-
taczonych jednolitym celem, zbiorami zadan itp., ktérego funkcjonowanie
powinno przynies¢ pozadane efekty w przypadku réznorakich zagrozen, bez
wzgledu na to czy beda to zagrozenia czasu pokoju, czy okresu wojny,
[Bezpieczenistwo..., Materialy BBN, 2006].

Bezpieczenistwo Srodowiskowe, z racji wystgpowania na danym kontynencie
wielu panstw, moze by¢ osiggniete i utrzymane dzigki przestrzeganiu szeregu
zasad postepowania w odniesieniu do stosunkéw pomiedzy nimi. To przeklada
si¢ na wiele waznych aspektéw, w tym réwniez te o charakterze militarnym.
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10.6. Znaczenie bezpieczenstwa kulturowego

Kolejng sktadowg bezpieczenstwa narodowego jest bezpieczeristwo kulturo-
we, przy omawianiu, ktérego nalezaloby scharakteryzowac ochrone tozsamo-
Sci kulturowej, dziedzictwa kulturowego, a przede wszystkim tozsamosci naro-
dowej i ochrone dobr kultury.

Przy czym kultura okresla caloksztalt materialnego i duchowego dorobku
ludzko$ci, gromadzony, utrwalony i wzbogacony w ciagu jej dziejow, przeka-
zywany z pokolenia na pokolenie. W skiad tak pojetej kultury wchodzg nie
tylko wytwory materialne i instytucje spoleczne, ale takze zasady wspélzycia
spolecznego, sposoby postepowania, wzory, kryteria ocen estetycznych i mo-
ralnych przyjete w danej zbiorowosci i wyznaczajgce obowigzujace zachowa-
nie [Encyklopedia..., 1982, s. 388].

Natomiast dobra kultury podlegaja mi¢dzynarodowej ochronie prawnej,
stad pojecie to zostalo zdefiniowane na gruncie prawa miedzynarodowego
- przez konwencje haskg z 1954 r. o ochronie débr kultury w razie konfliktu

zbrojnego. W artykule 1 za dobra kultury konwencja uznaje [Lewandowski
2001, s. 32-46]:

1) dobra ruchome lub nieruchome, ktére posiadajg wielkg wage dla dzie-
dzictwa kulturalnego narodu, z przyktadowym ich wymienieniem, np.
zabytki architektoniczne, sztuki Iub historii, zaréwno religijne, jak
i Swieckie,
przedmioty,

3) gmachy, ktérych zasadniczym i stosowanym w praktyce przeznacze-
niem jest przechowywanie lub wystawianie débr kulturalnych rucho-
mych,

4) osrodki obejmujace znaczng ilo§¢ dobr kulturalnych.

W ustawie o ochronie débr kultury z 15.02.1962 r. w art. 2 czytamy, ze:
dobrem kultury jest kazdy przedmiot ruchomy lub nieruchomy, dawny lub
wspoélczesny, majacy znaczenie dla dziedzictwa i rozwoju kulturalnego ze
wzgledu na jego warto§¢ historyczng, naukowg lub artystyczng [Dz.U.
z 2.02.1962 r., poz. 48]. Pézniejsze zmiany w ustawie nie zmienily definicji
dobra kultury.

Obydwa akty prawne wprowadzajg termin dziedzictwa kulturalnego (w in-
nych aktach prawnych takze - dziedzictwo narodowe). Pojecie dziedzictwa
kulturalnego (dziedzictwo narodowe), ktore wiaze sie¢ z jednej strony z dobrami
kultury cennymi dla narodu, z drugiej za$ strony — z przekazywaniem nastep-
nemu pokoleniu tradycyjnych wartosci i idei w spoleczenstwie. Tradycja jest



no$nikiem wartosci spolecznych tak ditugo istniejagcych w $wiadomosci, jak
dlugo maja aktualne znaczenie, upadajacych, gdy przestajg by¢ potrzebne.
Nie wszystkie Zrodta, dokumenty, przedmioty materialne maja do spelnienia
t¢ samg funkcje spoleczng i kulturalng [Pruszynski, 1989, s. 15-21].

Ostatnio pojawiaja sie kwestie budowania i przypisywania tozsamosci
wspoélnotom i organizacjom noszacym cechy transnarodowe, np. Unii
Europejskiej [Czaja, 2001, s. 22-39]. Duzy wplyw na ksztaltowanie tozsa-
moéci lokalnych i narodowych ma kultura. Szczegélnie wazna jest rola kul-
tury wobec narodu. Nie ma narodu bez kultury narodowej. Mozna przyjac,
ze: kultura narodowa to caloksztalt dorobku duchowego, intelektualnego
i materialnego stworzonego wysitkiem jednostek i zbiorowosci ludzkich,
zachowanego i utrwalonego [Pruszynski, 2001, s. 42-47]. Inaczej kulture
narodowq mozna okresli¢ jako szeroki i ztozony uklad sposobéw dzialania,
norm, wartoSci i symboli, wierzen, wiedzy i dziet symbolicznych, ktory
przez jakag$ zbiorowos$¢ spoleczng uwazany jest za wlasny, wyrosly z jej tra-
dycji i historycznych do$wiadczen oraz obowigzujacy w jej obrebie,
[Ktoskowska, 1991, s. 51].

Obawa o utrate tozsamosci kulturowej, a tym samym narodowej, istniata
zawsze i niekiedy obawy te potwierdzaly sie¢ w sposéb tragiczny — wojny, pod-
boje kolonialne i narzucanie przez metropolie wlasnej dominujacej kultury
najezdzcy, polityka wynaradawiania i walki z ostojg, warto$ciami i symbolami
narodu, jak w przypadku narodu polskiego, rozczlonkowanego przez trzech
zaborcow, zmuszonego broni¢ wlasnej tozsamosci (szczegélnie w okresie tzw.
Kulturkampf w zaborze pruskim). Podobna obawa o utrate tozsamosci kultu-
rowej i narodowej mial miejsce podczas wstepowania Polski do Unii
Europejskiej. Uzasadnione obawy wynikajg jednak z innych powodow i rze-
czywistych zagrozen: niekontrolowanego naplywu kultury masowej, afirmacji
tzw. kultury Smierci, masowej migracji, kryzysu wartosci, dezintegracji tradycyj-
nych struktur spotecznych [Czaja, ZUMS BN, 2007].

Pojawia si¢ problem bezpieczenstwa kulturowego, definicja ktérego po-
winna wskaza¢ na kilka istotnych elementéw: zachowanie tozsamosci kulturo-
wej, czystosci jezvka, kultury, istotnych dla narodéw zwyczajow i religii.
Niektore definicje podkreslajg znaczenie wolnoSci mysli, stylu zycia, praw
przynaleznosci etnicznej i plci.

Bezpieczenistwo kulturowe jest wymiarem, jakze czesto niedocenianego,
bezpieczenstwa ludzkiego. Sklada sie ono z bezpieczenstwa jednostkowego
oraz poczucia zbiorowej tozsamosci, ktére sg tak charakterystyczne dla nasze-
go postmodernistycznego $wiata. Zawiera wolno$¢ mysli, sumienia, mowy,
stylu zycia, przynalezno$ci etnicznej, plci, poczucie przynaleznosci do stowa-
rzyszen, zwigzkow, obejmuje takze kulturalne i polityczne wspélzawodnictwo
[www.toda.org/conferences/berlin/papers/tehranian.html]. Inna definicja
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podkresla, ze bezpieczeristwo kulturowe to zdolno$¢ spoteczenstwa do ochrony
jego specylicznego charakteru, w zmieniajacych si¢ warunkach oraz wobec
rzeczywistych lub pozornych zagrozen. Bezpieczenstwo wiaze sie z zachowa-
niem trwalo$ci tradycyjnych schematéw jezykowych, kultury, stowarzyszen,
tozsamosci, narodowych zwyczajow i praktyk religijnych, przy uwzglednianiu
tych zmian, ktére sg zgodne z tymi zasadami i mozna je zaakceptowac,
[Tardif, Benghozi, Junne, 2002]. W nastepnej czytamy, ze bezpieczenstwo kul-
turowe w wymiarze narodowym oznacza warunki, w ktérych spoleczenstwo
moze utrwalac i pielegnowac wartosci decydujace o jego tozsamosci, a jedno-
cze$nie swobodnie czerpaé¢ z doSwiadczen i osiggnigé¢ innych narodéw. Jest
wigc stanem pewnej rownowagi niezbednym, lecz ani teoretycznie, ani empi-
rycznie niemozliwym do okreslenia [Bobrowa, Halizaka, Zigba, 1997, s. 140].

Biorac pod uwage dotychczasowe rozwazania aspektéw pojeciowych,
a takze dorobek piSmiennictwa naukowego na ten temat, jak réwniez prak-
tyczne przejawy postaw panstw i polityki w tym zakresie, bezpieczenstwo kul-
turowe mozna okreséli¢ jako zdolnoé¢ panstwa do ochrony tozsamosci kulturo-
wej, dobr kultury i dziedzictwa narodowego, w warunkach otwarcia na $wiat,
umozliwiajacych rozwdj kultury poprzez internalizacje wartosci niesprzecz-
nych z wlasng tozsamoscig. Tak pojete bezpieczenstwo kulturowe obejmuje
nastepujace czynniki [Czaja, ZUMS BN, 2007]:

1) ochrong warto$ci kultury symbolicznej (duchowej), istotnych dla toz-
samoSci narodowej (jezyk, religia, zwyczaje, tradycje historyczne,
literatura, filozofia, ideologia itd.) — sg to tzw. dominanty kulturowe,
czyli te cechy, ktére nadajg kulturze tozsamosé,

2) ochrone materialnych débr kultury i dziedzictwa kulturowego (zabyt-
ki, pomniki narodowe, obiekty uznane za cze$¢ dziedzictwa Swiatowe-
go, koscioly, zamki i palace projektowane przez wybitnych architek-
tow, kompleksy miejskie o starej zabudowie, dziela sztuki i rzemiosta
artystycznego oraz inne obiekty o szczeg6lnej wartosci),

3) poczucie bezpieczenstwa kulturowego dotyczy zaréwno narodu (toz-
samo$¢ narodowa), jak i jednostek (swoboda tworzenia, kontaktow)
i grup etnicznych (odregbnosci kulturowych zwigzanych z etnicznoscia,
mniejszo$ciami narodowymi); wyrazem tego jest pojawienie si¢ prawa
do kultury, prawa czlowieka z zakresu praw trzeciej kategorii,

4) pojecie otwartosci kultury, niezwykle wazne dla jej historycznego roz-
woju, polega przede wszystkim na zachowaniu stanu rownowagi mig-
dzy jej wewngtrznym rozwojem opartym na rodzimych warto$ciach
a ochrong przed niepozadanymi wplywami i jednoczesng internaliza-
cjg elementéw niesprzecznych; ta rownowaga ma kluczowe znaczenie
dla bezpieczenstwa kulturowego w zakresie kultury duchowe;j,



5) waznym czynnikiem bezpieczefstwa kulturowego jest prowadzenie
zagranicznej polityki kulturowej obliczonej z jednej strony na promo-
cje wlasnej kultury i kraju, z drugiej za$, na tworzenie sprzyjajacych
warunkéw zewnetrznych do rozwoju kultury.

Dlatego, pojecie bezpieczeristwo kulturowe jest SciSle zwiagzane z polityka
wewnetrzng i zagraniczng panstwa oraz politykg bezpieczenstwa narodowe-
go i strategiag bezpieczenstwa narodowego.

10.7. Znaczenie bezpieczenstwa informacyjnego

Ostatnie lata przyniosly nam rozwéj nowych zagrozen dla bezpieczenstwa,
tzn. zagrozenie bezpieczenistwa informacyjnego panstwa. Aktualnosc i duze
znaczenie bezpieczenstwa informacyjnego sa $ciSle zwigzane z rozwojem
technologicznym i ewolucja informacyjna, poniewaz informacja sama w sobie
stala sie bardzo waznym zasobem gospodarki wywierajacy istotny wplyw na
jej rozwoj. Przykltadem na wzrastajaca rolg informacji w sferze militarne;j jest
przebieg wojny w rejonie Zatoki Perskiej z Irakiem oraz operacja lotnicza
NATO w 1999 r. przeciw Jugostawii, a takze wlamanie holenderskich hakeréw
do amerykanskiego rzadowego komputera, w ktérym byly przechowywane
dane dotyczgce rozmieszczenia wojsk sojuszniczych i proba sprzedania ich
Saddamowi Husajnowi [file://Pozyskiwanie% ...].

Jednocze$nie wzrosto znaczenie i rola informacji w sferze militarnej, co
doprowadzito do pojawienia si¢ nowego poj¢cia wojna informacyjna — rozu-
mianego, jako akcje majaca na celu osiagniecie ,wyzszosci” informacyjnej
poprzez oddziatywanie na system informacyjny przeciwnika, proces przeply-
wu informacji oraz sieci komputerowe i obron¢ wlasnych informacji, syste-
moéw informacyjnych, proceséw przepltywu informacji i sieci komputerowych.
Rozpatrujgc podmioty moggce zagrozi¢ podstawowym interesom pafistwa za
posrednictwem ataku informacyjnego musimy pamigta¢ o tym, ze moga one
mieé¢ charakter panstwowy (militarne struktury panstwa), jak i pozapanstwo-
wy (terrorysci lub transnarodowe korporacje). Zagrozenia informacyjne bez-
pieczenstwa narodowego dotyczg posiadania, przetrwania i rozwoju spole-
czenstwa informacyjnego. Zwykle zalicza sie do nich brak informacji lub jej
niedostateczng ilo§¢ badz ich przeciwienstwo, czyli nadmiar informacji, po-
wodujacy zjawisko tzw. chaosu informacyjnego. Bezpieczeristwo informacyjne
panstwa moze by¢ tez zagrozone przez celowe dzialania ludzi lub instytucii,
prowadzace do: nieuprawnionego ujawnienia informacji, szpiegostwa, walki
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informacyjnej, naruszenia praw obywatelskich, cyberterroryzmu oraz prze-
stepstw komputerowych [Praca n-b, AON... 2006].

Cyberterroryzm jest obecnie, w dobie spoleczenstwa informacyjnego, jed-
nym z najwazniejszych zagrozen, jest zjawiskiem z pogranicza kilkunastu
plaszczyzn, takich jak: bezpieczeristwo teleinformacyjne, bezpieczenstwo telein-
formatyczne, informatyka, technologia teleinformacyjna i teleinformatyczna,
bezpieczenistwo osobowe, regulacje prawne narodowe i migdzynarodowe, dane
osobowe itd.

Zjawisko to stanowi, lub moze stanowic, zagrozenie bezpieczenstwa infor-
macyjnego dla jednostek organizacyjnych panstwa — podsektorow infrastruk-
tury krytycznej, panstwa — infrastruktury krytycznej oraz wspélnot migdzyna-
rodowych. Sprawcami tych atakéw mogg by¢: hakerzy, aktywisci, crackerzy,
frustraci, wandale, przestepcy, szpiedzy, ruchy narodowo-wyzwolencze, ruchy
powstancze, organizacje terrorystyczne i takze sluzby ochrony panstwa lub
podmioty gospodarcze operujace w sieciach teleinformatycznych.

Cyberterroryzm zawsze bedzie przynosil straty materialne i osobowe.
Sposdb oddzialywania cyberataku jest zawsze wielowymiarowy i kaskadowy.
Bezposrednio uderza on w bazy danych ofiar, moze przyczynic sie do destruk-
cji i dezorganizacji zycia danej spoleczno$ci — atak na infrastrukture krytyczng
panstwa. Atak na systemy: energetyczne, zaopatrywania w wode, transportu,
lgcznosci, zdrowia, zaopatrywania w Zywnosé, bankowosci, urzedy paristwowe,
to wrecz scenariuszowe przyklady dzialania zagrazajacego zyciu i zdrowiu
ludnosci. W ten sam sposéb obezwladni¢ mozna system obrony panstwa.
Rozwazania te na obecnym poziomie wiedzy informatycznej nie sg juz ele-
mentami fantastyki naukowej, ale podstawg scenariuszy walki informacyjnej.
Niejednokrotnie wiele panstw obecnie na Swiecie lekcewazy fakt, ze cyberter-
rorystyczne ataki moga przerodzi¢ si¢ w Smiertelne zagrozenie poprzez
[Bogdat-Brzezinska, Gawrycki, 2003]:

1) przeladowywania i zaklécenia funkcjonowania komunikacji telefo-
nicznej blokujgcej powiadamianie alarmowe — numer telefonu 112 lub
911 USA,

2) zaklocenia ruchu lotniczego statkéw powietrznych,

3) uszkadzania i rekonfiguracji oprogramowania uzywanego w szpita-
lach i ratownictwie medycznym,

4) manipulacje tresciami receptur w skomputeryzowanych liniach pro-
dukcyjnych firm farmaceutycznych,

5) zmiany ci$nienia w ropociggach i gazociggach prowadzace do wybu-
chéw,

6) kradziez tozsamosci,

7) uzyskiwanie dost¢pu i zmian danych krytycznych,

8) sabotaz danych na rynkach finansowych.
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10.8. Terroryzm a bezpieczenstwo narodowe

Kolejny waznym elementem majgcym wplyw na bezpieczenstwo narodowe
jest terroryzm. Terroryzm byl przedmiotem debat wewnatrz ONZ od kilkudzie-
sieciu lat. Dzieki wspotpracy panistw udato si¢ wypracowac kilkanascie kon-
wencji miedzynarodowych odnoszacych si¢ do dziatan o charakterze terrory-
stycznym. Panstwa czlonkowskie poprzez wspétprace na forum Zgromadzenia
Ogélnego w coraz wigkszym stopniu koordynuja swoje wysitki w celu zwal-
czania terroryzmu. Kontynuujg réowniez prace nad tworzeniem nowych norm
prawnych w tym obszarze. Z kolei Rada Bezpieczenstwa uchwala odpowied-
nie rezolucje i powoluje organy pomocnicze do walki z terroryzmem.
Jednoczes$nie wiele podmiotow systemu Narodéw Zjednoczonych jest zaanga-
zowanych w poszczeg6lne operacje zwalczania terroryzmu, wspomagajac tym
samym panstwa czlonkowskie w ich wysitkach.

Nowym etapem w walce z terroryzmem jest przyjecie 8.09.2006 r. przez
panstwa czlonkowskie Globalnej Strategii Zwalczania Terroryzmu. Stanowi
ona pierwsze wspolne strategiczne podejscie do zwalczania terroryzmu, jakie
udato sie wypracowac panstwom z calego $wiata. Laczy rézne podmioty sys-
temu NZ w ich dzialaniach w walce z terroryzmem. Strategia stanowi podsta-
we planu dziatania majacego na celu [GSZT, ONZ, 2006]:

1) rozpatrzy¢ przyczyny rozprzestrzeniania si¢ terroryzmu,

2) zapobiegac i zwalcza¢ terroryzm,

3) podja¢ $rodki umozliwiajace budowe zdolnosci panstw do walki z ter-
roryzmem,

4) wzmocnic¢ role ONZ w zwalczaniu terroryzmu,

5) zapewnié¢ ochrone praw czlowieka podczas zwalczania terroryzmu.

Strategia zbudowana zostala na bezprecedensowym porozumieniu doty-
czacym koniecznosci powszechnego potepienia terroryzmu we wszystkich
jego formach i przejawach, osiaggnietym przez §wiatowych przywédcow pod-
czas Swiatowego Szczytu we wrzesniu 2005 roku. Polska aktywnie uczestni-
czy w dziataniach prowadzonych przez ONZ w kontekscie walki z terrory-
zmem [Materialy ONZ, 2007].

10.9. Globalizacja a bezpieczenstwo narodowe

Globalizacja z pewno$cig umniejsza role rzadow poszczegélnych panstw,
a tym samym wplywa na bezpieczenstwo narodowe. Dzieje si¢ tak przede
wszystkim z trzech wzgledéw: z powodu rozwoju ponadnarodowych korpora-
cji, ze wzgledu na zobowigzania cigzace na panstwie w wyniku wprzegnigcia
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go w gospodarke globalng, z uwagi na utrate kontroli nad obywatelem.
Pierwsza kwestia polega na wzroscie znaczenia ponadpanstwowych prywat-
nych struktur dziatajgcych w oparciu o podstawowg dla nich zasade zysku'.

Interesy globalnych koncernéw nierzadko rozmijaja sie z interesami
panstw, ale raczej przesadg byloby twierdzenie, ze w niedalekiej przyszlosci
czekajg nas rzady Swiatowych korporacji. Przesadg, gdyz na czele konkret-
nych firm stoja konkretni ludzie, obywatele konkretnych panstw, czgsto zwia-
zani z aparatem politycznym i wspétpracujgcy z nim. Przedsiebiorstwa poza
tym nie chcg rzgdzic, celem ich nie jest wladza, lecz zysk.

Drugi element niwelujacy role rzadu, polegajacy na wprzegnieciu panstwa
w globalne procesy gospodarcze, odbywa sie poprzez takie instytucje, jak: UE
i Bank Swiatowy. Panstwo przyjmuje pewne zobowigzania, czasem nawet
objete klauzulami karnymi w razie niezrealizowania pewnych celéw.
Teoretycznie moze ono wyj$¢ z tych uktadow, ale koszty takiego wyjscia sa
przewaznie zbyt duze. Trzecim i chyba najwazniejszym elementem, niwelowa-
nia roli rzadu jest wzrost mozliwo$ci obywatela w wyniku proceséw globali-
zacyjnych. W szczegblnosci wzrost ten obserwujemy na polu $srodkéw maso-
wego komunikowania, do ktérych dostep staje si¢ coraz powszechniejszy.
Panstwo nie jest w stanie kontrolowa¢ wszystkich obywateli. Nie jest w stanie
reglamentowaé débr i skutecznie utrzymywac barier gospodarczych. Poprzez
wolnos¢ jednostki, panstwo traci kontrole nad calg gospodarka bedacag sumg
dzialan poszczegdlnych jednostek.

Pomimo tego, globalizacja nie doprowadzi do tego, ze wszyscy staniemy
si¢ kosmopolitami, bez jakiejkolwiek panstwowosci. Teoretycznie, biorac pod
uwage kierunek przemian globalizacyjnych, mozna stwierdzié, ze jest to
prawdopodobne, ale malo realne. Przy czym rozr6znic trzeba utrate panstwo-
wosci od zniknigcia narodéw. Mamy do czynienia z zanikiem granic, ale nie
oznacza to kosmopolityzmu - objawiajacego si¢ w zyciu spolecznym jako
uznawanie za swg ojczyzng¢ calego Swiata. Nawet, gdy znikng granice — pozo-
stang wigzi spoleczne, poczucie jednosci narodowej. Poza tym utopig wydaje
si¢ zaistnienie kosmopolityzmu w wymiarze gospodarczym. Moze on ozna-
cza¢ wspolodpowiedzialno$¢ czlowieka za wydarzenia na drugim krancu
Swiata, poczucie wiezi z tamtymi ludzmi i ich sytuacjg materialng. Watpliwe

Przykladem moze by¢ dzialanie np. koncernu Coca-Cola, ktéry w trakcie zimnej wojny nie widzial nic
zdroznego w podlizywaniu si¢ decydentom ZSRR poprzez wysylanie do nich specjalnych wersji Co-
ca-Coli. Do Stalina Coca-Cola wyslala wersj¢ swego napoju z bialym kapslem na $rodku ktérego
widniala czerwona gwiazda. Gdy zatem USA prowadzily bezpardonowg walke ze swym najgroZniej-
szym wrogiem — ,amerykanska” firma w najlepsze lobbowala w celu wprowadzenia swego napoju na
rynek tego wroga. Pokazuje to, Ze polityczny wrég Stanéw Zjednoczonych, niekoniecznie musial by¢
wrogiem Coca-Coli kierujgcej si¢ interesem ekonomicznym. Pozostaje tylko pytanie, czy administra-
cja amerykanska mogla powstrzymacé dzialania swego rodzimego koncernu i czy cheiata je powstrzy-
mac? Odpowiedzig moze by¢ wspélczesne postepowanie USA wobec Chin.



wydaje si¢, by nawet duze grupy spoleczne byly zainteresowane czyms wigcej
niz ich najblizsze otoczenie i chcialy sie np. wyzbywac czeSci swych dobr na
rzecz innych ,obywateli Swiata”. Procesy takie mogg zachodzi¢ na poziomie
narodu, panstwa, ale nie (na obecnym poziomie rozwoju czlowieka) na wyz-
szym poziomie wspélnoty miedzyludzkiej.

Kluczowym czynnikiem decydujacym o ksztalcie obecnych stosunkéw mig-
dzynarodowych sg procesy globalizacyjne, przejawiajgce sie w staltym rozwo-
ju swobody przeptywu idei, oséb, towaréw, ustug i kapitatu. Nastepstwa tych
procesow majg dwoistg nature. Globalizacja przyczynia sie do podniesienia
poziomu rozwoju cywilizacyjnego w skali ogdélno$wiatowej, ale tez do znacz-
nego poglebienia réznic rozwojowych pomiedzy panstwami oraz wewnagtrz
spoleczenstw. Zlozona sie¢ powigzan gospodarczych, politycznych i komuni-
kacyjnych usposabia panstwa i narody $wiata do pokojowej wspélpracy, kreu-
jac zarazem nowe obszary i mozliwosci konfrontacji. Obecny poziom zinte-
growania §wiatowego zycia ekonomicznego powoduje, iz gwaltowne zmiany,
zalamania koniunktury i kryzysy zachodzace nie tylko w najblizszym otocze-
niu Polski, ale i w innych rejonach §wiata, mogg oddziatywac negatywnie na
stabilno$¢ polskiej gospodarki, a tym samym bezpieczenstwa panstwa.
Szczegolnie wazna w tym kontekscie, zwazywszy na stopien ich plynnosci,
jest mozliwo$¢ naglej destabilizacji rynkéw finansowych, [SR ... 2011-2022].

Globalne srodowisko bezpieczeristwa staje si¢ coraz bardziej dynamiczne
i zlozone. Wraz ze zmianami potencjalu gospodarczego, demograficznego,
a takze militarnego kluczowych panstw, pozimnowojenny porzadek $wiato-
wy ewoluuje w kierunku fadu wielobiegunowego. Globalizacja wniosta nowe
tre$ci do pojmowania bezpieczeristwa narodowego, zacierajac granice miedzy
wewnetrznym a zewngtrznym wymiarem bezpieczenstwa. Rosngca wspolza-
lezno$¢ migdzynarodowa we wspélczesnym $wiecie czesto skutkuje nieprze-
widywalnoscig wielu zjawisk i ich pochodnych, ktérych zasieg nie jest ogra-
niczony barierami geograficznymi czy systemami politycznymi i gospodar-
czymi. W takim ukladzie powigzan powstajgce zagrozenia i ryzyko maja
charakter globalny, a podmioty pozapanstwowe moggce ten uklad zaklocic,
zyskuja na znaczeniu, [SO ..., 2009]. Najpowazniejszymi zagrozeniami po-
zostajg: terroryzm migdzynarodowy, cyberterroryzm i terroryzm z uZyciem
broni masowego razenia, proliferacja broni masowego razenia i srodkow jej
przenoszenia, zorganizowana przestepczos¢é miedzynarodowa, opierajgca
swojg dziatalno$¢ na przemycie broni i materiatow podwéjnego zastosowania,
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handlu narkotykami i ludZmi oraz na nielegalnych operacjach finansowych,
a takze piractwo morskie.

Konflikty lokalne na tle etnicznym, religijnym i kulturowym, ktérych pod-
foze stanowig spory historyczne, geograficzne i narodowosciowe, to wcigz
powazne wyzwanie dla systemu bezpieczenstwa miedzynarodowego. Coraz
czes$ciej w konfliktach biorg udzial podmioty pozapanstwowe, ktére poprzez
mozliwos¢ efektywnego uzycia sily zbrojnej zagrazaja podstawom bezpie-
czenstwa narodowego i miedzynarodowego. Tak zlozone podloze wspolcze-
snych konfliktow zbrojnych oraz wzajemne przenikanie si¢ odmiennych za-
grozen i metod walki wymusza na panstwach i organizacjach miedzynaro-
dowych konieczno$é kompleksowego podejscia do rozwigzywania konflik-
tow i szerokiego udziatu podmiotéw cywilnych w budowie bezpieczenstwa,
[SO..., 2009].

Prawdopodobienistwo wystapienia konfliktu zbrojnego na duza skale w da-
jacej si¢ przewidzie¢ perspektywie jest niskie. Nie mozna jednak wykluczyé
wystgpienia w poblizu granic RP konfliktu o charakterze lokalnym - obecna
sytuacja na Ukrainie. Stad tez Polska powinna utrzymywac zdolnosci pozwa-
lajace na reagowanie na takie zagrozenia. Zagrozenia bezpieczenstwa RP
pozostajg w Scistym zwigzku z zagrozeniami globalnymi. Katalog zagrozen
rzutujacy na bezpieczenstwo Polski jest w zasadzie tozsamy z zagrozeniami,
jakie w otaczajacym Swiecie widza jej sojusznicy — réznice dotycza jedynie
odmiennego rozlozenia akcentéw. Dla Polski priorytetem jest przeciwdzialta-
nie zagrozeniom bezpieczenstwa energetycznego oraz potencjalnemu ostabie-
niu wiezéw laczacych wspélnote europejskg i transatlantyckg. Terroryzm
miedzynarodowy jest rosngcym zagrozeniem dla bezpieczenstwa obywateli
Polski. Przeciwdzialanie i zwalczanie proliferacji broni masowego razenia
oraz innych zagrozen asymetrycznych i pozamilitarnych pozostanie funda-
mentalnym zadaniem dla systemu obronnego panstwa, [SO..., 2009].
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