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Zagrozenia zwigzane z nowymi technologiami —
cyberprzestepstwa

Streszczenie. Wraz z rozwojem technologii informacyjno-komunikacyjnej zauwazalna jest
réwniez ewolucja w zakresie przestepstw informatycznych: metod i technik elektronicznych wtaman,
tamania hasetl, przejmowania danych osobistych, piractwa komputerowego, wirusow komputero-
wych i1 wielu innych niepozadanych aktow. Istnieja réznego rodzaju zabezpieczenia, skierowane
przeciw zagrozeniom, o ktorych tutaj mowa. Dzigki tym zabezpieczeniom udaje si¢ chronié system
bankowy przed skutkami takich atakow. Nalezy jednak postawic pytanie: czy wspotczesny bank
oraz uzytkownik bankowosci elektronicznej (i tradycyjnej) sa catkowicie bezpieczni. Gtownym
celem opracowania jest identyfikacja i opis wybranych zagrozen sieciowych. Skoncentrowano si¢
tutaj na sektorze bankowym. Kanwa rozwazan sa incydenty zagrozenia bezpieczenstwa sieciowego
zanotowane w 2015 1 2016 r. oraz przypadek wirusa GozNym.

Stowa kluczowe: bezpieczenstwo sieciowe, sektor bankowy, zagrozenia, hacking, malware

1. Wprowadzenie

Wedlug amerykanskiej doktryny wojskowej ,,cyber” oznacza tzw. piate pole
walki, po ladzie, wodzie, powietrzu i1 przestrzeni kosmicznej. W 2015 r. Internet
otwarcie stat si¢ platforma do przeprowadzania profesjonalnych atakow (nastapita
popularyzacja APT — Advanced Persistent Threat) [Krajobraz bezpieczenstwa...
2016: 18]. Zatem zagadnienia bezpieczenstwa sieciowego zyskuja na znaczeniu,
a incydenty naruszenia bezpieczenstwa osiagaja coraz szersza skalg.
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Aby potwierdzi¢ powyzsze tezy, mozna wymieni¢ dwa przypadki ewidentnego
ztamania bezpieczenstwa sieciowego, ktore miaty miejsce w roku 2016:

1. Baza danych zawierajaca dane 93 424 710 osob uprawnionych do gtosowania
w Meksyku (78% wszystkich mieszkancow tego kraju) zostata umieszczona w chmu-
rze obliczeniowej firmy Amazon — bez jakiegokolwiek hasta czy zabezpieczenia.
Dane zawieraly kazdorazowo: imiona, nazwisko, adres zamieszkania, datg urodze-
nia, dane rodzicow, wykonywany zawod, numer wyborcy [Personal info... 2016].

2. Baza danych wszystkich obywateli Turcji (49 611 709 os6b) zostata
przej¢ta i udostgpniona w Internecie. Baza zawierata nastgpujace dane osobowe:
identyfikator, imig, nazwisko, imiona rodzicoéw, ple¢, dat¢ 1 miejsce urodzenia,
pelne dane adresowe [Brinded 2016].

Tego typu ,,wycieki” danych sa bardzo niebezpieczne. Przejgte dane osobowe
moga przeciez postuzy¢ do wyludzen i oszustw. I to nie tylko przez Internet, ale
roOwniez w pozasieciowe] rzeczywistosci. Jednak wycieki danych to nie jedyne
zagrozenia, ktore niesie ze soba cyberprzestgpczos$¢. Niniejsze opracowanie ma
na celu wskazanie 1 opis wybranych zagrozen zwiazanych z cyberprzestgpstwami,
ktore moga by¢ szczegdlnie niepokojace dla sektora bankowego i jego bezpie-
czenstwa w dobie upowszechnienia si¢ bankowosci elektroniczne;.

2. Metodologia badan

W pracy postawiono nastgpujace pytania badawcze:

1. Czy sektor bankowy jest (juz) wolny od niebezpieczenstw zwiazanych
z cyberprzestgpstwami?

2. Jakie zagrozenia zwigzane z bezpieczenstwem systemow informatycznych
w bankowosci odgrywaja wiodaca rolg?

Aby odpowiedzie¢ na postawione pytania w pracy, postuzono si¢ krytycz-
na analiza literatury poparta znajomoscia wybranych technologii 1 narzedzi
informatycznych. Prace uzupeinia studium przypadkow, w ktorym opisane
1 przeanalizowane zostaly wybrane doniesienia o atakach cybernetycznych, ktore
miaty miejsce glownie w latach 2015 i 2016, ze szczegdlnym uwzglednieniem
incydentow notowanych w Polsce. W dalszej czg$ci badan postuzono si¢ meto-
da studium przypadku w celu prezentacji jednego z wirusow komputerowych,
ktorego dziatanie zostato odnotowane w roku 2016.

3. Przest¢pstwa cyfrowe

Odkad upowszechnily si¢ komputery — upowszechnita si¢ rowniez nowa
kategoria przestgpstw, a mianowicie przestgpstwa o charakterze elektronicznym.
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Cyberprzestepczos¢ (cybercrime), nazywana tez przestepczoscia komputerowa
(computer crime), to tamanie prawa, ktore wiaze si¢ z komputerami 1 siecia
komputerowa [Moore 2011]. Inaczej cyberprzestepczos¢ jest definiowana jako
przestepstwa popelniane w Internecie, gdy komputer moze by¢ zar6wno narzg-
dziem popetnienia przestgpstwa, jak 1 docelowa ofiarg takiego aktu [Aghatise
2006].

Przeglad przestgpstw komputerowych moze budzi¢ zdumienie i trwogg swoja
réznorodnoscia. Wyodrgbni¢ bowiem tutaj nalezy:

— powodujacy przerazenie cyberterroryzm, ktory jest ,,konwergencja pomig-
dzy cyberprzestrzenia i terroryzmem” [Denning 2000; Denning 2002; Kisielnicki
2013],

— dziatlania majace na celu tamanie zabezpieczen, wlamania i nielegalne
przechwycenia danych (takze osobowych) poprzez wirusy komputerowe (czyli
szeroko pojety hacking),

— bezprawna modyfikacja danych lub programéw komputerowych (a wigc
cracking),

— kradzieze $§rodkow finansowych, czgsto bazujace na crackingu/hackingu
i niektorych odmianach wirusow komputerowych',

— cyberszpiegostwo, ,,podstuch” komputerowy 1 podszywanie si¢ pod inne
osoby lub pod firmy 1 instytucje,

— tamanie praw zwiazanych z wlasno$cia intelektualna, m.in.: kradziez praw
autorskich, piractwo komputerowe, uzywanie prawnie chronionych programéw
komputerowych bez nalezytych uprawnien,

— przestgpstwa gospodarcze, np. nielegalny handel w sieci czy nielegalne
posrednictwo,

— falszerstwa komputerowe,

— przestegpstwa o charakterze obyczajowym, np.: szerzenie pornografii, znie-
stawienia i obrazanie innych osdb w sieci, udostgpnianie intymnych materiatlow
wbrew woli os6b, ktore w nich $wiadomie lub nieswiadomie wystepuja,

— oszustwa zwigzane z nielegalnym wykorzystaniem komputera,

— uzywanie sprzgtu komputerowego bez zezwolenia,

— elektroniczny wandalizm, niszczenie danych lub programéw komputero-
wych,

— sabotaz komputerowy 1

— inne.

W dalszej czg$ci opracowania zostang zidentyfikowane technologiczne
instrumenty, ktoére umozliwiaja popetienie wielu z wymienionych przestgpstw.

' Warto m.in. wspomnie¢ tutaj o metodzie salami — wielokrotnej kradziezy $rodkow finan-
sowych w kwotach na tyle niewysokich, aby utrata tych srodkow byta prawie niezauwazalna dla
ofiary, a przez to nieoptacalne lub klopotliwe bytoby Sciganie przestgpcow.
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4. Identyfikacja zagrozen

Pod terminem ,,malware” (malicious software) miesci si¢ szeroka gama
ztosliwego oprogramowania, ktorego celem jest zainfekowanie sprzgtu kom-
puterowego. Malware jest wykorzystywane do réznych niecnych celow, takich
jak np.: przejecie danych osobowych, kradziez srodkoéw pienigznych, kradziez
wlasnosci intelektualnej, uniemozliwienie wtascicielom dostepu do urzadzenia
1 wiele innych. W sktad ztosliwego oprogramowania wchodzi wiele r6znych
rozwigzan, a sa to m.in.:

— oprogramowanie szpiegujace (spyware),

— phishing — wysytanie fatszywych e-maili lub przekierowywanie na fatszy-
we strony internetowe celem przejgcia poufnych 1 osobistych informacji (hasta,
numery kart kredytowych, numery ubezpieczen i kont bankowych etc.),

— wirusy komputerowe,

— konie trojanskie (czyli tzw. trojany),

— robaki komputerowe — oprogramowanie samoistnie powielajace si¢ 1 roz-
przestrzeniajace po sieci, czgsto majace na celu drastyczne spowolnienie pracy
zainfekowanych urzadzen,

— rootkity — oprogramowanie, ktore pozwala na przejecie wtadzy nad danym
urzadzeniem poprzez nadanie hakerom uprawnien administracyjnych, co dzieje
si¢ bez wiedzy osoby poszkodowane;,

— zagrozenia typu ransomware (nazywane tez rogueware lub scareware) —
polegajace na zablokowaniu dostepu do systemu komputerowego (lub rzadziej
jego czesci) 1 zadaniu zaptacenia okupu za zdjecie blokady,

— adware — rodzaj oprogramowania wspieranego przez reklamy, ktére po-
jawiaja si¢ w wyskakujacych oknach lub na pasku narze¢dzi na komputerze lub
w przegladarce (jest to oprogramowanie moze bardziej irytujace niz szkodliwe,
ale to takze malware),

— spam,

— browser hijacking — czyli tzw. porywacze przegladarki, ktore zmieniaja
ustawienia przegladarek 1 przekierowuja ofiar¢ na strony (najczesciej niebez-
pieczne), ktorych ofiara wcale nie miala zamiaru odwiedzac,

— keyloggery — typ oprogramowania szpiegujacego, ktore potajemnie rejestru-
je nacisnigcia klawiszy, dzigki czemu intruzi zyskuja bardzo poufne informacje,
np. hasta [Malware 2016].

Poza malware przestgpcy internetowi postuguja si¢ botnetami (grupami
zainfekowanych komputerow) oraz ukierunkowanymi atakami. Sa to najczesciej:

— DoS — Denial of Service, ataki na system komputerowy lub ustuge siecio-
wa w celu uniemozliwienia dziatania [Stownik terminow... 2008: 23], ataki te
inicjowane sa z jednego miejsca oraz
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— DDoS — Distributed Denial of Service, to rowniez ataki polegajace na
wywolaniu odmowy ustugi atakowanych urzadzen, lecz przeprowadzane z wielu
miejsc, z uzyciem wielu botnetow.

Wedtug badan z 2016 r. Kaspersky Lab — jednej z czotowych firm oferuja-
cych ustugi z zakresu bezpieczenstwa komputerowego i sieciowego — az 35%
ankietowanych Europejczykow i 29% ankietowanych oséb z calego $wiata
stwierdzito, ze natkngto si¢ na szkodliwe oprogramowanie online lub stanowito
jego cel, z czego 1/5 (21%) padla ofiara tego zagrozenia. Co ciekawe, wielu
uzytkownikow (31%), ktorzy zetkngli si¢ ze szkodliwym oprogramowaniem,
nie bylo w stanie wyjasni¢, w jaki sposob zostaly zainfekowane ich urzadzenia
[Consumer Security Risks Survey... 2016].

Wedlug firmy Symantec (kolejnego czotowego swiatowego gracza w zakresie
bezpieczenstwa danych) w 2015 r. miato miejsce dziewig¢ wielkich naruszen
bezpieczenstwa, polegajacych na kradziezy lub utracie danych osobowych. To
powoduje, ze zgloszona liczba narazonych tozsamosci wzrosta do 429 min. Sy-
mantec twierdzi, ze liczba ta jest niedoszacowana, ze wzgledu na to, ze cze$¢ firm
zdecydowala si¢ zatai¢ fakt wycieku lub utraty danych [2016 Internet Security
Threat Report... 2016].

5. Polski Internet w roku 2015 — incydenty

Jednym z incydentéw, ktore bezposrednio dotknety polskich internautow
w 2015 r., byl przypadek portalu Ashley Madison. Ten rozpowszechniony na
calym $wiecie portal, reklamujacy sie hastem ,,Zycie jest krotkie. Zafunduj sobie
romans”, stuzyt utatwianiu popetniania zdrad matzenskich. Grupa The Impact
Team zaatakowata portal i ujawnila dane kont ponad 30 mln uzytkownikow
(r6zne zrodla medialne podaja zwykle 35 lub 37 mln), w tym kilkadziesiat ty-
siecy z Polski [Sikorski 2015; Online Cheating Site... 2015]. Wyciek przyczynit
si¢ do zrujnowania wielu zwiazkow, a nawet do samobojstw [Szczesny 2015].
Pikanterii catej sprawie dodaja informacje, jakoby nawet 90-95% kont kobie-
cych portalu bylo sfabrykowanych, a wigc panowie w wigkszosci przypadkoéw
flirtowali z botami®.

O incydentach, ktore mialy miejsce w Polsce donosi Raport CERT [Krajobraz
bezpieczenstwa... 2016]. Wsrdd najciekawszych i tych o najwigkszym zasiggu
czy szkodliwo$ci mozna wymienic:

— atak Grupy Pocztowej podszywajacej si¢ pod Pocztg Polska — zastosowa-
no ransomware, malware 1 phishing, zanotowano 6388 infekcji, wykorzystano
narzedzia Andromeda, OpFake, TorrentLocker,

? Taka informacj¢ podaje Newsweek Polska w artykule z 28 sierpnia 2015: ,Na Ashley Madison
bylo tylko kilkanascie tysigcy prawdziwych kobiet. Na miliony mezczyzn™.



42 Tomasz Eisenbardt

— przypadek Polskich Linii Lotniczych LOT z dnia 21 czerwca — atak typu
DDoS spowodowal paraliz lotnisk przez cztery godziny. Na szczg$cie nie byt to
atak grozny dla pasazeréw, a niemozliwe byto jedynie przestanie planow lotow
migdzy lotniskami, co nie pozwalalo na starty samolotow,

— wiosng zostal zaatakowany PlusBank przez hackera o pseudonimie Pol-
silver. Hacker przejal ok. 1 mln zlotych oraz zazadat okupu za zdjgcie blokad
ransomware w wysokosci 200 tys. ztotych. Jesienig 2015 r. hacker zostat pojmany
przez organy S$cigania,

— atak na polskie konsulaty na Biatorusi, ktory miat miejsce w styczniu,
zainfekowana aplikacja e-konsulat zebrata zniwo w postaci 925 zainfekowanych
komputeréw i zablokowania ustug konsulatow,

— atak skoncentrowany na kancelariach prawnych — postuzono si¢ phishin-
giem, podszywajac si¢ w bardzo przebiegly sposéb pod klientow kancelarii —
uzyte narz¢dzie to Smoke Loader,

— liczne ataki na urzadzenia mobline z uzyciem GMBot, OpFake,

— liczne przypadki uzycia narze¢dzi ransomware, takich jak CryptoLocker,
Locker PIN, Cryptowall.

Oczywiscie lista nie jest wyczerpana. Co ciekawe, od lat wsrdd celow atakow
cybernetycznych w raportach CERT-u 1 innych organizacji niezmiennie pojawiaja
si¢ banki 1 instytucje finansowe.

6. GozNym jako przyklad ataku cybernetycznego
w bankowosci

W kwietniu 2016 r. pojawit si¢ w Ameryce Pdéinocnej, by pod koniec tego
miesigca rozpowszechni¢ si¢ takze w Polsce, bankowy wirus typu malware
o nazwie GozNym. Dziatanie wirusa w Polsce jest ukierunkowane na klientow
17 polskich bankow komercyjnych i ponad 230 bankow spédidzielczych oraz na
najwigkszy bank w Portugalii. GozZNym jest na tyle ,,przebiegly”, ze wybiera
taki bank, z ktorego korzysta konkretny uzytkownik komputera, a dzieje sig tak,
poniewaz wrogie oprogramowanie (instalowane przez nieswiadomego uzytkow-
nika) sledzi dziatania wykonywane przez niego na komputerze. Strona banku
zostaje w przegladarce podmieniona na tudzaco podobna, stuzaca pobraniu loginu
1 hasta. Wirus wyswietla zachety do podania dalszych danych autoryzacyjnych,
np. jednorazowego kodu wystanego SMS-em. To wystarczy, aby przestepcy mogli
przeja¢ kontrolg nad kontem ofiary i opréznic je.

Dos¢ typowy jest mechanizm aktywacji wirusa. Ofiara otrzymuje e-mail,
ktorego zalacznik zawiera wirusa. Otwarcie zatacznika powoduje instalacjg
oprogramowania szpiegujacego [Kessem, Karliner, Meiri 2016]. Zatem dziala-
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nie wirusa bazuje na uspionej czujnosci uzytkownika — klienta banku i tak de
facto to uzytkownik sam instaluje wrogie oprogramowanie [Przybysz 2016].
Najwigkszym wigc zagrozeniem w tym przypadku jest niewiedza uzytkownika,
jego brak swiadomosci, co do tego, jak nalezy bezpiecznie obstugiwaé urzadze-
nia elektroniczne i zasoby sieci oraz calkowicie irracjonalne zaufanie do takiej
wiadomosci elektronicznej, ktorej absolutnie uzytkownik zaufa¢ nie powinien.

7. Dyskusja

Przypadek wirusa GozNym ewidentnie wskazuje, ze w zakresie bezpieczen-
stwa sieciowego wiele zalezy od uzytkownika. A wigc jest to potwierdzenie
przytaczanej tezy, ze czgsto najstabszym elementem systemow elektronicznych
jest cztowiek. Jeden z najstynniejszych hackerow Kevin Mittnick stale wyko-
rzystywal socjotechnike i to ona, wsparta znajomoscia technologii, powodowata
osiaganie przez niego celow. Napisal o tym cala ksiazke o dobitnym tytule Sztuka
podstepu. Lamatem ludzi, nie hasta [Mitnick, Simon 2003]. Do dzi$ podobne
techniki manipulacji sa wykorzystywane np. w phishingu, czego dowodem jest
chocby opisywany wirus GozNym.

Wsrod wielu powodow, dla ktorych ataki wciaz sig¢ udaja, jest to, ze korzys-
tamy z coraz wigkszej liczby urzadzen elektronicznych, traktujac je nieomal
jako nieodzowne w naszym codziennym zyciu. Tymczasem — wedtug Kaspersky
Lab — tylko 60% uzytkownikow zabezpiecza wszystkie urzadzenia elektroniczne,
ktore do nich naleza [Consumer Security Risks Survey... 2016].

Nalezy sobie jednak zada¢ pytanie, czy bedac dobrze przygotowanym i za-
chowujac okreslone $rodki ostroznosci mozna mie¢ pewnos$¢, ze uniknie si¢
atakow cybernetycznych? Ot6z okazuje sig, ze nie zawsze. Jednak tego typu
zagrozenia powinny zosta¢ w duzej mierze zminimalizowane przez odpowiednia
edukacj¢ z zakresu obstlugi technologii informacyjnych. Niestety w Polsce jest
to tematyka wciaz bagatelizowana.

8. Zakonczenie

Zaprezentowanie opisOw przypadkow incydentdw o charakterze przestgpstw
cyfrowych miato na celu znalezienie odpowiedzi na pytania, ktére wypada jeszcze
raz tutaj przytoczy¢:

1. Czy sektor bankowy jest (juz) wolny od niebezpieczenstw zwiazanych
z cyberprzestgpstwami?
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2. Jakie zagrozenia zwigzane z bezpieczenstwem systemow informatycznych
w bankowosci odgrywaja wiodaca rolg?

Odpowiedz na pierwsze pytanie nie nastr¢gcza problemu, gdyz przytoczone
przypadki pozwalaja jednoznacznie stwierdzi¢, ze sektor bankowy wciaz nie jest
wolny od cyberprzestgpstw, roznego rodzaju ataki staja si¢ wrgcz coraz bardziej
ukierunkowane, a jednym z celéw atakow sa wilasnie banki i konta osob korzys-
tajacych z ustug bankowych. Oczywiscie banki posiadaja zwykle rozbudowane
zaplecza informatyczne, ktoére maja za zadanie chroni¢ je i ich klientéw przed
cybernetycznymi atakami. Stosowanie certyfikatow bezpieczenstwa, tokenow,
kodow SMS i innych zabezpieczen powoduje, ze coraz trudniej jest przestep-
com omina¢ zabezpieczenia, ktorymi dysponuje bank. Co nie oznacza, ze banki
1 my — ich klienci — mozemy czu¢ si¢ catkowicie bezpiecznymi. Proby atakow
maja coraz bardziej wyrafinowany charakter, a czujno$¢ ofiar atakdw moze zostacé
uspiona na bardzo wiele sposobow.

Przeprowadzone analizy incydentow tamania bezpieczenstwa sieciowego
pozwalaja na udzielenie odpowiedzi na drugie pytanie badawcze jedynie na po-
ziomie pewnej ogolnosci. Banki niechgtnie przyznaja si¢ do porazek w zakresie
ochrony swoich systemow informatycznych. Tymczasem wycieki danych czy
wlamania wciaz si¢ zdarzaja, czego potwierdzeniem sa raporty firm i organi-
zacji zajmujacych si¢ bezpieczenstwem danych 1 bezpieczenstwem sieciowym.
W tek$cie opracowania postuzono si¢ wieloma przykladami z tego zakresu.
A wigce, udzielajac odpowiedzi na to pytanie w ten nieco uogdlniony sposob,
nalezy podkresli¢c upowszechnienie roznego rodzaju malware, a szczegolnie
zyskujacego na znaczeniu phishingu i zagrozen typu ransomware. Trudno tez
bagatelizowac liczbg zakazen typu rootkit. Te wlasnie zagrozenia pojawiaja si¢
z duza intensywnoscia, a odnoszac biezace raporty do raportow sprzed lat, trudno
jest nie zauwazy¢, ze czgstosci wystapien i zasiggi oddziatywania tych wiasnie
zagrozen wydaja si¢ coraz bardziej narasta¢ w czasie.

Kluczowa rolg¢ w rozpowszechnianiu si¢ cyberprzestepstw 1 zakazen odgry-
waja (czesto nieswiadomi zagrozen) uzytkownicy komputerow. Zatem nalezy
w zdecydowany sposob potozy¢ nacisk na odpowiednia edukacje uzytkownikow
komputeréw w zakresie bezpieczenstwa sieciowego, a najlepiej jest ksztattowac
odpowiedzialne postawy od najmiodszych lat.

Z drugiej strony nie nalezy ulega¢ panice. Zyjemy w $wiecie cyfrowym,
a ustugi elektroniczne to zwykle ustugi bezpieczne, bardzo wygodne, tanie
1 szybkie. Niniejsze rozwazania autor pragnie zamkna¢ stwierdzeniem, ze w sferze
bezpieczenstwa sieciowego w sektorze bankowym — z punktu widzenia klienta
tej bankowosci — wiele zalezy od tegoz klienta, od jego $wiadomosci i rozwaz-
nego postgpowania. Wiedza i rozwaga to odpowiednik polisy bezpieczenstwa
w $wiecie cyfrowych zagrozen.
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Inherent Dangers of New Technologies — Cybercrime

Summary: Advances in information and communication technologies clearly drive the
evolution of cybercrime, involving the methods and techniques of computer hacking, password
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cracking, personal data interception, computer piracy, viruses and malware, and a lot of other
electronic offences. Although there do exist protections that can potentially immunize banking
systems against electronic attacks, the question arises whether a modern bank or an e-banking
customer (or a traditional banking customer, for that matter) can really feel secure. The paper
primarily aims to identify and describe selected network security threats, with a special focus on
the banking industry. The discussion sets out from the major 2015 and 2016 network security
incidents and the case of the GozNym virus.

Keywords: network security, banking industry, threats, hacking, malware



