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Uwarunkowania modelu cloud computing
w informatycznym wspomaganiu
polskiego sektora MSP

Streszczenie. Efektywnym rozwigzaniem ICT (Information and Communication Technology),
ktore stanowi warunek sine qua non nowoczesSnie funkcjonujgcych przedsiebiorstw sektora MSP,
staje si¢ w ostatnim czasie model przetwarzania w ,,chmurze” (cloud computing). Zasadniczo sta-
nowi on rozwinigcie idei outsourcingu informatycznego, ktora jest znana i stosowana od dawna. Jest
on rowniez z powodzeniem wykorzystywany w polskich przedsiebiorstwach, w tym w sektorze MSP.
Dynamika jego rocznego rozwoju osigga dwucyfrowy wskaznik.

Stowa kluczowe: cloud computing, ERP, ICT, MSP, przetwarzanie w ,,chmurze”

Wstep

Funkcjonowanie nowoczesnego przedsigbiorstwa w ramach e-gospodarki wy-
maga dostosowania metod zarzadzania i strategii rozwoju do nowych warunkow.
Organizacje zasadniczych procesow zwigzanych z dziatalnos$cia przedsiebiorstwa
z wykorzystaniem sieci globalnej i technologii internetowych okresla sie mianem
e-biznesu. Przyjmuje sig, ze e-biznes to prowadzenie dziatalnosci gospodarczej
zasadzajacej sic w duzym stopniu na rozwigzaniach organizacyjno-informatycz-
nych, a polegajacej na bezposredniej wymianie informacji miedzy producentami,
dystrybutorami, posrednikami oraz odbiorcami produktéw rynkowych'.

' Nowoczesne systemy informatyczne dla matych i srednich przedsigbiorstw, red. P. Adam-

czewski, J. Stefanowski, Wyd. WSB, Poznan 2006; A. Januszewski, Funkcjonalnosé¢ informatycz-
nych systemow zarzgdzania, Wyd. Naukowe PWN, Warszawa 2011.
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Dynamiczny rozwdj e-gospodarki i jej coraz szersze upowszechnianie si¢
wplywa nie tylko na sposoby dziatania i konkurowania pojedynczych przedsig-
biorstw (stosowane modele biznesowe, sposoby budowania relacji z klientami
i partnerami biznesowymi, wykorzystywane formy organizacyjne), ale rowniez
znaczaco oddziatuje na zmiany dokonujace si¢ w catych sektorach gospodarki. Po-
tencjat konkurencyjny MSP dziatajacych w Polsce jest duzy (bardzo wysoka kon-
kurencyjnos¢ cenowa, wysoka konkurencyjnosé pod wzgledem jakosci produktow
i ustug, poprawiajaca sie konkurencyjnos¢ pod wzgledem innowacyjnosci), lecz
aby moégt on by¢ w pelni wykorzystywany, musza zosta¢ zniesione (a przynaj-
mniej ograniczone) bariery, ktore przeszkadzaja MSP w prowadzeniu dziatalnosci
gospodarczej. Naleza do nich bariery finansowe w zakresie inwestowania w in-
frastrukture przedsiebiorstw, w tym w infrastrukture teleinformatyczng. Polski
sektor MSP, stanowiacy gléwne zrodlo innowacji i wzrostu gospodarczego, nale-
zy tez do najbardziej dynamicznie informatyzujacych si¢ obszaréw gospodarki.

Celem artykutu jest przedstawienie istoty modelu cloud computing na gruncie
polskiego sektora MSP oraz jego efektywnych wariantéw realizacyjnych. Wy-
korzystujac wlasne badania ankietowe i dostepna literature przedmiotu, ukazano
mozliwosci efektywnego wykorzystywania przetwarzania w ,,chmurze” na po-
ziomie aplikacyjnym. Na podstawie badan Cisco Global Cloud Index firma ta
prognozuje, ze w 2018 r. potowa ludnosci $wiata bedzie miata dostgp do Interne-
tu, a ponad 53% tej populacji bedzie korzystato z narzedzi do przechowywania
danych w ,,chmurze™.

1. Modele rozwoju e-biznesu w sektorze MSP

W literaturze przedmiotu prezentowane sa dwa modele adaptacji e-biznesu
w przedsigbiorstwach:

— model liniowy (,,drabiny”),

— model zalezno$ciowy, warunkowy (,,transportera”)?.

Model liniowy zaktada stopniowe, etapowe wdrazanie ICT przez mate i $red-
nie przedsiebiorstwa. Sekwencja ta jest zgodna z generacjami e-biznesu. Najcze-
Sciej wdrazanie e-biznesu w MSP odbywa si¢ w nastepujacych etapach:

— dostep do Internetu (e-mail i przegladarka internetowa),

— strona internetowa przedsigbiorstwa,

— e-commerce — zakupy i sprzedaz przez Internet,

— e-biznes — e-commerce wraz z systemami informatycznymi optymalizuja-
cymi dzialanie przedsigbiorstwa,

2 Cisco Global Cloud Index 2013-2018, Cisco Systems, San Jose 2014.
3 Model biznesu. Nowe myslenie strategiczne, red. M. Duczkowska-Piasecka, Difin, Warszawa
2013; S. Wrycza, D. Gajda, Pomorskie e-MSP, Wyd. Uniwersytetu Gdanskiego, Gdansk 2008.
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— tworzenie sieci z innymi przedsi¢biorstwami (elektroniczne ekosystemy
przedsiebiorstw)*.

Model warunkowy wychodzi z zalozenia, ze wdrazanie ICT w malych i $red-
nich przedsiebiorstwach nie przebiega w sposob liniowy, lecz zalezy od dwoch
istotnych czynnikow:

— prognozowanego rozwoju przedsiebiorstwa,

— oczekiwanej uzytecznosci technologii zwigzanych z Internetem.

Podstawowe zatozenie drugiego modelu oznacza, ze adaptacja e-biznesu nie
musi przebiega¢ liniowo. Okreslone rozwiagzania, modele e-biznesu moga by¢
adaptowane bez procedury sekwencyjnej po akceptacji kierownictwa organizacji.
To ono decyduje o modyfikacji jej struktury, biorac pod uwage oczekiwane korzy-
$ci, gotowos¢ i mozliwosci zmian w przedsiebiorstwie oraz czynniki zewnetrzne,
takie jak presja ze strony klientow lub kontrahentow.

E-przedsiebiorstwo, jako ukfad ekonomiczny wykorzystujacy w swojej we-
wnetrznej organizacji i komunikacji, takze zewngtrznej, zaawansowang infra-
strukture teleinformatyczna, stanowi obecnie istote funkcjonowania spoteczen-
stwa informacyjnego w obszarach biznesowych. W praktyce oznacza to wsparcie
technologia informatyczna podstawowych struktur przedsiebiorstwa i realizacji
koncepcji now economy (ekonomii chwili) w trybie on-line na poziomie:

— infrastruktury technicznej (sprzetowej),

— infrastruktury systemowo-komunikacyjnej,

— oprogramowania aplikacyjnego,

— integracji procesow biznesowych kontrahentami zewnegtrznymi przedsie-
biorstwa.

Wedtug badan wiasnych przeprowadzonych w latach 2012-2014 na wybranej
probie ponad 100 przedsigbiorstw sektora MSP w wojewddztwach mazowiec-
kim i wielkopolskim stopien upowszechnienia si¢ informatycznego wspomagania
procesow zarzadzania w poszczegdlnych obszarach MSP mozna uja¢ nastepujaco
(procent badanych przedsiebiorstw):

— obszar finansowo-ksiegowy — 78%,
zasoby ludzkie — 61%,
gospodarka magazynowa — 48%,
zarzadzanie produkcja — 19%,
zarzadzanie relacjami z klientami — 19%,

— wspomaganie prac biurowych — 93% (w tym 98% obstugi poczty elektro-
nicznej),

* P. Adamczewski, Funkcjonalne determinanty ICT przedsigbiorstw sieciowych, ,,Zeszyty Na-
ukowe WSB w Poznaniu” 2013, nr 49: By¢, mie¢ czy wladaé?. red. W. Czakon, M. Wojewoda; idem,
Holistyczne ujecie uwarunkowan ICT w organizacjach inteligentnych spoleczenstwa informacyjne-
go, ,.Zeszyty Naukowe Uniwersytetu Rzeszowskiego™ 2013, nr 35: Nieréwnosci spoteczne a wzrost
gospodarczy.
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— obsluga proceséw zakupowych i sprzedazowych — 4%?>,

Swoisty ekosystem informatyczny e-przedsigbiorstwa musi opiera¢ si¢ na za-
awansowanych rozwigzaniach klasy ERP (Enterprise Resource Planning). Trady-
cyjnie rozumiane systemy ERP, jako rozwigzania integrujace infrastrukture infor-
macyjng przedsiebiorstwa, juz nie wystarczaja. Ich podstawowa funkcjonalnos¢
zostala wzbogacona o systemy zarzadzania kontaktami z klientami (Customer
Relationship Management — CRM), systemy zarzadzania kontaktami z dostawca-
mi (Supplier Relationship Management — SRM), systemy zarzadzania fancuchem
dostaw (Supply Chain Management — SCM) i systemy zarzadzania cyklem zycia
produktu (Product Lifecycle Management — PLM). Jednoczesnie rozwoj syste-
méw ERP rozbudzit zapotrzebowanie na rozwigzania informatyczne okreslane
jako inteligencja biznesowa (Business Intelligence). Oznaczaja one efektywne
wspomaganie procesOw decyzyjnych, bazujace na analityce biznesowej (Business
Analytics). Obejmuje ona narzedzia i aplikacje do analizowania, monitorowania,
modelowania, prezentowania i raportowania danych wspierajacych podejmowa-
nie decyzji. W tym celu wykorzystuje sie hurtownie danych, analizy operacyjne
tancuchéw dostaw, analityczne systemy CRM i SRM, analizy finansowe i wskaz-
niki wydajnosci przedsiebiorstw. Takie rozwigzania stosowane sg na szczeblu
strategicznym organizacji bazujacych na pewnych agregatach danych.

Wykorzystanie w skali masowej technologii internetowych w systemach in-
formacyjnych wzmocnilo mechanizmy globalizacji dziatan gospodarczych i in-
tegracji fancuchow powigzan pomiedzy partnerami biznesowymi. Towarzyszy
temu postepujaca rewolucja informacyjna, ktérej zadaniem jest dostarczenie
informacji niezbednych do efektywnego wspomagania decyzji korporacyjnych.
Wyzwaniom tym moga podota¢ jedynie systemy klasy ERP II, o znacznie roz-
szerzonej funkcjonalnosci w stosunku do klasy ERP. Realizowane w ich obrebie
procesy biznesowe daleko wykraczaja poza obszar funkcjonowania pojedynczego
przedsigbiorstwa. t.acza przeptywy informacyjne w ramach zintegrowanych ob-
szardw gospodarczych, obejmujacych partneréw biznesowych, instytucje finan-
sowe i ubezpieczeniowe, instytuty naukowo-badawcze i inne ogniwa otoczenia
organizacji, wykorzystujac do tego celu technologie internetowe i mechanizmy
rynku elektronicznego (m.in. aukcje internetowe i gieldy).

Systemy ERP II pozwalaja na rozszerzenie i poglebienie zakreséw oraz funk-
cjonalnosci rozwigzania zintegrowanego, a takze skupienie si¢ na strategicznie
waznych dla dziatalnosci przedsiebiorstwa zadaniach. Wykorzystuja nowe biz-
nesowe technologie informatyczne i kategorie rozwiazan, w tym: hurtownie da-

5 P. Adamczewski, Systemy ERP-BI w rozwoju organizacji inteligentnej, ,,Zeszyty Naukowe
Uniwersytetu Ekonomicznego w Katowicach™ 2012, nr 113: Systemy inteligencji biznesowej jako
przedmiot badan ekonomicznych, red. C.M. Olszak, E. Ziemba; idem, E-business Applications in
Polish SME-sector — Condition and Development. ,,Studia Informatica. Zeszyty Naukowe Politech-
niki Slaskiej” 2011, t. 32, nr 2B(97).
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nych i rozwiazania klasy Business Intelligence (OnLine Analytical Processing
— OLAP), zarzadzanie wiedza (Knowledge Management — KM), zaawansowane
techniki planowania i harmonogramowania (Advanced Planning and Scheduling
— APS), metody oceny sprawnosci operacyjnej zarzadzania (Corporate Perfor-
mance Management — CPM), strategiczna karte wynikoéw (Balanced ScoreCard
—BSC).

Z nowych zjawisk, ktore pojawily sie w ostatnich latach w sektorze MSP za
sprawa upowszechniania si¢ gospodarki sieciowej, nalezy wskaza¢ teleprace,
jako forme pracy poza biurem lub w domu przy wykorzystaniu technologii infor-
macyjnej i komunikacyjnej, wraz z jej odmianami, takimi jak:

— mobilna (nomadic telework) — w terenie,

— w domu (home based teleworking),

— telecentra — praca w biurze wynajetym wspolnie przez réozne podmioty,

— telechatki (telecottages) — odmiana telecentrum na terenie wiejskim®,

Do jej gtownych zalet mozna zaliczy¢:

— oszczednos¢ przestrzeni biurowej,
eliminacje czasu i kosztow podrdzy,
zwigkszenie satysfakcji z pracy,

— elastycznosé systemu pracy,

— zwigkszenie produktywnosci pracownikow,

ale trzeba tez by¢ $wiadomym jej mankamentow, takich jak:
— mniejsza kontrola nad pracownikami,

ostabienie kontaktéw miedzy pracownikami,
uzaleznienie od techniki,

poczucie samotnosci i izolacji,

— ograniczenie rozwoju kultury biurowe;j.

Do promowania technologii ICT w$rod matych i §rednich przedsiebiorstw ko-
nieczne s3:

— zaawansowane umiejetnosci techniczne i kierownicze (kultura informa-
tyczna),

— udostepnienie MSP odpowiednich rozwiazan z zakresu e-biznesu,
rozwiazanie kwestii wysokich kosztéw zakupu sprzetu ICT,
rozwigzanie kwestii bezpieczenstwa i prywatnosci,
udostepnienie informacji na temat e-biznesu, ktére dotycza samych MSP,
promowanie e-administracji: obnizenie ogdlnych kosztow administracji
i stworzenie zachet do prowadzenia e-biznesu.

¢ P. Adamczewski, Rozwinigte systemy klasy ERP w inzynierii wiedzy, w: Wiedza i komunika-
¢jaw innowacyjnych organizacjach. Systemy ekspertowe —wczoraj, dzis, jutro, red. J. Gotuchowski,
B. Filipczyk, Wyd. Uniwersytetu Ekonomicznego w Katowicach, Katowice 2010; J. Kisielnicki,
Systemy informatyczne zarzqdzania, Placet, Warszawa 2013.
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Sektor MSP moze wiele zyskaé, decydujac sie na stosowanie technologii in-
formacyjnych i komunikacyjnych. Na przyklad e-biznes eliminuje problem odle-
glosci, dzieki czemu przedsiebiorstwa moga dziata¢ nie tylko na wspdlnym ryn-
ku, ale i na calym swiecie (globalnie). A na dodatek nie wymaga to rozbudowy
kosztownych sieci biur i sklepow.

2. Model przetwarzania w ,,chmurze” (cloud computing)

Model ten w ciagu ostatnich kilku lat zdobyt poparcie nie tylko producen-
tow rozwigzan ICT, ale rowniez przedsiebiorstw chcacych ograniczy¢ wydatki na
infrastrukture teleinformatyczng. W Polsce rowniez obserwowany jest znaczny
rozwdj ushug umieszczonych w ,,chmurze”. Model ten jest najbardziej dynamicz-
nie rozwijajaca si¢ czescig polskiego rynku przetwarzania i przesyhu informacji.
Prognozowana $rednioroczna stopa wzrostu rynku przetwarzania w ,,chmurze”
do 2016 r. okreslana jest na poziomie 33%’. Polscy przedsi¢biorcy coraz czesciej
beda zatem siggaé po ten model biznesowy.

Nowy paradygmat przetwarzania danych wymaga gruntownej analizy, po-
niewaz dotychczasowe rozwigzania, zwlaszcza prawne, nie przystaja do mode-
lu cloud computing. Dostep z kazdego miejsca i w kazdym czasie — tak najcze-
sciej w skrocie przedstawiana jest ,,chmura” obliczeniowa. W praktyce oznacza
to mozliwo$¢ gromadzenia, przechowywania, przetwarzania i wykorzystywania
danych zdalnie przez Internet. Dzieki temu uzytkownicy moga korzysta¢ z nie-
ograniczonych mocy obliczeniowych na zadanie i optymalizowac wydatki na in-
frastrukture ICT.

Model przetwarzania w ,,chmurze” jest w zasadzie nieograniczony, transgra-
niczny i niezwykle elastyczny. Wszystkie cechy wiaza si¢ z modelem udostepnia-
nia ustugobiorcy jego danych — rozmieszczenie centrow przetwarzania danych
(data center) w ,chmurze”, czyli praktycznie na catym s$wiecie. Tym samym
dane przekraczajg granice panstw i zmieniaja jurysdykcje, co ma duze znaczenie
przy okreslaniu zastosowania odpowiedniego rezimu prawnego, jezeli zaistnie-
je potrzeba wszczecia sporu na drodze sadowej. Cloud computing budzi wiele
watpliwosci, poniewaz przedsigbiorca przenosi swoje dane (poufne informacje
organizacji czy wrecz jej tajemnice, know-how, dane osobowe) do infrastruktury
teleinformatycznej, ktorej nie jest wlascicielem. Utrata kontroli nad takim roz-
wigzaniem zawsze wigze si¢ z pewnym ryzykiem, zwlaszcza w obliczu szybkiego
rozwoju technologii przetwarzania i braku stosownych regulacji prawnych, a na-
wet braku wspdlnej terminologii migdzynarodowe;j.

7 Raport ,,Bezpieczenstwo informacji — bezpieczna przyszto$¢”, na podstawie The Global State
of Information Security, Pricewaterhouse Coopers, Warszawa 2014.
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Zasadniczo wyrdznia si¢ cztery rodzaje ,,chmury” obliczeniowej®:

1. SaaS (Software as a Service) — oprogramowanie dostarczane jako ustuga,
wezesniej okres$lane jako ASP (Application Service Providers — wynajem progra-
moéw). Ushluga ta zmienita tradycyjny model zakupu licencji, kiedy to uzytkownik
wczesniej kupowal oprogramowanie, instalowat i samodzielnie je aktualizowal.
W modelu SaaS oprogramowanie si¢ wynajmuje, a oplata zalezy od intensywno-
Sci korzystania z aplikacji, bez ponoszenia kosztow inwestycyjnych. Uzytkownik
moze korzysta¢ z aplikacji przez okreslony i optacony okres. Dostep do opro-
gramowania odbywa si¢ zdalnie, najczesciej przez przegladarke internetowa lub
interfejs aplikacji, a zaplecze techniczne jest dzielone pomigdzy wielu odbiorcow.
Do zalet SaaS po stronie uzytkownika nalezy: redukcja kosztow inwestycyjnych,
lepsza kontrola wydatkow (optat za wynajem oprogramowania) oraz dostep do
jego aktualnej wersji. Ustugodawcy z kolei maja peing kontrole nad dystrybucja
swojego oprogramowania (eliminacja kopii pirackich). Model SaaS ma tez jednak
wady, np. uzytkownik moze mie¢ problemy z przeniesieniem aplikacji do innego
dostawcy. Do najbardziej znanych dostawcdw aplikacji w modelu SaaS naleza:
Google (Gmail, Google Apps, Drive, Picassa, YouTube), Microsoft (Hotmail,
Windows Live, Skydrive), Facebook, Zoho (pakiet biurowy obejmujacy edytor
tekstu, arkusz kalkulacyjny, Wiki, CRM, bazy danych, narzedzia stuzace do two-
rzenia prezentacji, zapisywania notatek, zarzadzania projektami, fakturowania
oraz realizacji innych zadan), Dropbox (udostepnianie przestrzeni dyskowej na
serwerach tej firmy). W Polsce od 2000 r. udostepniany jest w tym modelu sze-
roko znany w sektorze MSP system ISOF (Internetowy System Obstugi Firmy)
opracowany przez Heuthes.

2. PaaS (Platform as a Service) — platforma dostarczana jako ustuga. Dostaw-
ca wyposaza uzytkownika w §rodowisko obliczeniowe i zestaw niezbednych na-
rzedzi, ktore ten moze wykorzysta¢ do budowania/eksploatacji wilasnej aplikacji.
Ustuga ta skierowana jest gléwnie do programistow. Model PaaS nie oferuje apli-
kacji dla uzytkownikow koncowych — uzytkownik korzysta z gotowego, dosto-
sowanego do swoich potrzeb kompletu aplikacji. Wszystkie potrzebne programy
znajduja sie na serwerach dostawcy. Podobnie jak w modelu SaaS, uzytkowni-
ka nie interesuje infrastruktura techniczna ani system operacyjny, co oznacza, ze
koszty poczatkowe sa niskie. Wada tego rozwigzania jest jednak uzaleznianie sie
od dostawcy ustugi w sensie koniecznosci wykorzystywania tylko tych techno-
logii, ktore zostaly zaimplementowane przez niego w swojej ustudze, np. jezyki
programowania. Ze wzgledu na mate grono potencjalnych odbiorcow ustugi lista
dostawcow jest dos¢ krotka. Krolujg na niej ze swoimi rozwigzaniami potentaci
branzy ICT. Jednym z nich jest Google App Engine — ,,chmura” w pelni zgodna

8 J. Bravard, R. Morgan, Inteligentny outsourcing, MT Biznes, Warszawa 2010; A. Mateos,
J. Rosenberg, Chmura obliczeniowa. Rozwigzania dla biznesu, Helion, Gliwice 2011.
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z definicja ,,platforma jako ustuga”. Dozwolonymi jezykami programowania sa
w jej przypadku Python i Java. Nie jest to ,,chmura” ogolnego przeznaczenia, lecz
stuzy ona do wdrazania tradycyjnych aplikacji internetowych. W modelu PaaS
swoja ustuge ma réwniez Microsoft — Windows Azure.

3. laaS (Infrastructure as a Service) — infrastruktura dostarczana jako ustuga.
Jej istota jest zapewnienie uzytkownikowi mozliwosci korzystania z przetwarza-
nia, pamigci, sieci i innych podstawowych zasobow obliczeniowych. Uzytkownik
nie zarzadza infrastruktura ,,chmury”, ale ma kontrole nad systemem operacyj-
nym, pamieciami, wdrozonymi aplikacjami, a czesto takze pewna kontrole nad
wybranymi elementami sieci, np. firewall. Uzytkownik laaS dziata na najnizszym
dostepnym poziomie ,,chmury”, otrzymujac podstawowa funkcjonalnos¢ infra-
struktury. TaaS wystepuje w dwoch wariantach. Starszy to serwery dedykowane,
czyli skonfigurowane zgodnie z wymaganiami konkretnego klienta i kompletnie
wyposazone. W tym wariancie klient placi nie tylko za ustugg, czyli infrastruktu-
re, ale rowniez za zakup fizycznego sprzetu/serwera. Nowsze rozwigzanie to wir-
tualizacja serwerow. Zamiast kupowaé serwer, zamawia si¢ wirtualng maszyne
o wymaganych parametrach, za$ ustlugodawca zapewnia jej pelna skalowalnosé.
W tym wariancie klient ptaci w typowym dla ,,chmury” modelu, czyli jest rozli-
czany za faktycznie zuzyte zasoby. Bez wzgledu na to, czy serwer jest fizyczna
maszyna, czy tez wirtualna, caly czas trzeba pamigtaé, ze to uzytkownik musi
dba¢ o system i zainstalowane aplikacje w ramach wynajetej infrastruktury. Przy-
ktadem takiej ,,chmury” jest Amazon EC2.

4. Kolokacja — jedna z najstarszych i najprostszych ustug w ,,chmurze”, na-
zywana tez hotelingiem. Polega na wynajeciu pomieszczenia (lub jego czesci) na
serwer. Uslugodawca zobowiazuje si¢ do utrzymania tego sprzetu. Trzeba przy
tym pamigtaé, ze udostepniane sg zasoby serwerowni (pomieszczenia), a nie same
serwery. O konkretny serwer, sprzetowy firewall, rtownowazniki obciazenia, sys-
tem operacyjny, oprogramowanie musi zadba¢ sam uzytkownik. Oznacza to, ze
w ramach kolokacji dostaje si¢ czgs¢ klimatyzowanego pomieszczenia z szafa
serwerowa na wilasny sprzet, zasilaniem i ewentualnie wsparciem administrato-
row. Kolokacja uwalnia od koniecznosci administrowania wlasnymi serwerami,
zapewnienia odpowiedniego zasilania, chfodzenia itp., lecz w dalszym ciagu uzyt-
kownik jest bezposrednio odpowiedzialny za sprzet i dziatajace na nim aplikacje.
Oczywiscie, zakres ushug nie musi by¢ sztywny, wszystko zalezy od umowy mig-
dzy ustugodawca a ustugobiorca.

Do tej pory nie powstato bezposrednie prawo stanowione, ktore regulowato-
by istnienie i funkcjonowanie ,,chmur” obliczeniowych, a umowa o ustuge cloud
computing jest niczym innym, jak szczegdlnym rodzajem outsourcingu informa-
tycznego. Zagadnienie umowy w tym modelu biznesowym jest niejednoznaczne,
o czym decyduje przede wszystkim jej nienazwany i mieszany charakter. W swie-
tle Kodeksu cywilnego zastosowanie beda mialy przepisy o umowie zleceniu



®

Uwarunkowania modelu cloud computing... 97

(art. 750 k.c.). Jednak w przypadku, gdy administrator danych osobowych bedzie
chceial skorzysta¢ z modelu cloud computing, zastosowanie znajda przepisy usta-
wy o ochronie danych osobowych, ktora przewiduje w tym zakresie umowe po-
wierzenia przetwarzania danych (art. 31 k.c.). Wszelkie dotychczasowe dziatania
ustawodawcdw byly i sg skupione na aktach o charakterze prawa miekkiego (soft
law) ze wzgledu na to, ze przetwarzanie w ,.,chmurze” oparte jest na transmisji
przez Internet, a w dodatku dotyczy duzej grupy dziedzin prawa m.in.: autorskie-
go, wlasnosci intelektualnej i przemystowej, pracy lub tez ochrony danych osobo-
wych, baz danych, know-how, praw cztowieka. Wiele obwarowan z powyzszych
dziedzin prawa jest stosowanych w zaleznosci od informacji (danych) podlega-
jacych przetwarzaniu. Regulacja ustawowa ,.,chmury” obliczeniowej musiataby
zawiera¢ liczne odestania lub obja¢ wiele norm juz istniejacych. Stad rozwazania,
czy taka regulacja jest konieczna, zwlaszcza ze jak na razie rynek i instytucje
zapelniaja powstajace luki normatywne poprzez akty quasi-prawne. W prakty-
ce moze to oznaczac, ze kazdy uzytkownik ,,chmury” w danym tancuchu ustugi
(administrator danych, przetwarzajacy, podprzetwarzajacy) podlega odmiennym
przepisom o ochronie danych.

Obecnie mozna wyr6zni¢ nastepujace zagrozenia zwigzane z uslugami mode-
lu cloud computing:

— klient ustugi w chmurze (administrator danych) nie zauwaza naruszen bez-
pieczenstwa informacji (poufnosci, integralnosci, dostgpnosci danych). Dziatania
te mogg prowadzi¢ do popetnienia czyndw naruszajacych przepisy o ochronie
danych i prywatnosci,

— dane mogg by¢ przekazywane do jurysdykcji, ktére nie zapewniaja odpo-
wiedniego poziomu ochrony,

— jezeli dostawca ustugi cloud computing bedzie korzystal z podwykonaw-
cow (podprzetwarzajacych), to ustalenie odpowiedzialnosci w fancuchu ustugo-
dawcoéw moze by¢ niezwykle trudne,

— klient ustugi cloud computing straci kontrole nad danymi i przetwarzaniem
danych. Najwieksze obawy dotycza tego, ze dostawcy tych ustug lub ich podwy-
konawcy moga wykorzystywac dane administratoréw danych do wtasnych celow
bez ich wiedzy lub zgody,

— administrator danych lub strona trzecia nie bedzie w stanie na odpowied-
nim poziomie monitorowa¢ dostawcy ustugi w ,,chmurze™.

Mimo tych zagrozen wiele organizacji decyduje si¢ na przeniesienie swoich
danych do ,,chmury” obliczeniowej. Przekonuje je do tego wiele jej zalet. Prze-
twarzanie danych w tym modelu ma wplyw na efektywnos¢ wykorzystania zaso-
béw teleinformatycznych i pozwala na ograniczenie kosztow nie tylko budowy
i utrzymania infrastruktury ICT, ale takze kosztow osobowych oraz energii za-

> A. Mateos,. J. Rosenberg, op. cit.
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silajacej. Nawet najlepsza technologia zabezpieczen nie uchroni przed ryzykiem
utraty poufnosci i integralnosci informacji'®. Stad tez uzytkownik ushug umiesz-
czonych w ,,chmurze” musi réwniez sam stosowa¢ odpowiednie srodki ochro-
ny danych. Bezpieczenstwo informacji powinno by¢ nieustannie monitorowane
w kazdej organizacji, niezaleznie od tego, czy posiada ona wiasng infrastrukture,
czy korzysta z danych w sposob zdalny. Pod wzgledem ekonomicznym omawiany
paradygmat przetwarzania danych pozwala na ograniczenie kosztow, a poprawnie
skonstruowana umowa pozwala klientowi powierzajacemu dane ograniczy¢ ryzy-
ko zwigzane z ustuga cloud computing. Prognozuje si¢ wigc, ze zainteresowanie
tym modelem biznesowym bedzie ciagle wzrasta¢. Mimo to outsourcing opar-
ty na ,,chmurze” obliczeniowej wymaga jeszcze wyksztatcenia pewnej praktyki,
zwlaszcza w zakresie prawa umow, i jednolitej, miedzynarodowej terminologii.

Cloud computing rewolucjonizuje model ponoszenia kosztéw na zarzadzanie
ICT. Przede wszystkim oznacza on oszczedno$¢ czasu, miejsca i wydatkow. Nie
ma juz potrzeby budowania infrastruktury informatycznej, wydzielania miejsca
na serwerownie czy tworzenia magazynow danych. Nie ma réwniez potrzeby
poswigcania czasu na naprawe awarii, ktore wystepuja w infrastrukturze infor-
matycznej. Oszczednosci z tego tytulu moga byé znaczne. ,,Chmura” pozwala
bowiem zredukowac¢ liczbe dzialajacych stacji roboczych, znacznie ograniczy¢
wydatki na dzial informatyczny, zmniejszy¢ koszty zakupu energii zasilajacej
i zwigzanej np. z tradycyjnymi serwerami czy klimatyzacja pomieszczen. Roz-
wigzanie takie umozliwia precyzyjna wycene kosztow, ich przewidywanie i opty-
malizacje, co daje nowe mozliwosci oszeczgdzania. Co wiecej, niski koszt wdroze-
nia sprawia, ze z ustug w modelu cloud computing moze korzysta¢ niemal kazde
przedsiebiorstwo sektora MSP.

Z korzySciami finansowymi wigze si¢ rowniez mierzalnos¢ dostepnych ustug
w ,,chmurze”. Oszczednosci sa generowane nie tylko poprzez przeniesienie infra-
struktury poza organizacje uzytkownika, ale takze przez oddanie jej w zarzadza-
nie zewnetrznemu ustugodawcy. Cloud computing jest ushuga, ktora da sie pre-
cyzyjnie wyceni¢. W zaleznos$ci od zastosowanej jednostki rozliczeniowej mozna
placié: za godzine przetwarzania danych, za 1 GB przechowanych danych przez
okreslony czas, za utrzymywanie bazy danych, za liczbe wykonanych operacji,
za ilos¢ przestanych danych w miesiacu itd. Sposoby wyceny ustugi sa rozne
i zaleza od indywidualnej umowy miedzy dostawca a ustugobiorca. Placi¢ mozna
za wielkos$¢ wykorzystanych zasobéw lub na zasadzie pre-paid, czyli wykupujac
wezesniej dostep do okreslonego potencjatu ustug. Niezaleznie od zastosowane-
go sposobu rozliczania przetwarzanie w ,,chmurze” zwigksza przewidywalnosé
kosztéw przedsiebiorstwa, a takze optymalizuje ich wysoko$¢ poprzez dostoso-
wanie do biezacych potrzeb uzytkownika.

10 K. Liderman, Bezpieczenistwo informacyjne, Wyd. Naukowe PWN, Warszawa 2012.
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Odwolujac si¢ do dotychczasowych doswiadczen z modelem cloud compu-
ting w polskim MSP, mozna przytoczy¢ nastepujace statystyki w zakresie wyko-
rzystywania tego modelu wsrod badanych przedsiebiorstw:

— poczta elektroniczna — 82%,

— wymiana dokumentéw — 46%,

— archiwizacja danych — 42%,

— komunikatory internetowe — 35%"".

Budujace jest to, ze 22% przedsiebiorstw w najblizszym czasie planuje zwigk-
szenie naktadow na cloud computing. Trzeba jednak wskaza¢ na istniejace bariery
swiadomosciowe w zakresie dalszego upowszechniania tego modelu przetwarza-
nia danych. Naleza do nich m.in. bledne przekonanie, jakoby zakup takiej ustugi
i stosownego oprogramowania wiazal si¢ z wysokimi kosztami. Jest to problem
szerszy, a dotyczacy wykorzystywania outsourcingu w praktyce biznesowej. Mit
o braku nalezytej kontroli nad ustugami zewnetrznymi utrwalit si¢ niestety wsrod
przedstawicieli kierownictwa polskich MSP. Pozytywne sa natomiast plany zaku-
péw takich ustug w najblizszym czasie w zakresie wariantu SaaS. Dobrym przy-
ktadem jest wspomniany wczesniej system ISOF (Internetowy System Obshugi
Firmy), stanowiacy juz pewien standard w Polsce.

3. Spodziewany rozwéj e-biznesu w sektorze MSP

Rosngce wymagania wobec systemow ERP wynikaja generalnie z funkcjo-
nowania przedsigbiorstwa czasu rzeczywistego (Real Time Enterprise — RTE),
co najpehniej realizowane jest na gruncie rozwigzan e-biznesu. Gtéwne tendencje
rozwojowe w tej klasie rozwigzan sa nastepujace:

— coraz szerszy zakres ustug biznesowych,

— pelne informatyczne wspomaganie struktur wirtualnych,

— upowszechnianie si¢ technologii internetowych (w tym portali korporacyj-
nych, ustug sieciowych i przegladarek WWW jako podstawowego interfejsu do
systemow ERP),

— pelniejsze wykorzystywanie rozwigzan mobilnych, ktore umozliwig upraw-
nionym uzytkownikom dostep do zasobow informacyjnych organizacji poprzez
dowolne medium,

— przechodzenie na architekturg komponentowa,

— poglebiajaca sie integracja funkcjonalna i technologiczna,

— automatyczne konfigurowanie systemu przy jego duzej parametryzacji, co
wplywa na skrocenie procesu jego wdrazania,

— szersze stosowanie hurtowni danych niezbednych do szybkiego pozyski-
wania informacji zarzadczych i systemow zarzadzania wiedza,

' P. Adamczewski, E-business Applications..., op. cit.
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— pelna otwartos¢ na inne rozwigzania segmentowe poprzez integracje z sys-
temami CAD/CAM, automatyki przemystowej, GIS, GPS, loT (Internet of Things
— Internet przedmiotow/rzeczy) itp.,

— pehiejszy outsourcing informatyczny, w tym model SaaS i centra danych'?.

W niedalekiej przyszlosci wykorzystywanie aplikacji opartych na modelu
~chmury” stanie si¢ norma, a to gléwnie za sprawa standaryzacji przegladarek
i dziatajacych w nich aplikacji, miniaturyzacji i standaryzacji urzadzen konco-
wych oraz postepujacej rewolucji mobilne;j.

Poniewaz Internet zmusza przedsiebiorstwa do budowania poglebionych re-
lacji z klientami, dostawcami i partnerami, systemy ERP II staja sie atrakcyjna
strategig zarowno z punktu widzenia samego biznesu, jak i wyboru stosowane-
go oprogramowania aplikacyjnego. Oznacza to konieczno$¢ stopniowej migracji
systemow ERP do ERP II, a tym samym wzrostu zdolnosci adaptacyjnych orga-
nizacji je eksploatujacych. Jednoczesnie funkcjonalnos¢ tych rozwiazan rozbudo-
wywana jest o aplikacje z zakresu BI, ktorej tendencje rozwojowe okreslane sa
przez:

— latwos¢ korzystania z tych narzedzi przez uzytkownikdw, ktorzy nie sg in-
formatykami z wyksztalcenia,

— zgodno$¢ rozwigzan ze strategia funkcjonowania organizacji, ilustrujaca
okreslone wskazniki w postaci kokpitow menedzerskich,

— zaufanie do zrodet pochodzenia danych i ich strumieni (metadanych) w ra-
mach catego tancucha informacyjnego,

— innowacyjno$¢ rozumiang jako zdolnos¢ znajdowania nowych obszarow
zastosowan w zakresie wspomagania decyzji biznesowych'3.

Na rozwdj informacyjnej infrastruktury e-przedsiebiorstw najwickszy wplyw
maja ewoluujgce potrzeby biznesowe oraz rozwdj technologii informatyczne;j.
O ksztalcie tych rozwigzan decyduje takze aktualna koniunktura gospodarcza,
konkurencja migdzy dostawcami tych rozwiazan oraz wzrastajaca wsrod kadry
zarzadzajacej kultura organizacyjno-informatyczna. Jest ona tym wieksza, im
bardziej zaawansowane systemy klasy ERP integrowane sa z rozwigzaniami in-
teligencji biznesowej. W prostej linii przeklada si¢ to na efektywniejsze procesy
informacyjno-decyzyjne, ktore stanowia podstawe koncepcji now economy, co na
gruncie nowoczesnie funkcjonujacych przedsigbiorstw przejawia sie zdobywa-
niem i umacnianiem przewagi konkurencyjne;.

Obserwacja rozwoju polskiego e-biznesu w sektorze MSP w ostatnich latach
pozwala wyciagna¢ nastepujace wnioski:

12 P. Adamczewski, Systemy ERP-BI..., op. cit.; J. Hale, Qutsourcing. Training and Develop-
ment, John Wiley & Sons, New York 2011.

13 P. Adamczewski, Moduty BI w systemach klasy ERP, ,,Studia Informatica. Zeszyty Naukowe
Politechniki Slaskiej” 2009, t. 30, nr 2B (84); J. Surma, Business Intelligence. Systemy wspomaga-
nia decyzji biznesowych, Wyd. Naukowe PWN, Warszawa 2009.
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— jakos¢ infrastruktury ICT oraz rozwigzan aplikacyjnych znaczaco wzrosta,

— w bardziej zaawansowanych rozwigzaniach przedsigbiorstwa stosuja syste-
my ewoluujace od obstugi transakcji do $wiadczenia ustug, co pozwala na budo-
wanie bardziej zrbwnowazonych relacji z klientami,

— niezaleznie od trendu koncentrujacego si¢ na obstudze klientow waznym
aspektem stosowania ICT jest wzrost wydajnosci procesow wewnetrznych, co
poprawia procesy planowania i podejmowania decyzji,

— konsekwencja stosowania bardziej zaawansowanych rozwiazan e-biznesu
jest wykorzystywanie outsourcingu okreslonych procesow biznesowych,

— ro$nie zainteresowanie modelem przetwarzania w ,,chmurze”!.

Trzeba jednak doda¢, ze mimo stosunkowo wysokiego poziomu wykorzysta-
nia ustug w ,.chmurze” watpliwosci nadal ma 35% przedstawicieli sektora MSP
w Polsce. Najczesciej dotycza one bezpieczenstwa i mozliwosci utraty danych
(72%). Warto jednak podkresli¢, ze uzytkownicy ustug w ,.,chmurze” jednocze-
snie deklaruja, ze to wlasnie kwestie bezpieczenstwa przekonaty ich do modelu
cloud computing. Badanie pokazuje, ze do przej$cia do ,,chmury” skifonilo ich
wyzsze bezpieczenstwo danych (82%) oraz lepsze bezpieczenstwo on-line (réw-
niez 82%)".

Podsumowanie

Rozwoj ustug cloud computing w Polsce nie przebiega w taki sam sposob
w segmencie przedsigbiorstw duzych oraz malych i srednich. Organizacje duze
w gldwnej mierze korzystaja z rozwigzan dostgpnych w ,.chmurze” prywatnej
w celu optymalizacji wlasnych zasobow. Innym powodem korzystania z takich
rozwigzan jest specyfika dziatania danej firmy, zakladajaca sezonowos¢ w wyko-
rzystywaniu zasobow ICT. Dzigki zastosowaniu rozwigzan cloud computing moz-
liwe jest elastyczne zarzadzanie infrastrukturg ICT i przez to obnizenie kosztow
na nig ponoszonych. Z kolei do cloud computingu w modelu ,,chmury” publicznej
duze przedsiebiorstwa oddaja gtownie procesy miekkie (np. procesy HR zwigza-
ne z systemem szkolenia czy motywacji) oraz peryferyjne (procesy niezwigzane
z podstawowa dziatalnoscig danego podmiotu).

Sektor MSP jest naturalnym odbiorcg rozwigzan w ,.chmurze” publicznej.
Korzystajac z tego modelu, przedsigbiorstwa te zyskuja wieksza kontrole nad wy-
datkami oraz mozliwos¢ roztozenia ich w czasie. Cze$¢ przedsigbiorstw z tego

4 P. Adamczewski, Funkcjonalne determinanty ICT..., op. cit.; P. Grajewski, Procesowe zarzg-
dzanie organizacjq, PWE, Warszawa 2012.

5 D.K. Barry, Web Services. Service-Oriented Architectures and Cloud Computing, Morgan
Kaufmann Publishers, New York 2013; Raport ,,.Bezpieczenstwo informacji — bezpieczna przy-
szlo$¢”...; J. Surma, op. cit.
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sektora zwraca si¢ w strone cloud computing takze z powodu uzyskiwanych ko-
rzysci biznesowych i dostepnych rozwiazan informatycznych, ktérych wdrozenie
w modelu tradycyjnym byloby — z powodu wysokich kosztéw — dla danej orga-
nizacji nieosiggalne. Wykorzystanie bowiem tych samych rozwigzan w modelu
aplikacji eliminuje znaczne wydatki na inwestycje w infrastrukture, a takze ogra-
nicza czas niezbedny do ich wdrozenia. W sektorze MSP wyzsze zainteresowanie
rozwiazaniami cloud computing wykazuja podmioty dopiero wchodzace na ry-
nek, a co istotne — inwestycje w rozwigzania w ,,chmurze” nierzadko sa pierwszy-
mi inwestycjami [CT w tych organizacjach. Jesli chodzi o rozwigzania ,,chmury”
prywatnej, to firmy z tego sektora korzystaja z nich w ograniczony sposéb. Jest to
spowodowane nie tylko koniecznoscia ponoszenia znacznych wydatkéw na roz-
woj systemdw niezbednych do funkcjonowania takich rozwiazan, ale takze trudna
do uzyskania przez takie przedsigbiorstwa ekonomia skali.

Jako ze ustugi cloud computing na polskim rynku dopiero sie rozwijaja, do-
stawcy kladacy w swojej ofercie rowny nacisk na ich rozwdj w modelu ,,chmury”
prywatnej i publicznej nadal sa rzadkos$cia. Podziat rynku przetwarzania danych
w ,,chmurze” w Polsce na dwa wyrazne segmenty spowodowal réwniez wiek-
sze skupienie si¢ poszczegdlnych dostawcdw na jednym z nich. Pierwsza grupa
dostawcow postawita na oferowanie ustug ,.chmury” prywatnej lub jej budowe,
podczas gdy druga zaczeta oferowaé ushugi ,,chmury” publicznej, najczesciej
w modelu [aaS i SaaS.

W artykule przedstawiono jedynie wybrane uwarunkowania modelu cloud
computing w sektorze MSP. Na ich podstawie mozna jednak stwierdzi¢, ze zmia-
ny, jakie przynioslo wykorzystanie technologii ICT w przedsiebiorstwach tego
sektora, sa widoczne, jednak potencjat firm nie zostal do konca wykorzystany
— wyzwaniem staje si¢ zatem model przetwarzania w ,,chmurze”. Najwazniejsze
whnioski z tych rozwazan sa nastepujace:

a) jesli chodzi o uwarunkowania organizacyjno-techniczne, to:

— infrastruktura teleinformatyczna (w tym dostep do Internetu) jest obecnie
powszechnie wykorzystywana przez polski sektor MSP,

— coraz powszechniejsze staje sie wykorzystywanie zaawansowanych stron
internetowych (facznie z elementami interaktywnymi),

— handel za posrednictwem Internetu nie jest jeszcze standardem stosowa-
nym w MSP, ale coraz bardziej sie upowszechnia,

— wiekszo$é MSP korzysta z e-bankowosci,

— rosnie udzial rozwiazan teleinformatycznych w zakresie e-rekrutacji pra-
cownikow,

— obserwowany jest dynamiczny wzrost zainteresowania rozwigzaniami mo-
bilnymi,

— zaawansowane wykorzystanie narzedzi e-biznesu jest na niskim poziomie
i brakuje ekosystemow przedsigbiorstw opartych na relacjach e-biznesowych;
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b) jesli chodzi o uwarunkowania finansowe, to:

— duze znaczenie dla przyspieszenia wzrostu zastosowan e-biznesu polskiego
sektora MSP maja unijne $rodki pomocowe,

— ro$nie $wiadomosé kierownictwa firm sektora MSP co do koniecznosci
gwarantowania rosngcych budzetéw na funkcjonowanie i rozwdj ICT,

— decydujaca role odgrywa konsekwencja w realizacji polityki panstwa w za-
kresie finansowania budowy spoleczenstwa informacyjnego, wynikajaca z przy-
jetej do realizacji strategii w tym zakresie.

Przemiany gospodarcze i ewolucja relacji biznesowych w sektorze MSP po-
woduja dewaluacje tradycyjnych zrodet przewagi konkurencyjnej, takich jak: ka-
pitat, infrastruktura, dostep do rynkéw zbytu czy jakosé oferowanych produktéw
i ustug. E-przedsigbiorstwa, chcac skutecznie konkurowa¢ na rynku, musza nadaé
wieksze znaczenie elastycznosci organizacji i jej zdolnosci wdrazania innowacyj-
nych modeli biznesowych oraz reorganizacji proceséw. Przyktady wielu polskich
firm pokazuja, ze wizja nowoczesnie zarzadzanego biznesu weszla w dynamicz-
ng faze realizacji, a do rangi paradygmatu urasta efektywne zarzadzanie wiedza
w e-przedsiebiorstwie. Poza wszelka watpliwoscia pozostaja kwestie wydobywa-
nia rezerw tkwiacych w sektorze MSP poprzez wspomaganie jego funkcjonowa-
nia zaawansowanymi systemami teleinformatycznymi, w ktérych wazne miejsce
zajmuja rozwigzania z wykorzystaniem modelu cloud computing.
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Cloud computing model conditions
in the ICT-aided Polish SME sector

Abstract. Cloud computing is not only just a new way of how ICT services are provided and
delivered, but also a new approach to how to actually use them. As any new service, it contains a
degree of uncertainty and many unknowns, while the promise of substantial cost savings is meant
to attract users. It seems however, that at this stage, any attempt to transfer the critical ICT systems
into this environment would be too risky and premature. Selected conditions of cloud computing in
the Polish SME sector is presented in this paper.
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